CONTRATO CONT-005-2025

- Turismo

Secretaria de Turismo

CONTRATO CERRADO PARA LA PRESTACION DEL “SERVICIO DE SOLUCION DE
INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES", CON
CARACTER NACIONAL QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR
CONDUCTO DE LA SECRETARIA DE TURISMO, EN LO SUCESIVO “LA DEPENDENCIA”,
REPRESENTADA POR EL MAESTRO JOSE ROBERTO GOMEZ DEL VILLAR, EN SU CARACTER
DE DIRECTOR GENERAL DE ADMINISTRACION, Y POR LA OTRA, B DRIVE IT, S.A. DE C.V.
EN LO SUCESIVO “EL PROVEEDOR", REPRESENTADA POR LA CIUDADANA MICHELLE LOPEZ
VILLA, EN SU CARACTER DE APODERADA LEGAL, A QUIENES DE MANERA CONJUNTA SE
LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:

DECLARACIONES
1. “LA DEPENDENCIA" declara que:

1.1 Esuna“DEPENDENCIA” de la Administracion Publica Federal, de conformidad con los
articulos 1, 2 fraccion I, 26 fraccion XX y 42 de la Ley Orgénica de la Administracién
Publica Federal, 4 de la Ley General de Turismo, y demas disposiciones aplicables.

1.2 Conforme a lo dispuesto por los articulos 8, fraccién VIII, y 29 del Reglamento Interior
de la Secretaria de Turismo, el Maestro josé Roberto Gémez Del Villar, Director
General de Administracion, es el servidor publico que cuenta con facultades legales
para celebrar el presente contrato, quien podra ser sustituido en cualquier momento
en su cargo o funciones, sin que, por ello, sea necesario celebrar un convenio
modificatorio.

I.3 De conformidad con el articulo 3 dltimo parrafo del Reglamento Interior de la
Secretaria de Turismo y el Manual de Organizacién Especifico de la Direccién General
de Tecnologias de la Informacion y Comunicacién de la Secretaria de Turismo, en el
objetivo y funciones de la Direccién de Control y Soporte Técnico suscribe el presente
instrumento el Licenciado Gersain Hernandez Vargas, Director de Control y
Soporte Técnico, con R.F.C. | desionado para dar seguimiento y
verificar el cumplimiento de las obligaciones que deriven del objeto del presente
contrato, quien podra ser sustituido en cualquier momento, bastando para tales
efectos un comunicado por escrito y firmado por el servidor publico facultado para
ello, informando a “EL PROVEEDOR” para los efectos del presente contrato.

I.4 De conformidad con los articulos 8 fraccion VIII y 30 del Reglamento Interior de “LA
DEPENDENCIA"”, asi como el Manual de Organizacion Especifico de la Direccién
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General de Tecnologias de la Informacién y Comunicacién en el Objetivo y Funciones
por Area de la citada Direccién General, suscribe el presente instrumento la Maestra
Nayely Angeles Zufiga, Directora General de Tecnologias de la Informacién y
comunicacién, RF.C. | I <~ su caricter de area requirente de los
servicios y facultada para suscribir los documentos, convenios y demas instrumentos
jurfdicos.

1.5 La adjudicacién del presente contrato se realizé mediante el procedimiento de
Licitacion Publica, Electrénica, de cardcter Nacional, al amparo de lo establecido en
los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos; Titulo
Segundo de los Procedimientos de Contratacion de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en lo sucesivo la “LAASSP"”, articulos 3
fraccion IX, 26 fraccién I, 26 Bis Fraccion II, 27, 28 fraccion I y 29 de la “LAASSP”, asi
como 39y 52 de su Reglamento.

1.6 “LA DEPENDENCIA” cuenta con suficiencia presupuestaria otorgada mediante
numero de solicitud SI-016, de fecha 30 de enero de 2025, y nimero reserva 00053,
emitido por la Direccién General de Programacion y Presupuesto.

1.7 Cuenta con el Registro Federal de Contribuyentes N° STU750101H22.

1.8 Tiene establecido su domicilio en Avenida Presidente Masarik nimero 172, Colonia
Bosques de Chapultepec, Alcaldia Miguel Hidalgo, Cédigo Postal 11580, Ciudad de
México, mismo que sefiala para los fines y efectos legales del presente contrato. '

II. “EL PROVEEDOR", por conducto de su representante declara:

IL.1 Es una persona moral legalmente constituida mediante escritura publica ndmero
64,191, de fecha 21 de diciembre de 2016, ante la fe del Licenciado Guillermo Oliver
Bucio, Titular de la Notaria niimero 246, en el protocolo de la Notaria nimero 212, por
convenio de sociedad con su titular el Licenciado Francisco I. Hugues Vélez,
denominada “B DRIVE IT", S.A. DE C.V., cuyo objeto social es entre otros: I- La
prestacién de servicios tecnolégicos, tales como: disefio, redisefio y automatizacion de
procesos de negocios para organizaciones publicas y privadas; el desarrollo e
implementacion de modelos y soluciones en materia digital para el ambito
gubernamental, las empresas y la sociedad. IL- El desarrollo y administracion del
modelo de servicios en materia tecnolégica de telecomunicaciones, sistemas de
informacion y de negocios, asi como la implementacion de soluciones innovadoras en
materia de informatica, tecnologia de la informacién y comunicaciones para mejorar
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el desempeno de la industria y el sector publico y privado, inscrita en el Registro
Publico de Comercio de la Ciudad de México, con el folio mercantil electronico, nimero
N-2017001748, de fecha 11 de enero de 2017.

Mediante escritura publica 74,840 de fecha 3 de marzo de 2021, ante la fe del
Licenciado Luis Felipe Ordaz Gonzélez, Notario Titular de la Notaria Publica nimero 5
de la demarcacion Notarial de Querétaro, Estado de Querétaro, hizo constar la
siguiente orden del dia: PRIMERO: Discutir, aprobar o modificar el informe del
administrador Unico a que se refiere en el enunciado general del articulo 172,
tomando en cuenta el informe de los comisarios por los ejercicios 2016, 2017, 2018 y
2019. SEGUNDO: ratificar el cargo del Administrador Unico de la Sociedad. TERCERO:
Propuestay en su caso, aceptacion para la transmision de acciones. CUARTO: renuncia
del Comisario de la Sociedad. QUINTO: Nombramiento de nuevo comisario de la
Sociedad. SEXTO: determinacién de emolumentos correspondientes al cargo de
Administrador Unico y Comisario de la Sociedad. SEPTIMO: Designacién del Delegado
especial. Inscrita en el Registro Publico de Comercio de la Ciudad de México, con el
folio mercantil electrénico, nimero N-2017001748, de fecha 24 de marzo de 2021.

Con escritura publica 75,659 de fecha 29 de octubre de 2021, ante la fe del Licenciado
Luis Felipe Ordaz Gonzalez, Notario Titular de la Notaria Publica niimero 5 de la
demarcacion Notarial de Querétaro, Estado de Querétaro, hizo constar la siguiente
ORDEN DEL DfA: DE LA ASAMBLEA GENERAL DE ORDINARIA. I.- Discusién y en su caso
aprobacion de ratificacion de estados financieros correspondientes al Gltimo ejercicio
fiscal en términos de lo establecido en los articulos 172, 181 de la Ley General de
Sociedades Mercantiles. ORDEN DEL DiA: DE LA ASAMBLEA GENERAL DE
EXTRAORDINARIA. II.- Discusion y en su caso aprobacion de aumento de capital social
en su parte fija y consecuente modificacion del articulo Quinto de los Estatutos
Sociales. Inscrita en el Registro Publico de Comercio de la Ciudad de México, con el
folio mercantil electronico, nimero N-2017001748, de fecha 29 de noviembre de 2021.

Mediante escritura publica 77,844 de fecha 29 de septiembre de 2023, ante la fe del
Licenciado Luis Felipe Ordaz Gonzélez, Titular de la Notaria Pdblica nimero 5 de la
Demarcacion Notarial de Querétaro, Estado de Querétaro, hizo constar la siguiente
ORDEN DEL DIA: I. Discusién y en su caso aprobacion de aumento de capital social en
su parte variable. II. Nombramiento de Delegados Especiales. Inscrita en el Registro
Publico de Comercio de la Ciudad de México, con el folio mercantil electrénico, niimero
N-2017001748, de fecha 13 de octubre de 2023.
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A través de la escritura publica 77,845 de fecha 29 de septiembre de 2023, ante la fe
del Licenciado Luis Felipe Ordaz Gonzalez, Titular de la notaria nimero 5 de la
Demarcacion Notarial de Querétaro, Estado de Querétaro, hizo constar la siguiente
ORDEN DEL DiA: I. Renuncia y nombramiento de Administrador Unico. II. Revocacién
de poder. III. Nombramiento de Apoderados. IV. Nombramiento de Delegados
Especiales. Inscrita en el Registro Publico de Comercio de la Ciudad de México, con el
folio mercantil electrénico, ndmero N-2017001748, de fecha 13 de octubre de 2023.

Con escritura publica 120,629 de fecha 29 de julio de 2024, ante la fe del Licenciado
Francisco I. Hugues Vélez, Titular de la notaria nimero 212, en cuyo protocolo actuan
también los Licenciados Rosamaria Lopez Lugo, titular de la Notaria nimero 223 y
Guillermo Oliver Bucio, titular de la Notaria numero 246, los tres por convenio de
sociedad hicieron constar la siguiente ORDEN DEL DIA: 1.- Discusién y en su caso
aprobacién de los informes del Administrador Unico de la Sociedad, los Estados
Financieros, asi como los informes del Comisario, a que se refieren los articulo 166 y
172 de la Ley General de Sociedades Mercantiles, por los ejercicios fiscales de los afios
2021, 2022 y 2023. 11I- Reconocimiento de transmision de acciones y nueva distribucion
del Capital Social de la Sociedad. IIL.- Remocion del Administrador Unico de la Sociedad
y Designacién de un nuevo Consejo de Administracién de la Sociedad. IV.- Designacién
del Director General de la Sociedad. V.-Revocacion y otorgamiento de Poderes. VI
Remocién y Designacion del Comisario de la Sociedad; y VIL- Designacion de
Delegados Especiales. Inscrita en el Registro Publico de Comercio de la Ciudad de
México, con el folio mercantil electréonico, nimero N-2017001748, de fecha 01 de
agosto de 2024.

I1.2 La Ciudadana Michelle Lépez Villa, en su caracter de Apoderada Legal, cuenta con
facultades suficientes para suscribir el presente contrato y obligar a su representada,
como lo acredita con escritura publica ndmero 125,121, de fecha 18 de febrero de
2025, ante la fe del Licenciado Francisco I. Hugues Vélez, Titular de la notaria nimero
212, en cuyo protocolo actian también los Licenciados Rosamaria Lopez Lugo, titular
de la Notaria numero 223 y Guillermo Oliver Bucio, titular de la Notaria nimero 246,
los tres por convenio de sociedad, mismo que bajo protesta de decir verdad manifiesta
no le ha sido limitado ni revocado en forma alguna.

IL.3 Relne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y
elementos necesarios para su cumplimiento.

IL.4 Cuenta con su Registro Federal de Contribuyentes BDI161222Q43.
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I1.5 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en
el articulo 32-D del Codigo Fiscal de la Federacion vigente, incluyendo las de
Aportaciones Patronales y Entero de Descuentos, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores y las de Seguridad Social ante el Instituto
Mexicano del Seguro Social, conforme a las Opiniones de Cumplimiento de
Obligaciones Fiscales emitidas por el SAT, INFONAVIT e IMSS, respectivamente.

IL6 Tiene establecido su domicilio en Avenida Insurgentes Sur, numero 1458, Piso 21,
Colonia Actipan, Alcaldia Benito Judrez, C.P.03230, Ciudad de México, mismo que
sefala para los fines y efectos legales del presente contrato.

III. De “LAS PARTES":

II1.1Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y
condiciones, por lo que de comln acuerdo se obligan de conformidad con las
siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “LA DEPENDENCIA” la prestacion
del “Servicio de Solucién de infraestructura de Red (LAN, WIFI) seguridad perimetral
y Servidores”, en los términos y condiciones establecidos en la convocatoria de este
contrato y sus anexos ANEXO UNO (ANEXO TECNICO); ANEXO DOS (PROPUESTA
TECNICA) y ANEXO TRES (PROPUESTA ECONOMICA) que forman parte integrante del
mismo.

SEGUNDA. MONTO DEL CONTRATO.

“LA DEPENDENCIA" pagara a “EL PROVEEDOR" como contraprestacién por los servicios
objeto de este contrato, la cantidad de $12,320,010.00 (Doce millones trescientos veinte
mil diez pesos 00/100 M.N.) mds impuestos que ascienden a $1,971,201.60 (Un millén
novecientos setenta y un mil doscientos un peso 60/100 M.N.), que hacen un total de
$14,291,211.60 (Catorce millones doscientos noventa y un mil doscientos once pesos
60/100 M.N.).
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Servicio (marzo a diciembre 2025)

Partida Descripdén del servicio Precio Total Mensual (mes Costo total del periodo |
- {fraccién de marzo a
:umpleto]
diclembre) d
Servicio de Infraestructura de red. $ 177,563.00 % 1,775,630,00

Servicio de Seguridad Perimetral

(Firewall /IPS filtrado de Cantenido) $ 108.443.00 $ 1.084,430.00
Servicio de Antispam 5 184,374.00 $ 1,843,740.00
Servicio de Antivirus $ 116,787.00 $ 1,167,870.00
Servicio de Respaldos $ 120,284.00 $ 1,202,840.00
g Sew‘lcio de Infraestructura de § 228,638.00 P 2,286,380.00
nica servidores
zerwnode Monitoreo de red y Mesa % 133,779.00 $ 1,337,790.00
e Ayuda

Escaneo de wulnerabilidades y
Certificados digitales $ 34,546.00 4 345,460.00

Soporte a SITE, cuartos de
comunicaciones y  cableado $ 127,587.00 g 1,275,870.00

estructurado

Subtotal $ 1,232,001.00 3 12,320,010.00
LV.A. 5 197,120.16 $ 1,971,201.60
Total $ 1,429,121.16 s 14,291,211.60

El precio unitario es considerado fijo y en moneda nacional pesos mexicanos hasta que
concluya la relacion contractual que se formaliza, incluyendo todos los conceptos y costos
involucrados en la prestacién del “Servicio de Solucién de infraestructura de Red (LAN,
WIFI) seguridad perimetral y Servidores”, por lo que “EL PROVEEDOR" no podra
agregar ningun costo extra y los precios seran inalterables durante la vigencia del
presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato “LA DEPENDENCIA" no otorgara anticipo a “EL PROVEEDOR"
CUARTA. FORMA Y LUGAR DE PAGO.

“LA DEPENDENCIA” efectuara el pago a través de transferencia electronica en pesos
mexicanos, a mes vencido (a partir de abril), conforme a los servicios efectivamente
prestados y a entera satisfaccion del administrador del contrato y de acuerdo con lo
establecido en el ANEXO UNO (ANEXO TECNICO) que forma parte integrante de este
contrato

El pago se realizard a mes vencido en un plazo maximo de 20 (veinte) dias naturales
siguientes, contados a partir de la fecha en que sea entregado y aceptado el Comprobante
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Fiscal Digital por Internet (CFDI) o factura electronica a “LA DEPENDENCIA”, con la
aprobacién (firma) del Administrador del presente contrato.

El cémputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente
de la aceptacién del CFDI o factura electrénica, y ésta retna los requisitos fiscales que
establece la legislacion en la materia, el desglose de los servicios prestados, los precios
unitarios, se verifiqgue su autenticidad, no existan aclaraciones al importe y vaya
acompanada con la documentacion soporte de la prestacion de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI
o factura electrénica entregado presente errores, el Administrador del presente contrato
0 a quien éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su
recepcion, indicara a “EL PROVEEDOR" las deficiencias que debera corregir; por lo que, el
procedimiento de pago reiniciara en el momento en que “EL PROVEEDOR" presente el
CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR” utilice para la correccion del CFDI y/o documentacion
soporte entregada, no se computara para efectos de pago, de acuerdo con lo establecido
en el articulo 51 de la “LAASSP”.

El CFDI o factura electronica debera ser presentada al siguiente correo electrénico:
ghernandezv@sectur.gob.mx

El CFDI ademads de los requisitos establecidos en el articulo 29-A del Cédigo Fiscal de la
Federacion, debera elaborarse con los datos mencionados a continuacion.

A NOMBRE DE: SECRETARIA DE TURISMO

DOMICILIO AV. PRESIDENTE MASARIK 172, BOSQUES DE CHAPULTEPEC, MIGUEL
FISCAL: HIDALGO, CIUDAD DE MEXICO, CP. 11580.
R.F.C. STU750101H22

El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.
“EL PROVEEDOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la

verificacion, supervision y aceptacion de la prestacion de los servicios, no se tendran como
recibidos o aceptados por el Administrador del presente contrato.
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Para efectos de tramite de pago, “EL PROVEEDOR" debera ser titular de una cuenta
bancaria, en la que se efectuara la transferencia electronica de pago, respecto de la cual
debera proporcionar toda la informacién y documentacion que le sea requerida por “LA
DEPENDENCIA”, para efectos del pago.

“EL PROVEEDOR” debera presentar la informacion y documentacion “LA DEPENDENCIA”
le solicite para el tramite de pago, atendiendo a las disposiciones legales e internas de “LA
DEPENDENCIA".

Es requisito indispensable, contar con toda la documentacion solicitada para autorizar y
tramitar el pago. Dicha documentacion consiste en:

a) La documentacion mensual soporte del servicio,
b) Factura,
¢) Nota de credito en su caso.

La no entrega oportuna de cualquiera de los documentos anteriormente mencionados,
impedira al Administrador del Contrate autorizar y tramitar antes las instancias
correspondientes de “LA DEPENDENCIA”, el pago en los términos de la cldusula
correspondiente del contrato, independientemente de aplicacion de las penas
convencionales y deducciones que correspondan.

El pago de la prestacién de los servicios recibidos, quedara condicionado al pago que “EL
PROVEEDOR” deba efectuar por concepto de penas convencionales y, en su caso,
deductivas.

El cobro de las penas convencionales y de las deducciones, se llevarén a cabo observando
las disposiciones correspondientes en la materia.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51,
parrafo tercero, de la “LAASSP”.

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.
La prestacion de los servicios, se realizara conforme a los plazos, condiciones y

entregables establecidos por “LA DEPENDENCIA” en el ANEXO UNO (ANEXO TECNICO),
numerales 1, 2,y 4.
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Los servicios seran prestados en los domicilios sefialados en el ANEXO UNO (ANEXO
TECNICO) y fechas establecidas en el mismo.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la
prestacién del servicio o incumplimiento en las especificaciones técnicas, “EL
PROVEEDOR"” contard con un plazo de 03 (tres) dias habiles, para la reposicién o
correccién, contados a partir del momento de la notificacion por correo electrénico y/o
escrito, sin costo adicional para “LA DEPENDENCIA".

SEXTA. VIGENCIA.

“LAS PARTES"” convienen en que la vigencia del presente contrato sera del 01 de marzo de
2025 y hasta el 31 de diciembre de 2025.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “LA DEPENDENCIA" por razones fundadas y explicitas
podra ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 52 de
la “LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte
por ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente
pactado y el contrato esté vigente. La modificacién se formalizara mediante la celebracion
de un Convenio Modificatorio.

“LA DEPENDENCIA", podra ampliar la vigencia del presente instrumento, siempre y
cuando, no implique incremento del monto contratado o de la cantidad del servicio, siendo
necesario que se obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “LA
DEPENDENCIA", se podra modificar el plazo del presente instrumento juridico, debiendo
acreditar dichos supuestos con las constancias respectivas. La modificacion del plazo por
caso fortuito o fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procederd la aplicacion de
penas convencionales por atraso.

Cualquier modificacion al presente contrato deberd formalizarse por escrito, y deberd
suscribirse por el servidor publico de “LA DEPENDENCIA" que lo haya hecho, o quien lo
sustituya o esté facultado para ello, para lo cual “EL PROVEEDOR” realizard el ajuste
respectivo de la garantia de cumplimiento, en términos del articulo 91, Gltimo parrafo del
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Reglamento de la LAASSP, salvo que por disposicion legal se encuentre exceptuado de
presentar garantia de cumplimiento.

“LA DEPENDENCIA” se abstendra de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificaciones y, en general, cualquier cambio que
implique otorgar condiciones mds ventajosas a un proveedor comparadas con las
establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS.

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR" presente una garantia por la calidad de los servicios contratados.

Sin embargo, todo el servicio debera operar bajo los mas altos estandares de calidad y de
acuerdo con el estandar NMX-CC-9001-IMNC-2015 | ISO 9001:2015, en sus procesos de
cambios, solicitudes de servicio y niveles de servicio con los que opera la mesa de ayuda.

NOVENA. GARANTIA(S).
A) CUMPLIMIENTO DEL CONTRATO.

Conforme alos articulos 48, fraccidn I1, 49, fraccién I, de la “LAASSP”; 85, fraccion 111, y 103
de su Reglamento y 166 de la Ley de Instituciones de Seguros y Fianzas, “EL PROVEEDOR”
se obliga a constituir una garantia divisible y en este caso se hara efectiva en proporcién
al incumplimiento de la obligacion principal, mediante fianza expedida por compania
afianzadora mexicana autorizada por la Comisién Nacional de Seguros y de Fianzas, a favor
de la TESORERIA DE LA FEDERACION, por un importe equivalente al 10% (diez por
ciento), del monto total del contrato, sin incluir el IVA.

Dicha fianza debera ser entregada a “LA DEPENDENCIA”, a mas tardar dentro de los 10
dias naturales posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de
cumplimiento se podra realizar de manera electronica.

En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo
establecido, “LA DEPENDENCIA” podré rescindir el contrato y dara vista al Organo Interno
de Control para que proceda en el ambito de sus facultades.
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La garantia de cumplimiento no sera considerada como una limitante de responsabilidad
de “EL PROVEEDOR”, derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y no impedira que “LA DEPENDENCIA” reclame la indemnizacién por
cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo,
“EL PROVEEDOR" se obliga a entregar a “LA DEPENDENCIA”, dentro de los 10 (diez dias)
naturales siguientes a la formalizacion del mismo, de conformidad con el dltimo parrafo
del articulo 91, del Reglamento de la “LAASSP”, los documentos modificatorios o endosos
correspondientes, debiendo contener en el documento la estipulacion de que se otorga de
manera conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

Cuando la contratacion abarque mas de un ejercicio fiscal, la garantia de cumplimiento del
contrato, podra ser por el porcentaje que corresponda del monto total por erogar en el
ejercicio fiscal de que se trate, y debera ser renovada por “EL PROVEEDOR” cada ejercicio
fiscal por el monto que se ejercera en el mismo, la cual debera presentarse a “LA
DEPENDENCIA” a mas tardar dentro de los primeros diez dias naturales del ejercicio fiscal
que corresponda.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “LA
DEPENDENCIA” procederd inmediatamente a extender la constancia de cumplimiento de
las obligaciones contractuales y dara inicio a los tramites para la cancelacion de la garantia
cumplimiento del contrato, lo que comunicard a “EL PROVEEDOR”".

DECIMA. OBLIGACIONES DE “EL PROVEEDOR".
“EL PROVEEDOR”, se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo
pactado en el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demds condiciones
establecidas en el presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dano que lleque a ocasionar a “LA
DEPENDENCIA” o a terceros con motivo de la ejecucion y cumplimiento del
presente contrato.

d) Proporcionar la informacion que le sea requerida por la Secretaria de
Anticorrupcién y Buen Gobierno y el Organo Interno de Control, de conformidad
con el articulo 107 del Reglamento de la “LAASSP”.
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DECIMA PRIMERA. OBLIGACIONES DE “LA DEPENDENCIA”.
“LA DEPENDENCIA”, se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR" lleve a cabo
en los términos convenidos la prestacion de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR", por conducto del servidor publico facultado, la
constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé
tramite a la cancelacién de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION
DE LOS SERVICIOS.

“LA DEPENDENCIA” designa como Administrador del presente contrato al Licenciado
Gersain Hernandez Vargas, Director de Control y Soporte Técnico, con RFC
B cuich daré seguimiento y verificard el cumplimiento de los derechos y
obligaciones establecidos en este instrumento.

Los servicios se tendran por recibidos previa revision del administrador del presente
contrato, la cual consistira en la verificacion del cumplimiento de las especificaciones
establecidas y en su caso en los anexos respectivos, asi como las contenidas en la
propuesta técnica.

“LA DEPENDENCIA", a través del administrador del contrato, rechazara los servicios, que
no cumplan las especificaciones establecidas en este contrato y en sus Anexos,
obligandose “EL PROVEEDOR” en este supuesto a realizarlos nuevamente bajo su
responsabilidad y sin costo adicional para “LA DEPENDENCIA”, sin perjuicio de la
aplicacion de las penas convencionales o deducciones al cobro correspondientes.

“LA DEPENDENCIA”, a través del administrador del contrato, podra aceptar los servicios
que incumplan de manera parcial o deficiente las especificaciones establecidas en este
contrato y en los anexos respectivos, sin perjuicio de la aplicacién de las deducciones al
pago que procedan, y reposicion del servicio, cuando la naturaleza propia de éstos lo
permita.
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DECIMA TERCERA. DEDUCCIONES.

“LA DEPENDENCIA" aplicara deducciones al pago por el incumplimiento parcial o deficiente,
en que incurra “EL PROVEEDOR" conforme a lo estipulado en las clausulas del presente
contrato y sus anexos respectivos, las cuales se calcularan por un 1% sobre el monto total
de los servicios, proporcionados en forma parcial o deficiente por cada dia natural, hasta el
10% del monto total del contrato. Las cantidades a deducir se aplicaran en el CFDI o factura
electrénica que “EL PROVEEDOR"” presente para su cobro, en el pago que se encuentre en
tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR" que realice el pago de la
deductiva a través del esquema e5cinco Pago Electronico de Derechos, Productos y
Aprovechamientos (DPA’s), a favor de la Tesoreria de la Federacion. En caso de negativa se
procedera a hacer efectiva la garantia de cumplimiento del contrato.

Las deducciones econédmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el administrador del contrato
de “LA DEPENDENCIA”, cuyd notificacidn se realizard por escrito o via correo electrénico,
dentro de los 3 (tres) dias posteriores al incumplimiento parcial o deficiente.

DECIMA CUARTA. PENAS CONVENCIONALES.

En caso que “EL PROVEEDOR" incurra en atraso en el cumplimiento conforme a lo pactado
para la prestacion de los servicios, objeto del presente contrato, conforme a lo establecido
en el ANEXO UNO (ANEXO TECNICO) parte integral del presente contrato, “LA
DEPENDENCIA" por conducto del administrador del contrato aplicara la pena convencional
equivalente al 1% (uno por ciento), por cada dia natural retraso y hasta por el 10% del monto
total de los servicios no prestados oportunamente, o cuando se incumplan los niveles de
servicio de severidad 1y 2; de conformidad con este instrumento legal y sus respectivos
anexos.

Las penas convencionales se aplicaran con base en la parte proporcional de la garantia de
cumplimiento del monto total del presente contrato.

El Administrador determinara el calculo de la pena convencional, cuya notificacion se

realizard por escrito o via correo electrénico, dentro de los 3 (tres) dias posteriores al atraso
en el cumplimiento de la obligacidn de que se trate.
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El pago de los servicios quedara condicionado, proporcionalmente, al pago que “EL
PROVEEDOR"” deba efectuar por concepto de penas convencionales por atraso; en el
supuesto que el contrato sea rescindido en términos de lo previsto en la CLAUSULA
VIGESIMA CUARTA DE RESCISION, no procederd el cobro de dichas penas ni la
contabilizacion de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podra efectuarse a través del esquema e5cinco Pago Electrénico de
Derechos, Productos y Aprovechamientos (DPA’s), a favor de la Tesoreria de la Federacion,
o bien, a través de un comprobante de egreso (CFDI de Egreso) conocido comdnmente como
Nota de Crédito, en el momento en el que emita el comprobante de Ingreso (Factura o CFDI
de Ingreso) por concepto de los servicios, en términos de las disposiciones juridicas
aplicables.

El importe de la pena convencional, no podré exceder el equivalente al monto total de la
garantia de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia,
no deberd exceder del 20% (veinte por ciento) del monto total del contrato.

Cuando “EL PROVEEDOR" guede exceptuado de la presentacion de la garantia de
cumplimiento, en los supuestos previsto en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar, sera del 20% (veinte por ciento) del monto
de los servicios prestados fuera de la fecha convenida, de conformidad con lo establecido
en el tercer parrafo del articulo 96 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

La aplicacion de las penas convencionales y deducciones no son excluyentes la una de la
otra, esto es, pueden aplicarse simultaneamente y no excederan en su conjunto al monto
de la fianza de garantia de cumplimiento, por lo tanto, no serdn acumulativas, para los
efectos de la rescision administrativa prevista por el articulo 54 de la “LAASSP” y el articulo
98 de su Reglamento.

Durante la vigencia del contrato, “LA DEPENDENCIA” podra imponer penas convencionales
al prestador de servicio, por atraso en la prestacion del servicio o deducciones por
incumplimiento parcial o deficiente en que pudiera incurrir el prestador de servicio,
respectivamente. “LA DEPENDENCIA” podra optar entre promover su rescision o exigir el
cumplimiento del mismo, sin necesidad de intervencion judicial al efecto.
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DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.

“EL PROVEEDOR" se obliga a observar y mantener vigentes las licencias, autorizaciones,
permisos o registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para la prestacién de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR" contrate una péliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE.

“EL PROVEEDOR" se obliga bajo su costa y riesgo, a trasportar los bienes e insumos
necesarios para la prestacion del servicio, desde su lugar de origen, hasta las instalaciones
sefialadas en el ANEXO UNO (ANEXO TECNICO) del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los
servicios, objeto del presente contrato, seran pagados por “EL PROVEEDOR", mismos que
no seran repercutidos a “LA DEPENDENCIA".

“LA DEPENDENCIA" sdlo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor
Agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las
disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“EL PROVEEDOR"” no podra ceder total o parcialmente los derechos y obligaciones
derivados del presente contrato, a favor de cualquier otra persona fisica o moral, con
excepcion de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa y por escrito de “LA DEPENDENCIA".

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.
“EL PROVEEDOR" sera responsable en caso de infringir patentes, marcas o viole otros

registros de derechos de propiedad industrial a nivel nacional e internacional, con motivo
del cumplimiento de las obligaciones del presente contrato, por lo que se obliga a
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responder personal e ilimitadamente de los dafios y perjuicios que pudiera causar a “LA
DEPENDENCIA" o a terceros.

De presentarse alguna reclamacién en contra de “LA DEPENDENCIA", por cualquiera de
las causas antes mencionadas, “EL PROVEEDOR”", se obliga a salvaguardar los derechos e
intereses de “LA DEPENDENCIA” de cualquier controversia, liberéndola de toda
responsabilidad de cardcter civil, penal, mercantil, fiscal o de cualquier otra indole,
sacandola en pazy a salvo.

En caso de que “LA DEPENDENCIA” tuviese que erogar recursos por cualquiera de estos
conceptos, “EL PROVEEDOR” se obliga a reembolsar de manera inmediata los recursos
erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacion que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de
uso exclusivo para la consecucion del objeto del presente contrato y no podra difundirse
a terceros de conformidad con lo establecido en las Leyes General y Federal,
respectivamente, de Transparencia y Acceso a la Informacion Publica, Ley General de
Proteccion de Datos Personales en posesion de Sujetos Obligados, y demas legislacion
aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracién del presente contrato, debera de realizarse con base en lo previsto en los
Avisos de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR" asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.

Asimismo “EL PROVEEDOR" debera observar lo establecido en el Anexo aplicable a la
Confidencialidad de la informacion del presente Contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 102, fraccién I, de su Reglamento, “LA DEPENDENCIA” en
el supuesto de caso fortuito o de fuerza mayor o por causas que le resulten imputables,
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podra suspender la prestacion de los servicios, de manera temporal, quedando obligado
a pagar a “EL PROVEEDOR", aquellos servicios que hubiesen sido efectivamente
prestados, asi como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato
podra continuar produciendo todos sus efectos legales, si “LA DEPENDENCIA” asi lo
determina; y en caso que subsistan los supuestos que dieron origen a la suspension, se
podra iniciar la terminacién anticipada del contrato, conforme lo dispuesto en la cldusula
siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“LA DEPENDENCIA” cuando concurran razones de interés general, o bien, cuando por
causas justificadas se extinga la necesidad de requerir los servicios originalmente
contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algin dafio o perjuicio a “LA DEPENDENCIA", o se determine la
nulidad total o parcial de los actos que dieron origen al presente contrato, con motivo de
la resolucion de una inconformidad o intervencidn de oficio, emitida por la Secretaria de
Anticorrupcién y Buen Gobierno, podra dar por terminado anticipadamente el presente
contrato sin responsabilidad alguna para “LA DEPENDENCIA”, ello con independencia de
lo establecido en la cldusula que antecede.

Cuando “LA DEPENDENCIA” determine dar por terminado anticipadamente el contrato,
lo notificard a “EL PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho,
debiendo sustentarlo en un dictamen fundado y motivado, en el que, se precisaran las
razones o causas que dieron origen a la misma y pagard a “EL PROVEEDOR" la parte
proporcional de los servicios prestados, asi como los gastos no recuperables en que haya
incurrido, previa solicitud por escrito, siempre que éstos sean razonables, estén
debidamente comprobados y se relacionen directamente con el presente contrato,
limitandose seglin corresponda a los conceptos establecidos en la fraccion 1, del articulo
102 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

VIGESIMA CUARTA. RESCISION.

“LA DEPENDENCIA" podra iniciar en cualquier momento el procedimiento de rescision,
cuando “EL PROVEEDOR” incurra en alguna de las siguientes causales:
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a) Contravenir los términos pactados para la prestacion de los servicios, establecidos
en-el presente contrato;

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un
tercero ajeno a la relacién contractual;

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad
previa y por escrito de “LA DEPENDENCIA”;

d) Suspender total o parcialmente y sin causa justificada la prestacién de los servicios
del presente contrato;

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido
en el presente contrato y sus respectivos anexos;

f) No proporcionar a los Organos de Fiscalizacion, la informacion que le sea requerida
con motivo de las auditorias, visitas e inspecciones que realicen;

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga
que afecte su patrimonio;

h) En caso de que compruebe la falsedad de alguna manifestacién, informacion o
documentacién proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
presente contrato, la garantia de cumplimiento del mismo;

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de
cumplimiento del contrato;

k) Cuando la suma de las deducciones al pago, excedan el limite maximo establecido
para las deducciones;

[) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del
cumplimiento del objeto del presente contrato, sin contar con la autorizacion de “LA
DEPENDENCIA” en los términos de lo dispuesto en la CLAUSULA VIGESIMA
PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del
presente instrumento juridico;

m) Impedir el desempefio normal de labores de “LA DEPENDENCIA”™;

n) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno contra
reclamaciones y 6rdenes de “LA DEPENDENCIA”, cuando sea extranjero, y

0) Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente
contrato.

Para el caso de optar por la rescisién del contrato, “LA DEPENDENCIA” comunicara por
escrito a “EL PROVEEDOR" el incumplimiento en que haya incurrido, para que en un
término de 5 (cinco) dias habiles contados a partir del dia siguiente de la notificacién,
exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime
pertinentes.
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Transcurrido dicho termino “LA DEPENDENCIA”, en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideracion los argumentos y pruebas que hubiere hecho valer
“EL PROVEEDOR”, determinara de manera fundada y motivada dar o no por rescindido el
contrato, y comunicara a “EL PROVEEDOR" dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de
hacer constar los pagos que deba efectuar “LA DEPENDENCIA” por concepto del contrato
hasta el momento de rescision, o los que resulten a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliacion “LA DEPENDENCIA” podra suspender el tramite
del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion
de los servicios, el procedimiento iniciado quedard sin efecto, previa aceptacién y
verificacion de “LA DEPENDENCIA" de que contintia vigente |la necesidad de la prestacion
de los servicios, aplicando, en su caso, las penas convencionales correspondientes.

“LA DEPENDENCIA” podra determinar no dar por rescindido el contrato, cuando durante
el procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafio o
afectacion a las funciones que tiene encomendadas. En este supuesto, “LA DEPENDENCIA"
elaborara un dictamen en el cual justifique que los impactos econdmicos o de operacion
que se ocasionarian con la rescisién del contrato resultarian mds inconvenientes.

De no rescindirse el contrato, “LA DEPENDENCIA” establecera con “EL PROVEEDOR", otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento, aplicando las sanciones correspondientes. El convenio modificatorio que
al efecto se celebre debera atender a las condiciones previstas por los dos tltimos parrafos
del articulo 52 de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el
parrafo anterior, si se presenta de nueva cuenta el incumplimiento, “LA DEPENDENCIA"
quedard expresamente facultada para optar por exigir el cumplimiento del contrato, o
rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “EL PROVEEDOR" se le
hubieran entregado pagos progresivos, éste deberd de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP”,
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Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se
pongan efectivamente las cantidades a disposicion de “LA DEPENDENCIA".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“EL PROVEEDOR" reconoce y acepta ser el Unico patron de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda
responsabilidad a “LA DEPENDENCIA" respecto de cualquier reclamo que en su caso
puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en
ningtin caso se le podra considerar patrén sustituto, patrén solidario, beneficiario o
intermediario.

“EL PROVEEDOR" asume en forma total y exclusiva las obligaciones propias de patrén
respecto de cualquier relacion laboral, que el mismo contraiga con el personal que labore
bajo sus 6rdenes o intervenga o contrate para la atencién de los asuntos encomendados
por “LA DEPENDENCIA”, asi como en la ejecucion de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR"” exime expresamente a “LA
DEPENDENCIA” de cualquier responsabilidad laboral, civil o penal o de cualquier otra
especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “LA
DEPENDENCIA” reciba una demanda laboral por parte de trabajadores de “EL
PROVEEDOR", en la que se demande la solidaridad y/o sustitucién patronal a “LA
DEPENDENCIA”, “EL PROVEEDOR"” queda obligado a dar cumplimiento a lo establecido
en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.

“LAS PARTES" convienen que, en caso de discrepancia entre la convocatoria a la licitacion
publica, lainvitacién a cuando menos tres personas, o la solicitud de cotizacién y el modelo
de contrato, prevalecera lo establecido en la convocatoria, invitacion o solicitud respectiva,
de conformidad con el articulo 81, fracciéon 1V, del Reglamento de la “LAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES"” acuerdan que para el caso de que se presenten desavenencias derivadas de
la ejecucién y cumplimiento del presente contrato podran someterse al procedimiento de

L\ La Mujer
; Indigena
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conciliacion establecido en los articulos 77, 78 y 79 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 126 al 136 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar
y que se relacionan en el presente contrato, los que se indican en el apartado de
Declaraciones, por lo que cualquier notificacion judicial o extrajudicial, emplazamiento,
requerimiento o diligencia que en dichos domicilios se practique, serd enteramente vélida,
al tenor de lo dispuesto en el Titulo Tercero del Codigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios
objeto del presente contrato a todas y cada una de las clausulas que lo integran, sus
anexos que forman parte integral del mismo, a la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, su Reglamento; Cddigo Civil Federal; Ley Federal de
Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles; Ley Federal de
Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION.

“LAS PARTES" convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los
Tribunales Federales con sede en la Ciudad de México, renunciando expresamente al fuero
que pudiera corresponderles en razén de su domicilio actual o futuro.

“LAS PARTES” manifiestan estar conformes y enterados de las consecuencias, valor y
alcance legal de todas y cada una de las estipulaciones que el presente instrumento
juridico contiene, por lo que lo ratifican y firman en las fechas especificadas.

POR:
“LA DEPENDENCIA"
NOMBRE CARGO R.F.C.
MTRO. JOSE ROBERTO DIRECTOR GENERAL DE —
GOMEZ DEL VILLAR ADMINISTRACION
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NOMERE CARGO R.F.C.

LIC. GERSAIN HERNANDEZ DIRECTOR DE CONTROL Y
VARGAS SOPORTE TECNICO

]
DIRECTORA GENERAL DE
MTRA. NAYELY ANGELES TECNOLOGIAS DE LA

ZUNIGA INFORMACION Y L
COMUNICACION

POR:
“EL PROVEEDOR"

NOMBRE R.F.C.

B DRIVEIT, S.A. DEC.V. BDI161222Q43
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ANEXO UNO: ESPECIFICACIONES TECNICAS

Servicio de Solucién de infraestructura de Red (LAN, WIFI) seguridad perimetral y
Servidores.

1. Descripcién del Bien y/o Servicio
1.1 Identificacién del proyecto
Servicio de Solucién de infraestructura de Red (LAN, WIFI) seguridad perimetral y Servidores
1.1.1 Descripcién del proyecto
La Secretaria de Turismo en adelante SECTUR requiere contar con el Servicio de solucion de
infraestructura de Red (LAN, WIFI|) seguridad perimetral y servidores,
en donde el servicio de infraestructura LAN WIFI consiste en el suministro de la Red

institucional mediante cableado y conexion inalambrica.

Para el servicio de Seguridad Perimetral, se requiere contar con un conjunto integral de
servicios que permitan proteger los servicios institucionales de intrusos informaticos.

En el servicio de infraestructura de servidores se requiere contar con ordenadores de gran
capacidad que permitan el alojamiento de los sistemas informaticos de la SECTUR.

1.2 Objetivo

El Licitante brindara el servicio de suministro y equipamiento mediante servicios integradas
de red aldambrica e inalambrica, seguridad informatica y computo en los inmuebles de la
SECTUR derivado de las funciones sustantivas y adjetivas que se realizan en ellos y contribuir
a la mision de la SECTUR.

1.3 Vigencia

Fecha inicio del servicio
01 de marzo de 2025

Para este efecto el Licitante contara para su implementacion y puesta en operaciéon, con el
plazo comprendido a partir de la notificacion del fallo y hasta el 01 de marzo del 2025, el
equipo tiene gue ser nuevo, no reciclado, ni remanufacturado y debera instalarse y puesta
en punto.
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Fecha de fin de servicio

31 de diciembre de 2025

La etapa de cierre del servicio, aplicable a la infraestructura de computo Institucional, iniciara
a partir de los 45 dias naturales previos a la conclusion de la vigencia.

1.4 El servicio incluye lo que a continuacién se detalla:

Servicio de infraestructura de red.

Servicio de Seguridad perimetral.

Servicio de Antivirus.

Servicio de Respaldos.

Servicio de infraestructura de Servidores.

Servicio de Monitoreo de red y Mesa de Ayuda.

Escaneo de Vulnerabilidades y certificados digitales.

Soporte a SITE, cuartos de comunicaciones y cableado estructurado

1.4.1. Requerimientos de recuperacion de bienes al término del contrato:

a)

b)

El Licitante en un término no mayor a 30 dias naturales posteriores al término del
contrato retirara la infraestructura activa de las instalaciones de la SECTUR previa
autorizacion del Administrador del contrato debiendo acreditar que los equipos son
de su propiedad.

Los equipos de infraestructura activa que no sean retirados en un plazo de 90 dias
naturales posteriores al término del contrato atribuible al Licitante, la SECTUR tomara
las medidas legales y administrativas correspondientes para que dichos bienes pasen
a ser parte del inventario de la SECTUR.

1.4.2. Requerimiento de migracién de servicios al término del contrato
Al término de |a vigencia del contrato, el Licitante esta obligado a realizar las actividades
propias de transferencia y migracion de la informacion hacia un nuevo prestador de servicio.

1.4.3 Otros requerimientos que debera cumplir el Licitante para la prestacién del servicio.

a)

b)

c)

Todos los requerimientos y especificaciones son minimos indispensables para la
proteccion del servicio.

Todo el servicio se debe proporcionar como un servicio integral, por tanto, el Licitante
debe considerar que todos los requerimientos, especificaciones técnicas y servicios
expresados en este anexo técnico, asi como, lo necesario para llevar a cabo la
implantacion, la operacion, el soporte técnico, por lo que deben contar con los
recursos humanos y materiales para cumplir con lo solicitado por la SECTUR.

Toda la infraestructura suministrada y empleada para la prestacion del servicio
integral por parte del Licitante sera de su propiedad y entera responsabilidad.
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d) Toda la infraestructura pasiva suministrada para la prestacion del servicio integral por

g)

h)

parte del prestador de servicio pasara a ser propiedad de la SECTUR al término del
contrato. Entiéndase como infraestructura pasiva, los elementos-accesorios que
proporcionan soporte a la infraestructura activa, entre otros, bastidores, cableado
subterraneoy aéreo, canalizaciones, construcciones, ductos, obras, postes, sistemas de
suministro y respaldo de energia eléctrica, sistemas de climatizacion, sitios, torres y
demas aditamentos, dentro de las instalaciones de la SECTUR , que sean necesarios
para la instalacion y operacion de las redes, asi como, para la prestacion de servicios
de procesamiento de datos, de telecomunicaciones y radiodifusion.

El Licitante sera responsable de la legalidad y autenticidad de los derechos de autor,
derechos de propiedad industrial o patentes del software y/o hardware utilizados para
la prestacion del servicio integral.

El Licitante solo podra exigir el pago de los conceptos que especificamente se
encuentren detallados en la propuesta economica. Cualquier otro concepto que no
aparezca en dicha propuesta no sera exigible. Por lo anterior, el Licitante debe
considerar dentro de su propuesta economica todos los costos inherentes de los
servicios, requerimientos, especificaciones técnicas, niveles de servicio, documentos,
recursos humanos, materiales, equipos, infraestructura, entre otros, para la prestacion
de los servicios que son parte de su propuesta economica.

Es responsabilidad del Licitante, el disefio de la arquitectura tecnologica de cada una
de las soluciones de servicio que proponga y en la que debera considerar cada uno de
los requerimientos, especificaciones técnicas y servicios de cada solucion. Si durante
el proceso de implementacion, pruebas y operacion en punto de cada solucion se
detecta que esta no cubre adecuadamente algun requerimiento, especificacion
técnica y servicio expresado en este anexo técnico o existan problemas de
compatibilidad e integraciéon entre los componentes de cada servicio, el Licitante
debera realizar los cambios de arquitectura tecnolégica, componentes, equipos,
accesorios, software, licenciamiento y cualquier otro elemento que sean necesarios
para solucionar esta deficiencia sin costo adicional para la SECTUR.

Las caracteristicas, capacidades y funcionalidades que no sean especificamente
detalladas en este anexo técnico, y que sean incluidas en cualquiera de los servicios,
ya sea que estén integradas en el hardware, software o que se encuentren amparadas
por el uso de la licencia, seran puestas en operacion y usadas como parte integral del
servicio.

El Licitante debera contar con polizas de licenciamiento y soporte directamente con
el fabricante, o en su defecto entregar un manifiesto donde se comprometa a contar
con stock de refacciones de los equipos propuestos. En su caso, debera sefalar cudles
equipos contaran con poliza y cuales con stock de refacciones.

1.5 Requerimientos del Servicio / Consideraciones para todos los componentes

Requerimientos funcionales:
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Se requiere el suministro, distribucion, instalacion, configuracion, puesta en punto y entrad

en operacion de equipos y componentes fisicos especializados que provean los servicios del
punto 1.4 del presente anexo.

Requerimientos no funcionales:
e Niveles de servicio conforme a lo detallado en |la seccion 5 “Niveles de Servicio”.
= Soporte documental del servicio.

Requerimientos y controles de seguridad:
= Efectuar el borrado seguro de cualquier dispositivo de almacenamiento que sea
retirado durante la vigencia del servicio.

Requerimientos de implementacion y puesta en operacion:
= El Licitante contemplara toda la logistica necesaria para realizar el reemplazo de los
equipos que componen el servicio gue proponga en cada uno de los inmuebles de la
SECTUR.

Consideraciones generales para todos los componentes:

=  Todos los equipos suministrados durante la vigencia del servicio, seran nuevos de
caracteristicas iguales o superiores a los solicitados en las especificaciones técnicas
de este documento

= E| Licitante contemplara en su propuesta todos los accesorios, cables de
alimentacion, cables de red, cables de fibra, rieles, herrajes y todo lo necesario, para
la adecuada instalacion e integracion entre si, y en condiciones seguras de operacion
para todos los componentes del servicio que proponga.

= El Licitante debera contemplar en su propuesta toda la canalizacion, productos y
herrajes para interconectar los racks que proponga hacia el rack de comunicaciones
existente en el centro de datos de Masaryk, asi como también, las adecuaciones a|
piso falso que requiera la implementacion del servicio de seguridad informatica.

= E| Licitante debera contemplar el servicio de seguridad informatica, asi como, la
adecuada integracion con la infraestructura existente en el centro de datos de la
SECTUR.

= El Licitante debera contemplar la instalacion de los circuitos eléctricos y proteccion
eléctrica (aterrizaje de los equipos de los servicios que sean instalados hacia el
sistema de tierra existente) en el centro de datos de Masaryk planta baja ubicado en
Presidente Masaryk 172, Colonia Bosques de Chapultepec, Miguel Hidalgo, C.P. 11580.

= Paralos equipos que deberan proporcionar el servicio, es importante destacar que la
SECTUR cuenta con un tablero de distribucion trifasico localizado en el centro de
datos. La distancia maxima de los circuitos eléctricos donde se instalara el servicio es
de 12 metros.
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= |ainstalacion fisica de todos los equipos, racks, componentes, cableados, accesorios
y cualquier dispositivo del servicio de seguridad informatica usado para el proceso de
implementacion, estara correctamente ensamblado, adecuadamente colocado y
sera seguro bajo los criterios que marque el Administrador del Contrato.

» |a operacion del servicio, debera contemplar la seguridad informatica indicada por
el Administrador del Contrato, ademas de debera estar garantizada conforme a los
niveles de servicio solicitados en el presente anexo técnico.

= El prestador de servicio, debera actualizar el inventarioy resguardo de los equipos del
servicio, incluyendo altas, bajas, cambios y reubicaciones.

= El personal del prestador de servicio que preste el servicio durante la vigencia del
contrato y efectue trabajos relacionados con el servicio de este anexo técnico,
firmaran el documento de acuerdo confidencialidad proporcionado por el
Administrador del Contrato.

Implementacién y puesta en punto:

= E| Licitante debera presentar como parte de su propuesta, un plan de trabajo del
servicio el cual deberd incluir la implementacion de todos los equipos que compaonen
el servicio de seguridad informatica. Este puede ser implementado en fases, las cuales
podran ser actividades paralelas o secuenciales, considerando la complejidad de la
infraestructura en operacion. El plan de trabajo se ejecutara para proporcionar el
servicio a mas tardar el 01 de marzo de 2025,

o El prestador de servicio debera iniciar como primera etapa de operaciones el 01
de marzo de 2025 y hasta la vigencia del contrato, el cual incluye la
administracion, mantenimiento y soporte de los recursos que se encuentren
instalados y operando de todo el servicio.

= El| prestador de servicio debera realizar la instalacion de los circuitos eléctricos en el
centro de datos de Masaryk, el cual debera contar con la capacidad suficiente para
soportar los racks con su respectivo equipamiento.

* El prestador de servicio debera garantizar Adecuaciones y/o reposiciones de galletas
del piso falso derivado de la instalacién de los equipos, para lo cual debera retirar los
residuos y basuras que genere.

= [E| prestador de servicio debera instalar un maximo de 30 racks para el servicio.

= El prestador de servicio debera realizar la instalacion, configuracion y puesta a punto
de todos los equipos necesarios, asi como el software y los componentes para el
servicio.

El prestador de servicio deberd en cada una de las actividades de implementacion, realizar
validacion, verificacion, pruebas del hardware y software antes de su puesta en operacion,
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paso por produccion (pruebas de funcionalidades), las cuales seran autorizadas por el
Administrador del Contrato.

2. Caracteristicas Técnicas y Funcionalidades

El Licitante debera contemplar en sus propuestas, que SECTUR tiene alojados en su
DataCenter buzones de correo electrénico para 1500 cuentas habilitadas, y da servicios de
Internet a 1000 usuarios activos, los cuales seran usados para desempenfar funciones
orientadas a los objetivos institucionales y cuyas actividades requieren, entre otros, los
servicios de navegacion segura, conexiones seguras y proteccion a la infarmacion que se
genera.

El prestador de servicio debera contemplar dentro de sus propuestas el preservar la
operatividad de los servicios que la SECTUR otorga a las areas responsables para su adecuado
funcionamiento, por lo que debera implementar dentro del servicio las herramientas
tecnolégicas.

El prestador de servicio debera contemplar dentro de sus propuestas la prestacion del
servicio conforme a lo siguiente:

»  Seguridad Perimetral para usuario y datacenter: Los servicios de seguridad perimetral
debera proteger las redes institucionales de la entrada de codigo malicioso o malware,
deberan permitir el filtrado de trafico del exterior hacia la red institucional. Ademas, se
requiere que implemente las medidas necesarias de |la proteccion al centro de datos
vy de los usuarios desde el perimetro y en sus estaciones de trabajo para prevenir
atagues de ransomware, ante los cuales no se puede reaccionar de manera preventiva,
ademas se debe garantizar la disponibilidad, autenticidad e integridad de la
informacion, asi mismo debera de prevenir posibles secuestros de informacion.

2.1 Servicio de Infraestructura de Red

El Licitante debera incluir dentro de su propuesta switches core de alta disponibilidad, alto
rendimiento y seguridad.

El Licitante debera considerar en su propuesta una red de datos de dos niveles, Nucleo
(CORE) y Acceso, ademas de un controlador de Red LAN inalambrica (WLAN) igualando el
numero de Puntos de Acceso (Access Points), que se encuentran actualmente operando
para lo cual se debera considerar al menos 100 APs, lo cual puede incrementar hasta 338 APs
dependiendo de la funcionalidad y necesidades del Administrador del Contrato.
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Lo anterior, para lograr una red capaz de soportar la convergencia de trafico de datos, voz,
video y de la red inalambrica, debiendo considerar, como pricridad en la propuesta
presentada por los Prestadores de Servicio, para ello debera expresar en su propuesta el
equipamiento y sistemas necesarias para el servicio ofertado, los cuales son:

e Analisis del equipamiento actual de red LAN y la red WLAN
e Proporcionar equipo igual o superior a las caracteristicas y funcionalidades requeridas
en el presente anexo técnico.

Servicio solicitado.
El Licitante debera contemplar dentro de su propuesta, que la SECTUR esta conformada por
redes LAN en los tres sitios principales, donde hay un equipo operando como unidad de
Nucleo (CORE TIPO 2, requiriendo CORE 5G) en cada edificio y en los diferentes equipos de
acceso.
El Licitante debera proponer los equipos con las especificaciones técnicas que se sefialan en

la siguiente Tabla 1, en donde se muestra la distribucion de los equipos a remplazar por
Edificio y por IDF.

Tabla 1. Caracteristicas técnicas:

LAN Switching

Switch [3.8 Tbps of switching bandwidth, and over 2,840 Mpps Layer 2 — Layer 3
Core hardware forwarding rate.

4810/100/1000BASE-T
370W of PoE power
4x 1000BASE-X SFP ports (shared)
slot for XGM2 10 Gigabit Ethernet module
Switch de | 2 SummitStack stacking ports
Acceso |1 AC PSU
ExtremeXOS Edge license
connector for external power system chassis
switching capacity: 296 GbpS
Forwardinfl. 220.2
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24- and 48-port Gigabit and multi-rate Cigabit connectivity
Copper, Fiber, and PoE+ models

4 x10Gb SFP+ or 4x1Gb SFP ports on front faceplate
Additional 10Cb or 40Gb uplinks via optional VIM madules
switching capacity: 212 Gbps

forwarding157.7 Mpps

24-port or 48-port Gigabit Ethernet connectivity

Copper and PoE+ models
4 x10Gb SFP+ uplink ports on front faceplate

WLAN

Maximum Throughput (Mbps): Mixed (RFC2544)/Encrypted: 3730/2140
Total APs supported per appliance: 250

MIMO Implementation for High Performance Tlac & 11n Throughputs 4x4
Maximum Throughput 2.4GHz Radio 800 Mbps

Maximum Throughput 5CHz Radio 1.733 Gbps

Maximum Throughput per AP 2.532 Gbps

Number of SSIDs Supported per Radio/Total: 8/16

Simultaneous Users per Radio/Total: 240/480

+ SSID per Radio/Total: 8/16

- Users per Radio/total: 256/512

Interfaces

- (1) 100/1000/2500 Mbps auto-negotiation Ethernet port, R145 PoE (Power over
Ethernet 802.3at) Port (802.3bz supported)

- (1) 10/100/1000 Mbps auto-negotiation Ethernet port, R145

MIMO Implementation for High Performance Tlac & 1In Throughputs 4x4
Number of Spatial Streams 4

Maximum Throughput 2.4GHz Radio 800 Mbps

Maximum Throughput 5GHz Radio 1.733 Cbps

Maximum Throughput per AP 2.532 Gbps

Number of SSIDs Supported per Radio/Total 8/16

Simultaneous Users per Radio/Total 240/480

Firewall
NGFW/NGIPS throughput: 4.1 Gbps
Max firewall throughput: 40 CGbps
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Tabla 2. Distribucion de los equipos a instalar y
puesta en punto por inmueble e IDF.

NUMERO | TOTAL | NUMERO | e
- DE DE DE | CONTROLADORAS
AREA TIPO CANTIDAD PUERTOS | PUERTOS | PUERTOS | / PROCESADORAS POD[EER
COBRE | COBRE | FIBRA
MASARYK
CORE TIPO 2
csg;_?gsne REQUIERIENDO 1 48 48 24 2 3
CORE 5G
SWITCH DE
ACCESO 48
MDF-PB | PUERTOS POE 5 48 240 0 DEFAULT DEFAULT
MULTICAPA
SWITCH DE
ACCESO 48
IDF-P2 PUERTOS POE 5 48 240 5 DEFAULT DEFAULT
MULTICAPA
SWITCH DE
ACCESO 48
s 4 48 192 4 DEFAULT DEFAULT
MULTICAPA
SWITCH DE
ACCESO 48
DEPE | retee oo 3 48 144 4 DEFAULT DEFAULT
MULTICAPA

y
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SWITCH DE
ACCESO 48
IDF-PT PUERTOS POE 3 48 144 2 DEFAULT DEFAULT

MULTICAPA

SWITCH DE
ACCESO 48
RED DMZ PUERTOS POE 1 48 48 o DEFAULT DEFAULT

MULTICAPA

SCHILLER

CORETIPO 2
IDF REQUIRIENDO 1 4£8 48 16 2 3
CORE 5G

SWITCH DE
ACCESO 48
MDF-PB PUERTOS POE 3 48 144 3 DEFAULT DEFAULT

MULTICAPA

SWITCH DE
ACCESO 48
MDF-P3 PUERTOS POE 3 48 T4t 3 DEFAULT DEFAULT

MULTICAPA

SWITCH DE
ACCESO 48
MDF-P6& PUERTOS POE 3 48 144 3 DEFAULT DEFAULT

MULTICAPA

SWITCH DE
ACCESO 48
MDF-P9 PUERTOS POE 3 48 144 3 DEFAULT DEFAULT

MULTICAPA

SWITCH DE
ACCESO 48
MDF-PH PUERTOS POE 2 48 96 2 DEFAULT DEFAULT

MULTICAPA

VIADUCTO

CORETIPO 2
IDF REQUIRIENDO 1 48 48 16 2 3
CORE5G

SWITCH DE
ACCESO 48
MDF-PB PUERTOS POE 4 48 192 4 DEFAULT DEFAULT

MULTICAPA
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SWITCH DE
ACCESO 48
IDF-P1 PUERTOS POE 5 48 240 £ DEFAULT DEFAULT

MULTICAPA

SWITCH DE
IDF- ACCESO 48

Capacitacion | PUERTOS POE

MULTICAPA

1 48 48 o DEFAULT DEFAULT

MASARYK SALA AIFA

SWITCH DE
MASARYK ACCESO 24
SALA AIFA | PUERTOS POE
MULTICAPA

1 24 24 o DEFAULT DEFAULT

El Licitante debera considerar dentro de su propuesta proporcionar el soporte,
mantenimiento y administracion de un Switch de 48 puertos de la SECTUR, con las siguientes
caracteristicas:

Modelo: EL ADECUADO CON TECNOLOGIA GIGABIT ESTANDAR

TABLA 3. ESTRUCTURA DE SWITCHES

Tecnologia actual
LAN Switching

BD8806

Summit X450e-48p
Summit X460G2
Summit X450G2

WLAN

C35 ExtremeCloud
VEB120 Small y C35
ExtremeCloud IQ Controller y
Controladora C35 appliance.
AP3935i-ROW
AP505i-WR
AP393Ej

El Licitante debera ofertar dentro de su propuesta una red inalambrica WLAN necesaria para
la arquitectura centralizada, un switch/controlador que incluya una CONTROLADORA PARA

5309 2020
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PUNTOS DE ACCESO TIPO 1, el cual deberd de administrar, monitorear, controlar y validar la
operacion de la red inalambrica, y debera incluir todos los componentes de la instalacion de
la red cableada.

El Licitante debera presentar dentro de su propuesta: el equipamiento, instalacién vy
administracién del servicio ofertado, y considerar el equipamiento de la Tabla 2 del presente

anexo.

Tabla 4. Diagramas Conceptuales de red:

MDF PISO P8 IDF PISQ P2 IDF PISO PS | IDF PISO P8-9 IDF PISO P11 |

Red del Edificio de Presidente Masaryk
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El Licitante debera incluir en su propuesta los equipos Centrales (CORE TIPO 2 requieriendo
CORE 50), y los equipos de acceso deberan cubrir las caracteristicas sefaladas en el presente
anexo.

Red Inaldmbrica

El Licitante debera contemplar en sus propuestas al inicio de la prestacion del servicio 100
Acces Point y debera incrementar conforme a las necesidades del servicio hasta 338 Access
Point (PUNTO DE ACCESO PARA INTERIORES TIPO 1), debiendo considerar la entrada a la
Red LAN Institucional

Por este motivo, se requiere de un servicio centralizado que controle la funcion, operacion y
seguridad en la red inalambrica (CONTROLADORA PARA PUNTOS DE ACCESO TIPQ 1). Este
servicio, deberd utilizar las mismas ubicaciones de cobertura existentes, debiendo reforzar
cuando sea necesario la cobertura.

El Licitante debera contemplar en sus propuestas, incluir un mayor grado de seguridad de
los APs para una operacion en maodo centralizado.

2.1.1 Funcionalidades de los equipos que incluye el servicio

El Licitante debera considerar en su propuesta técnica que los equipos independientemente
si son para el Nucleo CORE TIPO 2 o CORE 5G de la red o el Acceso (SWITCH DE ACCESO 48
PUERTOS POE MULTICAPA), cuenten con las siguientes caracteristicas minimas:

»  Arquitectura no-bloqueable: Necesaria para soportar aplicaciones de tiempo real,
tales como, la voz y el video que requieren obligatoriamente de esta caracteristica de
arquitectura interna que le permite manejar todos los puertos de red al 100% de su
capacidad sin pérdida de paguetes.

= Alta Disponibilidad: Poder tener una disponibilidad de 99.999% para el Nucleo de la
Red (CORETIPO 2 requiriendo CORE 5G) y ©9.99% para el Acceso (SWITCH DE ACCESO
48 PUERTOS POE MULTICAPA), para lo cual todos los sistemas deben proveer
mecanismos redundantes, tales como, procesamiento y control, fuentes de poder,
ventiladores y sistema operative en los equipos para el Nucleo (CORE TIPO 2
requiriendo CORE 5G), y por lo menos una fuente de poder y un sistema operativo para
los equipos de Acceso (SWITCH DE ACCESO 48 PUERTOS POE MULTICAPA).

=  Calidad de Servicio: Para poder diferenciar y tratar de manera adecuada todas las
aplicaciones que corren en la red, todos los equipos propuestos deberan soportar las
mismas caracteristicas técnicas y asi proveer Calidad de Servicio.

»  Altos niveles Seguridad: Todas las unidades propuestas deberan contar con sistemas
de seguridad de alto nivel, tales como, proteccion contra atagues de Negacion de
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Servicio, Seguridad Avanzada para el Protocolo |IP, monitoreo de flujos de IP en todos
los puertos de red de los equipos, Capacidades para el despliegue de sistemas de
control de acceso de red, asi como, el soporte para sistemas de autenticacion de
usuario. Los equipos deberan contar con un motor de seguridad que les permita
reaccionar ante amenazas de seguridad, ataques, o comportamientos maliciosos e
iniciar algin mecanismo de remediacion.

= Fgcil Administracion: Todos los sistemas propuestos deberan contar con el mismo
sistema operativo y linea de comandos. Estos aplican para todos los equipos que
integraran el nudcleo de la red, asi como, para los de Acceso. Adicionalmente, se
requiere que, si el participante sustituye equipos que actualmente se encuentran en
lareddela SECTUR, los equipos propuestos deberan soportar algun tipo de ermulacion
de la linea de comandos de los equipos existentes. El Licitante deberd considerar
proveer un Sistema de Administracion de Redes compatible con los equipos
propuestos, y permitir la administracion, monitoreo, configuracion vy
aprovisionamiento automatizado de los equipos de manera facil y logica.

=  Red Convergente: E|l servicio propuesto debera ser capaz de soportar aplicaciones
propias de una red convergente, para poder ser el medio de conduccién de trafico
dedicado a datos, VolP, video encapsulado en IP, y el trafico proveniente de la red
WLAN. Como parte de su propuesta técnica el prestador de servicio debera presentar

n “Plan de Ingenieria de Trafico” que describa la forma en como la red propuesta

trataréd cada uno de estos escenarios de trafico, de manera eficiente y de facil
administracion en la entrega de las funcionalidades, en un lapso de 10 dias naturales
conforme lo indique el "Administrador del contrato”.

= El servicio propuesto no debera presentar interrupciones del servicio al funcionar en
entornos con alto nivel de interferencia, contar con capacidad de exploracion de
interferencias (mapas de calor) proporcionadas por una radio independiente.

El Licitante debera considerar dentro de su propuesta, que los siguientes requisitos
generales son minimos indispensables para |la prestacion del servicio, por lo que deberan
estar respaldadas mediante el soporte y manejo de protocolos y arquitecturas abiertas,
debiendo considerar:

Niveles de Redundancia para Alta Disponibilidad del Servicio

El Licitante debe considerar proveer todos los niveles de redundancia necesarios para
asegurar la alta disponibilidad de acuerdo a lo siguiente:

Redundancia en Hardware

e Redundanciaen los tipos de nodos para el Nucleo (CORE TIPO 2 requiriendo CORE 5G)
de la red. Los equipos propuestos deben contar con:
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o Redundancia en tarjetas procesadoras (Switch Fabric) y de
control/administracién.

o Redundancia en Fuentes de Poder, que permita la agregacion sobre demanda
de mayor potencia, con la adicion de Fuentes de acuerdo a la carga presente o
agregada a la unidad. Por esta razon, se requiere de equipos que cuenten con
Fuentes de Poder en arreglo N+1.

e Redundancia en los tipos de nodos para el Acceso de la red. Los equipos propuestos
deben contar con:
o Doble fuente de poder.
o Redundancia en Software

e Los equipos propuestos para el Nucleo de |a red, deberan contar para la redundancia
en software con las siguientes funcionalidades:

o Doble almacenamiento en memoria FLASH para imagenes del S.0. y archivos
de configuracion en la procesadora primaria.

o Doble almacenamiento en memoria FLASH para imagenes del S.0. y archivos
de configuracion en la procesadora secundaria.

o Sistema Operativo Modular compatible con la arquitectura POSIX, con
procesamiento independiente para todas las tareas que controlen los
diferentes algoritmos y protocolos soportados por la unidad. Cada proceso del
S.0. debe ejecutarse independiente, para gue, en caso de falla de alguno, los
demas sigan operando sin interrupcién. Esto debe extenderse no solo a fallos
sino también a ataques dirigidos a un protacolo en particular.

Redundancia a Nivel de Acceso (SWITCH DE ACCESO 48 PUERTOS POE MULTICAPA)
o Los equipos requeridos para el Nivel de Acceso (SWITCH DE ACCESO 48
PUERTOS POE MULTICAPA), son principalmente equipos de arquitectura
apilable y con enlaces de alta velocidad hacia el Nivel de Nucleo (CORE TIPO 2
requiriendo CORE 5C). Por lo que deberan contar con funcionalidades para
aprovechar por lo menos dos enlaces de alta velocidad mediante la agregacion.

Descripcion de los enlaces
o Los enlaces entre los equipos de Nucleo (CORE TIPO 2 de preferencia CORE 5G)
y Acceso (SWITCH DE ACCESO 48 PUERTOS POE MULTICAPA), deberan
entregarse con conexiones de Gigabit Ethernet en Fibra Optica.
o Losenlaces hacia los usuarios de la red incluyendo equipos periféricos, deberan
entregarse con conexiones 10/100/100BaseT.

Calidad de Servicio

33
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El Licitante en su propuesta tecnica debera considerar que: se requiere una jerarguia en
donde las aplicaciones de importancia critica sensibles a retardos, como la voz (VolP) y la
transmision de video, se garanticen mediante la implementacion de mecanismos de
Calidad de Servicio. Debiendo considerar en su propuesta equipos gue soporten al menos
8 niveles de QoS en Capa 2 definidos por el estandar IEEE 802.1p, que deberan mapearse
a los niveles en Capa 3 soportados por los esquemas estandar DiffServ

Las redes de la SECTUR estan concebidas para tener un ambiente de red, donde varias
aplicaciones vitales y servicios deben corren indistintamente por los diferentes medios de

transmision.

e Loscriterios para la clasificacion de trafico son los siguientes:

o

Trafico Explicitamente Etiquetado - (i.e. los paquetes contienen informacion o
etiquetas que indican al equipo de red el nivel de servicio requerido)
MULTICAPA: 802.1p - De acuerdo del estandar de la evolucion de Ethernet que
aflade distintos campos, entre ellos tres bits de prioridad, lo que permite formar
una diferenciacion con 8 niveles de prioridad. Operando en Capa 2.

Capa 3: ToS y DiffServ - ToS (Tipo de Servicio) Que dentro del paquete IP (Capa
3), que junto con la definicién del estandar DiffServ, en donde se especifica la
calidad de servicio requerida.

Trafico implicitamente marcado, trafico que no contiene informacion de QoS
pero que debe ser inferida por el equipamiento de red.

Capa 1. Por puerto fisico origen.

Capa 2: Por direccion MAC origen o destino — De la misma manera que en el
rubro anterior, la direccion fisica de capa 2 puede proporcionar el parametro de
clasificacion de trafico.

Capa 3: Por direccion IP origen o destino - La direccion |P debera ser parametro
suficiente para su clasificacion por parte de los equipos de red.

Capa 4: Por socket UDP o TCP — Analisis de los paquetes a mayor profundidad,
ya que pudiera ser trafico critico o sin importancia y demandante en cuanto a
ancho de banda, para lo cual, el socket UDP o TCP debe proporcionar la
informacion de la naturaleza del trafico para su clasificacién y tratada asi por
parte del equipamiento de red.

e Administracion

El Licitante debera considerar que los equipos propuestos deberan ser administrados
por varias vias, mismas gue se describen a continuacion:

@]
o]
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manera estructurada y amigable, ademas de contar con ayudas para
terminacion de comandos y posibles parametros.

o De manera adicional, los equipos propuestos deberan soportar una manera de
emular la linea de comandos de los equipos actualmente instalados con
excepcion de los encontrados en menor cantidad en la red.

o La linea de comandos debera ser accedida directamente mediante puerto
serial, Telnet o Secure Shell para conexiones remotas seguras.

e Interface Web:
Los equipos también deberan contar con acceso mediante una interfaz Web para su
administracién, monitoreo y configuracion de manera grafica y remota, ademas de
contar con el soporte para http o https.

e Sistema de Administracion de Redes

Esta debera poder ser instalada en un servidor Windows XP, Vista W7, Solaris o Linux.
Ademas de correr como una plataforma independiente y contar con herramientas
para:

o Administracion € Inventario de dispositivos: Debera describir los dispositivos y
generar una base de datos central de los mismos. Los dispositivos deberan ser
monitoreados continuamente para mantener actualizada la informacion.

o Administrador de Configuraciones: Que posibilite la actualizacion
automatizada y sencilla de sistemas operativos de los equipos, que contenga
un directorio local con las distintas versiones utilizadas, que archive las
configuraciones de los dispositivos de red periodicamente, lo anterior, con el fin
de contar con un respaldo actualizado de manera automatica que automatice
la descarga de nuevas versiones del sistema operativo.

o Administrador de Alarmas: Debera administrar las alarmas generadas por los
equipos, que cuente con una lista de alarmas previamente configuradas que
reflejan los eventos mas comunes, que puedan configurarse alarmas
personalizadas para eventos especificos con sus respectivos umbrales para
cubrir necesidades especificas. Ademas, debera generar una bitacora de los
eventos, registrando parametros particulares como hora, criticidad, etc, y
manejar un coédigo de colores para una eficiente revision. Las alarmas también
pueden provocar respuestas automaticamente como envio de correos
electronicos, alarmas sonoras, o ejecucion de un script para su ejecucion en los
equipos de la red.

o Sesiones de Administracién Remota: Desde esta herramienta se deberan abrir
sesiones de telnet, SSH o web. Adicionalmente, |la plataforma de administracion
de red debera permitir la invocacion de una sesion de administracion remota
mediante un navegador web.
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e Gestionador de Scripts de Configuracion: Se debera contar con un editor de scripts
de configuracion, y desde esta plataforma de administracion debera desplegarse
hacia los equipos de la red y programar o disparar su ejecucion.

e Presentacion Grafica: La plataforma debera presentar graficamente imagenes de
los equipos y sus componentes, como modulos de interfaz, tarjetas centrales,
fuentes de poder, ventiladores, puertos fisicos, etc. Al seleccionar los distintos
elementos, se debera presentar informacion y estado de los mismos.
Adicionalmente, se debera generar una representacion topologica de la red fisica.

e Cenerador de Reportes: Mismo que debera generar reportes, como: listados de
vlan s, historiales de alarmas, errores de transmision, etc. Estos reportes deberan
poder ser presentados de manera grafica, en tablas, o exportados en distintos
formatos para su uso en otras aplicaciones.

e [stadisticas en Tiempo Real: Debera contar con un sistema que genere
histogramas que reflejen estadisticas en tiempo real, sobre puertos y dispositivos
gue muestren la utilizacion de los mismos,

e Visualizador de Topologia de Red: Servicio que muestre de manera grafica la
topologia de la red, en la que se puedan identificar las VLANs configuradas en la
red, mostrando los puertos, enlaces y dispositivos de la VLAN seleccionada en el
visualizador.

El Licitante deberd considerar en su propuesta que el Sistema de Administracion de Redes
deba ser repositorio de TRAPS via SNMP; administrar la red LAN y la red WLAN via SNMP.
Adicionalmente, debera poder monitorear cualquier dispositivo compatible con MIB 1.

El Licitante debera considerar en su propuesta gue el Sistema de Administracion de Redes
pueda actuar como syslog server, para almacenar los event logs de todos los dispositivos que
apunten al servidor de administracion.

El Sistema debera soportar los protocolos RMON, SNMPVIA2 y SNMPv3. Via RMON se deben
graficar tasas de errores de tx, errores de rx, errores de fragmentacion, errores de colision o
CRC.

e Elahorro de energia se debe contemplar:

Ahorro de energia en los equipos tipo chasis con fuentes en arreglo N+1, para garantizar
consumo de energia sobre demanda. Los equipos de Nucleo (Core), deberan contar con
algun mecanismo de hibernacién que se active cuando no haya trafico en algun puerto
de red. Al detectar trafico, los puertos deberan activarse de manera automatica e
imperceptible por los usuarios y aplicaciones.

2.1.2 Caracteristicas Técnicas
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EQUIPOS A NIVEL DE NUCLEO DE LA RED (CORE TIPO 2 REQUIRIENDO CORE 5G)

ARQUITECTURA Y CAPACIDADES:
* Equipo modular de al menos cuatro ranuras para interfaces de servicio.
Debe contar con desempefio de al menos 1.2 Tbps de conmutacion.
Debe soportar una capacidad de reenvio de paquetes de al menos 1400 Mpps.
Debe ofrecer al menos 250 Gbps por ranura.
Arquitectura sin bloqueos (Non-blocking)
Soporte de interfaces 1,10 GE.
Soporte de tarjetas de procesamiento redundantes.
Soporte de fuentes de poder y ventiladores redundantes.
Soportar protocolos de enrutamiento RIP, OSPF, BGP, ruteo estatico, en sus versiones
mas recientes estables liberadas, tanto en IPv4 como en |Pv6.
Soporte de al menos 512 mil direcciones MAC.
= Soporte de 4 mil VLANs

FUNCIONALIDADES:
*= Opere con protocolos |Pv4/IPve.
Soporte de IGMP v2/3 y IGMP v2/v3 Snooping.
Soporte de PIM-DM, PIM-5M y PIM-S5M,
Capacidad instalada de VRRP o HSRP.
Administracion por Interfaz de linea de comandos (CLI), SNMP v2/A/3,
Soporte incluido de sFlow o similar.
Soporte de multiples niveles de privilegios de acceso por consola para administrador.
Soporte de ACLs por puerto, en capas 2, 3y 4.
Soporte de Port Mirroring.
Soporte encapsulamiento de VLANs Q-in-Q.
Soporte de calidad de servicio (QoS) incluyendo:
Clasificacion de trafico en capas 2,3y 4.
Temperatura de operacion de 0 a 40 °C.

SEGURIDAD:

*= Soparte de autenticacion 802.1X, direccion MAC y Portal.
Soporte de RADIUS.
Soportar defensa contra ataques de DoS.
ADMINISTRACION Y MANTENIMIENTO
Soporte de SNMP v, v2c y V3.
Soporte de servidor externo de NTP.
Soporte de gestion a través de linea de comando (CLI) o via web.
Soporte de administracion por puerto de consola, Telnet y SSH
Soportede FTPy TFTP
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Soporte de registros de operaciones de usuarios.

EQUIPOS SWITCH DE ACCESO 48 PUERTOS POE CAPA 2

ARQUITECTURA Y CAPACIDADES

Debe estar equipado con 48 puertos 10/100/1000 BaseT.

Debe contar con desempefio de al menos 250 Gbps de conmutacion.

Debe soportar una capacidad de reenvio de paquetes de al menos 130 Mpps.

Soporte de 48 puertos PoE de manera simultanea.

Soporte al menos cuatro puertos SFP compartidos

Soporte protocolos de enrutamiento RIP y ruteo estatico.

Soporte de al menos 8 mil direcciones MAC.

Soporte de 4 mil VLANs

Soporte de apilamiento o Stacking de 8 unidades, con velocidad de al menos 40 Gbps.

FUNCIONALIDADES

Opere con protocolos IPv4/IPv6.

Soporte de IGMP v2/v3 e IGMP v2//v3 Snooping.

Soporte de PIM-SM y PIM-SSM.

Capacidad instalada de VRRP o HSRP.

Administracion por Interfaz de linea de comandos (CLI), SNMP v2/v3.
Soporte incluido de sFlow o similar.

Soporte de multiples niveles de privilegios de acceso por consola para administrador.
Soporte de ACLs por puerto, en capas 2.

Soporte de Port Mirror.

Soporte de calidad de servicio (QoS) incluyendo:

Clasificacion de trafico en capa 2.

Soporte de ITU-Y.1731, y 802.1ag para deteccion de fallas.
Temperatura de operacion de 0 a 40 °C.

SEGURIDAD

Soporte de autenticacion 802.1X, direccion MAC y Portal.
Soporte de RADIUS.
Soportar defensa contra ataques de DoS.

ADMINISTRACION Y MANTENIMIENTO

Soporte de SNMP vl, v2c y V3.

Soporte de servidor externo de NTP.

Soporte de gestion a través de linea de comando (CLI) o via web.
Soporte de administracion por puerto de consola, Telnet y SSH
Soportede FTPo TFTP

Soporte de registros de operaciones de usuarios.
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2.1.3 Normas, Estandares y Protocolos

Normas, Estédndares y Protocolos para todos los Switches:
» |EEE 8021D Media Access Control (MAC) Bridges

IEEE 802.1p Virtual Bridged Local Area Networks

IEEE 802.1Q Virtual Bridged Local Area Networks

IEEE 802.1ad Provider Bridges

IEEE Std 802.3ab T000BASE-T specification

IEEE Std 802.3ad Aggregation of Multiple Link Segments

IEEE Std 802.3ae 10GE

IEEE Std 802.3z Gigabit Ethernet Standard

IEEE 8021ag Connectivity Fault Management

IEEE 8021ab Link Layer Discovery Protocol

IEEE 802.1D Spanning Tree Protocol

IEEE 8021w Rapid Spanning Tree Protocol

|[EEE 802.1s Multiple Spanning Tree Protocol

IEEE 802.1X Port based network access control protocol

IEC 60950-1

UL 60950-1

CSA C22.2 No 60950-1

ESPECIFICACIONES TECNICAS DE EL SERVICIO WLAN.

Equipo CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1
La controladora hace las funciones de control centralizado, sin embargo, el trafico de los
usuarios no debe pasar por la controladora.

CAPACIDADES
= Soportar al menos 245 Puntos de Acceso.
Debe soportar la gestion de al menos 4,000 usuarios conectados.
Desempefio del dispositive de al menos 3.6 Gbps
Debe contar con al menos 4 puertos 10/100/1000 Base-Ty 2 x USB Port.
Debe contar con un puerto de consola del tipo RJ-45
Soportar al menos 16 SSID o VNS,
Soportar al menos 30 SSID o VNS, para Masaryk

FUNCIONALIDADES

= Debe manejar los estandares 80211 a/b/g/n/ac.

»  Soportar balanceo de carga entre las diferentes redes.
=  Soporte de un portal basico para autenticacion.

Soportar asignacién dinamica de canales para optimizar la cobertura y desempenio.
u -
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»  Soporte de deteccion, y capacidad de evitar, interferencia mediante la re-calibracion
de la red

» Debe soportar los siguientes métodos de autenticacion: 802.1x, MAC, Portal Web.

= Debe contar con tecnologia para el control dinamico de la radio frecuencia (RF) y
reaccionar automaticamente ante eventos de ruido e interferencia.

= Debe contar con un tablero centralizado de estado de la red inalambrica.

* Soporte de calidad de servicio QoS.

= Debera contar con politicas diferenciadas por SSID.

SEGURIDAD
» Soportar los siguientes métodos de autenticacién: WEP, WPA/WPA2-PSK,
WPA/WPA2 con 802.1x, WPA/WPA2,
=  Soporte de RADIUS.
» Soporte de EAP-TLS, EAP-TTLS, EAP-SIM, EAP-FAST, PEAP
= Soporte para deteccion y prevencion de intrusiones de nueva generacién estable.

ADMINISTRACION Y MANTENIMIENTO
» Soporte de SNMPvVI/V2/v3
= Soporte de CLI e interfaz grafica.

Equipo PUNTOS DE ACCESO TIPO 1
Son equipos con desempefo para cubrir escenarios tipicos de oficinas o espacios con menos
de 30 usuarios concurrentes.

CAPACIDADES
» Soporte de 802.11a/b/g/n/ac.
»  Soporte de MIMO de al menos 4x4
» Soportar al menos 16 SSID.
=  Soportar alimentacion PoE o PoE +.
= Debe poder operar en la banda de 2.4 GHz y en |la banda de 5.0 GHz.
» Soportar dos puertos GE BaseT 10/100/1000.

FUNCIONALIDADES
e Contar con mecanismos de optimizacion de la interfaz aire, para mejorar la experiencia
de los usuarios,

SEGURIDAD

= Soportar lossiguientes metodos de autenticacion: WPA, WPA2 (AES), 802.11i, 802.1x, IPSec,
IKEV2, PKCS #10, X 509 DER / PKCS #12, SSL, WPA/WPA2 Empresarial.

= Soporte para deteccion y prevencion de intrusiones de nueva generacion estable.
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ADMINISTRACION Y MANTENIMIENTO
¥ Soporte de gestion a través de linea de comando (CLI) o via web.

Normas, Estandares v Protocolos para la controladora y los Puntos de Acceso:
* Exclusivo para Puntos de acceso: IEEE 802.11a, 802.11ac, 802.11b, 802.11g, 802.11n.
= |EEE 80211, 802.Tlac, 802.11b, 802.11e, 802.11g, 802.11i, B02.11n para la controladora
= UL 60950-1 para la controladora
=  FCC Part15 para la controladora
= EN 55022 para la controladora
= CISPR 24 para la controladora

2.1.4 Manuales y Documentacion

El Licitante debera incluir como parte de su propuesta, copia de los certificados de dos
ingenieros calificados en telecomunicacion o area a fin para implementar y soportar el
servicio ofertada.

2.2 Servicio de Seguridad Perimetral

El servicio debera incluir como minimo los elementos de hardware, software y
funcionalidades requeridas en el presente anexo técnico. Como referencia y para garantizar
la operacion del servicio de seguridad de red, el Licitante debera ofertar en su propuesta,
servicios en donde el fabricante esté altamente reconocido conforme al estudio de
tecnologia de la informacién denominado cuadrante de Gartner.

El Licitante dentro de su propuesta técnica debera integrar carta membretada del
fabricante, con firra autografa por un representante de venta donde se autorice al Licitante
la distribucion y/o comercializacion de los equipos utilizados para cubrir el servicio de
seguridad perimetral.

2.2.1 Servicio de Firewall/IPS/Filtrado de Contenido.

El Licitante debera incluir en su propuesta, el Licenciamiento del Hardware y Software
necesario, para proporcionar de inicio, la totalidad de Servicios de Seguridad con
funcionalidades asociadas de IPS, Filtrado de Contenido WEB que se requieran, conforme a
los perfiles y cantidades indicadas para cada tipo de Firewall. Ademas, debera soportar
configuraciones en alta disponibilidad solo para el sitio de Masaryk.

2.2.1.1 Funcionalidades de los equipos

I. Control de politicas
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a) Permite a los usuarios configurar politicas de seguridad en funcién del tiempo, usuario /
grupo de usuarios / grupo de seguridad, protocolo de capa de aplicacion, ubicacién
geografica, direccion IP, puerto, grupo de nombre de dominio, categoria de URL, tipo de
acceso.

b) Deben de ser capaces de manejar protocolos tales comno RADIUS o KERBEROS.

Il. Enrutamiento

a) Admite rutas estaticas, enrutamiento basado en politicas y protocolos de enrutamiento
dindmicos como OSPF, BGP en sus Ultimas versiones estables.

b) El enrutamiento basado en politicas admite las siguientes condiciones coincidentes:
direccion IP de origen, direccion IP de destino, tipo de servicio, tipo de aplicacién, usuario /
grupo de usuarios / grupo de seguridad, interfaz de entrada y prioridad DSCP.

c) Opere con protocolos IPv4/IPve.

lIl. Protocolos Avanzados de VPN
a) Especificaciones IKE
i. Version 1, Version 2
ii. Modo de Negociacion: Automatico, Main, Aggressive
iii. Encriptacion: AES-256, AES-128, 3DES, DES
iv. Autenticacion: via clave compartida o por certificado
v. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5.
vi. Grupo DH: 1,2,5,14,15,16,18,19,20,21
b) Especificaciones IPSec:
i. Maodo de encapsulacion: Transport, Tunnel
ii. Protocolo de seguridad: ESP, AH
iii. ESP Encriptacion: AES-GCM-128, AES-GCM-256, AES-256, AES-128, 3DES, DES
iv. ESP Autenticacion: DES, 3DES, AES-GCM-128, AES-CCM-256.
c) GRE
d) VPN SSL

i. Portal Web para acceso a servicios basados en HTTP y HTTPS a traves de formas
predefinidas y formas libres de URL.

ii. Plataformas soportadas con cliente:
a. Android
b. Mac OS X
c. Windows

IV. Identificacion de aplicaciones
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a) El servicio debera identificar, categorizar, controlar y visualizar el trafico de mas de 7000
aplicaciones de manera granular por usuario, grupos de usuarios y horarios.

b) El servicio debera permitir la identificacion de la aplicacion la cual debe ser independiente
del puerto y protocolo hacia el cual esté direccionado dicho tréfico.

V. Control de trafico

a). El servicio debera admitir politicas de control de trafico basadas en el protocolo de la capa
de aplicacion, incluida la configuracion del ancho de banda maximo, el ancho de banda
garantizado y la prioridad del trafico del protocolo.

b). El servicio debera admitir garantia de ancho de banda basada en usuarios y direcciones
IP.

c). El servicio debera admitir el trafico basado en la ubicacion geografica y el analisis de
amenazas.

V1. Gestién de politicas

a). El servicio debera admitir el filtrado de URL.

b). El servicio debera ser compatible con SafeSearch para filtrar el contenido no saludable
devuelto por los motores de busqueda como Google.

d). El servicio debera proporcionar las reglas de firewall que tengan vigencia con base a
fechas (incluyendo dia, mes y ano).

VII. NAT

a). El servicio debera admitir funciones NAT completas.

b). El servicio debera hacer traslacion de direcciones estaticas, uno a uno. Hacer traslacion de
direcciones dinamico, muchos a uno.

VIIl. Prevencion de intrusiones y antivirus.

a). El servicio debera admitir la personalizacién de plantillas de politicas de prevencion de
intrusiones basadas en escenarios.

b). El servicio debera admitir el filtrado basado en nombres de dominio malintencionados
para bloquear C & C.

c). El servicio debera admitir antivirus para protocolos como HTTP, FTP, SMTP, POP3, IMAP.
d). El servicio debera soportar de deteccién y blogueo de ataques.

e) El servicio debera contar con la funcionalidad de deteccion de anomalias y evasiones (AET
- Técnicas Avanzadas de evasion) validadas como minimo por NSS Labs

f) El servicio debera contar con la capacidad de identificar como minimo 800 millones de
técnicas avanzadas de evasion

IX. Proteccién de seguridad de trafico cifrado.
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a). El servicio debera descifrar el trafico HTTPS, POP3S, SMTPS e IMAPS y realiza filtrado de
datos, auditoria y proteccion de seguridad en el trafico descifrado.

b). El servicio debera descifrar el trafico y lo refleja en dispositivos de terceros para auditoria
y deteccion de seguridad.

X. Gestién Centralizada.

a) El servicio deberd admitir la actualizacion mediante una unidad flash USB para reducir los
costos de O & M.

b) El servicio debera soportar los protocolos SNMP, SNMPv2c o SNMPv3

Xl. Seleccion de enlace ascendente inteligente

a) El servicio debera seleccionar de forma inteligente los enlaces del operador en funcién de
las direcciones IP de destino, admitiendo la configuracion de la interfaz activa / en espera y
el equilibrio de carga por porcentaje

b) El servicio debera soportar QoS basada en colas inteligentes.

c) El servicio debera contar con conceptos de Alta Disponibilidad y Balanceo de Enlaces, y no
debera tener restricciones con respecto a la tecnologia usada en la misma

d) El servicio debera contar con minimo 2 metodos de balanceo, tipo RTT y Ratio

e) El servicio debera contar con conceptos de QoS (Calidad de Servicio) integrados al
ambiente de SD-WAN

f) El servicio debera contar con conceptos de priorizacion y clasificacion de trafico integrados
al ambiente de SD-WAN

g) El servicio debera contar con la capacidad de creacion de gateways tanto standalone, asi
como en cluster, e insertarlos en el ambiente de SD-WAN

XIL IPS

a) El servicio debera proveer control de acceso e inspeccion profunda del trafico.

b) El servicio debera ser capaz de detectar técnicas de evasion (Fragmentacion de paquetes,
segmentacion TCP, etc).

c) El servicio debera ser capaz de reducir el numero de falsos positivos.

d) El servicio debera ser capaz de realizar analisis de protocolos.

e) El servicio debera ser capaz de realizar la deteccién de anomalias estadisticas. (Ej. Basado
en la secuencia de los eventos).

f) El servicio debera ser capaz de almacenar la captura de los paquetes para analisis posterior.

XIll. Filtrado de Contenido.

a) El prestador de servicio debera revisar que los accesos de los usuarios sean comparados
con listas o categorias de URL.

b) El servicio debera de ser capaz de notificar al usuario por mensaje en el navegador.
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c) El servicio debera de ser capaz de configurar la opcion de PROXY HTTP, permitiendo
declarar el PROXY HTTP dentro del EndPoint y deberé de ser capaz de configurar la opcion
de PROXY HTTP de forma transparente y mediante PROXY explicito

d) La categorizacion de URL debera de ser capaz de funcionar en IPv4.

2.2.1.2 Caracteristicas Técnicas

Las funcionalidades y caracteristicas a continuacién descritas aplican para cada uno de los
Firewall requeridos para los inmuebles de Viaducto (1), Schiller (1) y Masaryk (2).

Tabla 5.- Requisitos de caracteristicas técnicas

'~ INDICADOR | REQUISITO DE CARACTERISTICA
L o TECNICA
LN__G_FW/NG[PS Throughput 4 GBPS
Max firewall throughput 38 GBPS
| Max concurrent connections | 14 millones
Max concurrent IPsec VPNs | 28,000
| VLAN s | llimitadas
| IPsec VPN AES-GCM | 24 kbps
TL51.2 inspection | 1.25Mbps
.I—Max inspection throughput | 6Cbps
 Threat Prevention Throughput 3 Gbps - - o
| New TCP connections 298,500
| Interfaces Ethernet 1x25 Gbps Ethernet RJ45
' 8 x1 Gbps Ethernet R145
S ) 4 x 10 Gbps Ethernet SFP+ |
Conectores 2xUSB
1x serial console RJ45
| 2 x DC power in

2.2.1.3 Manuales y Documentacién

El Licitante dentro de su propuesta técnica, debera integrar carta membretada del
fabricante, con firma autografa por un representante de venta donde se autorice al Licitante
la distribucion y/o comercializacion de los equipos utilizados para cubrir el servicio de
seguridad perimetral.

El Licitante debera incluir para el servicio de Firewall, al menos copia de las certificaciones en
ciberseguridad de dos ingenieros calificados para implementar y soportar el servicio.

2.2.1.3 Funcionalidades de los equipos
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El Licitante deberd considerar que para prestar el servicio tiene que proporcionar el
equipamiento necesario, asi como, la instalacion, configuracion, puesta en marcha, y el
mantenimiento de los mismos durante la vigencia del contrato, en el entendido de que todos
los equipos o equipo requeridos formaran parte del servicio ofrecido por parte del Licitante
y que la convocante no adquirira ninguno de los mismos.

2.2.1.4 Caracteristicas Técnicas del servicio
Funciones sobre |las cuales debe trabajar el servicio:

= Filtrado de Anti-Spam en correo.

= Hacer reglas por IP, dominio, usuarios y extension de anexos o cualquier cadena de
texto en un mensaje de correo.

= Reglas basadas en formato MIME.

= Reglas basadas en listas de blogueo o de no-bloqueo, por IP, dominio, o remitente.

»  Creacion de cuarentenas o carpetas de auditoria de correo con base a reglas del
Antispam de correo. Mismas que deberan ser reciclables a intervalos de tiempo
determinado por la SECTUR.

«  Creacion de listas negras o blancas independientes por usuario, accesibles por los
mismos via Web.

= Creacion de politicas a nivel global por grupos o por usuario.

= Envio de mensajes de aviso de correo en cuarentena, personalizado a los usuarios,
donde éstos puedan decidir qué hacer con su propia cuarentena.

= Sistema de respaldo de configuracion del servicio.

= Proteccion anti-relay para correo de entrada o de salida.

=  Sistema de revision de mensajes en cuarentena basada en queries, por remitente,
asunto, destinatario o |P, para su consulta, que permita revisar adjuntos y cuerpos de
mensaje, en formato texto y html.

=  Sistema de revision de log ‘s de entrada y salida de trafico de correo que permita
realizar busqueda de palabras, para su rapida consulta.

= Sjstema de analisis de correo no entregado temporalmente o en cola de salida.

= Sistema de analisis de tipos de archivos para uso y creacion de formatos MIME.

= Sistema de calificacion de spam, que permita determinar que calificacion
corresponde al correo malicioso y cual al correo |legitimo.

= Administracion via Web con manejo de contrasenas que puedan determinar el nivel
o jerarquia de acceso para administracion y/o consulta para diversos tipos de usuarios.
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2.2.2.4 Manuales y Decumentacién

Debera incluir para el servicio de Antispam al menos copia de las certificaciones en
ciberseguridad o area a fin de dos ingenieros calificados para implementar y soportar el
servicio ofertado.

2.3 Servicioc de Proteccion de Usuario Final

Debido al avance de los ataques informaticos y de las mejores practicas de seguridad, es
necesario contar con una herramienta de deteccion, contencion y respuesta de los puntos
finales, recolectando, inspeccionando y centralizando la informacion importante que sucede
en tiempo real, de tal forma que en el momento o incluso posterior a un ataque informatico
se pueda investigar, prevenir, contener y responder con la mayor informacion posible, por lo
que la SECTUR, tiene la necesidad de proteger la informacion y fortalecer las zonas de riesgo
de la infraestructura conectada en red que utilice servicios educativos.

A la fecha se han venido incrementando los ataques de red, los cuales afectan
vulnerabilidades de sistermas operativos, plataformas de desarrollo, versiones de sistemas,
denegacion de servicio o sobre escaneo de puertos y debilidades de sistemas y aplicaciones,
deberan ser detenidos por la seguridad perimetral.

2.3.1 Funcionalidades de los equipos

Asi mismo, dentro de la propuesta se debera contemplar un servicio de software antivirus
para cuando menos un numero de 1200 equipos.

2.3.2 Caracteristicas Técnicas

» Proteccion para estaciones, dispositivos moviles y servidores contra todo tipo de
amenazas de Internet: virus, gusanos, troyanos, phishing y spam en todas las capas de
la red.

» Analisis de todos los mensajes transmitidos a traves de los servidores de correo.

» Procesamiento de mensajes, bases de datos y otros objetos en los servidores de correo
/ Dominio

= Proteccion contra ataques phishing y spam.

= Blogueo de correoc masivo (spam) y epidemias virales

= Escalabilidad

» |nstalacion y administracion centralizadas

= Proteccion proactiva contra programas desconocidos

= Seguridad al trabajar en redes WiFi

» Escaneado al vuelo de tréfico del correo e Internet.

» Reversion de cualquier cambio malicioso realizado en el sistema
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= Redistribucion inteligente de recursos durante el escaneado completo del sistema

* Puesta en cuarentena de objetos infectados y sospechosos

= Sistema para informes sobre el estado del sistema

= Actualizacion automatica de las bases de datos.

= Compatible con cualquier sistema operativo, Estaciones de trabajo: (incluyendo 64 bit)
y Linux, Dispositivos moviles, Servidores de archivos: Microsoft Windows (incluyendo
64 bit), y Linux, Servidores de correo y servidores para grupos: Microsoft Dominio, Linux
(Sendmail, Qmail, Postfix Exim).

2.3.4 Manuales y Documentacién

El Licitante dentro de su propuesta técnica debera integrar carta membretada del
fabricante, con firma autografa por un representante de venta donde se autorice al Licitante
la distribucién y/o comercializacién del software utilizado para cubrir el servicio de antivirus.

2.4 Servicio Administrado de Respaldos

Los servidores y equipos de computo de |os cuales se requiere el respaldo de informacion, se
encuentran ubicados en diferentes redes sin ningun dominio y se requiere que el Licitante
suministre todos |los elementos fisicos y l6gicos para la implementacion de un sistema de
respaldo central, que realice sus actividades de manera desatendida y programada.

2.4.1 Funcionalidades de los equipos

Los servidores de los cuales se requiere el respaldo de informacion, se encuentran ubicados
en el Centro de Datos de Masaryk, y se requiere que el Licitante suministre todos los
elementos fisicos y l6gicos, para la implementacion de un sistema de respaldos central que
realice sus actividades de manera desatendida y programada.

Generalidades de los respaldos:

=  Permita respaldo de sistemas operativos Windows Server 2008 en adelante y Linux
Server de las distribuciones de CentOS, Debian, Ubuntu y RedHat en entorno fisico y
virtual sobre Hyper-Vy Vmware.

=  Soporte respaldos/recuperacion en unidades de cinta Overland y NAS.

=  Opere con de duplicacion y compresion.

= (QOperg con catalogo y base de datos central.

= Opere con consola central de administracion.

=  QOpere con integracion a Directorio Activo de Microsoft.

* Permita recuperacion de sistemas de archivos completos basados en fecha de
respaldo.
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=  Permita la recuperacion granular de archivos basados en fecha de respaldo.

= Opere mediante esquemas de politicas de respaldo.

= Opere realizando respaldos completos, incrementales o diferenciales.

=  Opera con base a agentes de respaldos/recuperacion.

» Cuente con licencia para respaldar hasta 40 sockets/MV o 30 TB de almacenamiento.

= Soporte tamano de bloque minimos de 4kb y permita seleccionar el tamafo de
blogque deseado

» Respaldo simultaneo de servidores en operacion sin afectar la operacion de las
aplicaciones y servicios del servidor.

El servicio de respaldos propuesto por el Licitante debera ejecutar de forma automatica un
respaldo semanal FULL todos los sabados a las 20:00 horas, o en el horario acordado con el
Administrador del contrato, donde se respalde toda la informacién contenida en los
servidores relacionados en este inciso cuyo volumen es de hasta 40 sockets/ MV o 30TB de
almacenamiento, sin la intervencion manual de un administrador, a menos que ocurra
alguna contingencia extraordinaria. La informacion debera respaldarse simultaneamente de
todos los servidores sin bajar ninguno de los servicios (on-line) y con usuarios haciendo uso
de aplicaciones durante el proceso de respaldo. El Licitante debera suministrar, instalar y
poner a punto todos los agentes necesarios para que el respaldo se efectie
satisfactoriamente.

El servicio de respaldos propuesto por el Licitante debera ejecutar todos los dias a partir de
las 23:00 horas, o cuando se establezca con el Administrador del contrato, se efectuen
respaldos incrementales o diferenciales, comprimidos, de manera automatica sin la
intervenciéon manual de un administrador, a menos que ocurra alguna contingencia y el
servicio deberd soportar una capacidad ilimitada de agentes. La informacién deberd
respaldarse simultaneamente de todos los servidores sin bajar ninguno de los servicios (on-
line) y con usuarios haciendo uso de aplicaciones durante el proceso de respaldo.

El prestador de servicio debera instalar agente del servicio que permitira al administrador la
recuperacion de un archivo ubicado en la unidad de respaldo del mismo equipo el cual
deberd incluir la fecha de respaldo.

El prestador de servicio, debera reportar al Administrador del Contrato a través de las vias de
la consola de alertamiento de forma mensual, el resultado de los respaldos ejecutados, si fue
realizado satisfactoriamente y en su caso, el tiempo en gue fue realizado indicando los
problemas que se presentaron, la cantidad de bytes que se transmitieron y el servidor o
equipo del usuario que lo efectuo. Adicionalmente, en el mismo reporte es necesario indicar
los respaldos fallidos y las acciones que se realizaron para solventar dicha falla.

En la consola de administracion instalada en el servidor de respaldo suministrado, se debe
habilitar un sitio Web para la administracion del respaldo y restauracion de la informacion
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via html, para que el administrador de la red pueda coordinar sus respaldos y recuperar su
informacion via internet.

El prestador de servicio debera suministrar, instalar y poner en punto todos los agentes
necesarios para gue los respaldos se efectuen satisfactoriamente.

Ademas del respaldo a los servidores descritos, el prestador de servicio dara respaldo a los
servidores que le indique el Administrador del Contrato, siempre y cuando la volumetria de
los servidores fisicos y virtuales no exceda los 50.

Adicional el Administrador del Contrato solicita que en la propuesta del Licitante se incluya
una unidad de almacenamiento exclusiva para los respaldos.

2.4.2 Caracteristicas Técnicas

El sistema de Respaldos debera cumplir con las capacidades siguientes:

Proteger diversos tipos de nodos de origen, incluyendo el nodo basado en el agente,
el nodo sin agentes, CIFS, Exchange Online, SharePoint Online, OneDrive, etc.
Realizar copia de seguridad de datos en servidores de punto de recuperacion.

= Replicar datos de copia de seguridad en servidores de puntos de recuperacion
remotos y locales.

Resguardar la informacion respaldada.

Copia:
=  Archivos de origen seleccionados a una ubicacion de la copia de seguridad secundaria.
» Puntosde recuperacion a ubicaciones de la nube y locales como la carpeta de recursos

compartidos

Crea
=  Maquinas de Virtual Standby a partir de datos de copia de seguridad en el hipervisor
local Hyper-V y Vsphere.
»  Maquina virtual instantanea en el hipervisor local Hyper-V o VSphere.
Restaura
= Datos de copia de seguridad y realizar una reconstruccién completa.
* Objetos de correo electronico y objetos que no lo son de Microsoft Exchange,
mediante la utilidad Restauracion Granular de Exchange.
Es compatible con
* |aadministracion basada en roles
* Lainstantanea de hardware
*» Prueba de recuperacion asegurada para los puntos de recuperacion.
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Parala Unidad de respaldo el Licitante debe contemplar una solucion de almacenamiento
NAS, dispositivo de almacenamiento conectado a la red LAN.

En este sistema de almacenamiento NAS, se hara el respaldo (INDICAR EL RESPALDO) de
todos los servidores fisicos o virtuales de la SECTUR Las caracteristicas técnicas minimas de
la unidad de almacenamiento NAS son:

I. Capacidad de 64 TB dtiles para el inmueble en Masaryk.
Il. Memoria interna de 2 GB DDR3L, con posibilidad de expansion hasta 16 GB.
1. Al menos 2 interfaces de red de 1 Gbps conector RJ-45.
IV. Al menos 1 puerto USB 3.0.
V. Soporte de hasta 4 discos internos de SSD/HDD SATA de 25" 035 "
VI. RAID 0O, 1,5, 6 y10.
VIl.Protocolos de servicio: CIFS/SMB, AFP, NFS, HTTP y HTTPS y FTPS.
VIII. Integracion con Directorio Activo
IX. Soporte de virtualizacion con VMware Sphere, Hyper-V, Citrix, OpenStack
X. Consola de administracion en idioma espanol
Xl. Gestion de Almacenamiento:
a. Tamano maximo de volumen individual: 108TB
b. NUumero maximo de voluUmenes internos: 512 volimenes
c. Maximo de iSCSI Target: 32
d. Maximo de iSCSI LUN: 256
e. Compatibilidad con clon/instantanea de iSCSI LUN
Xll.Software y licencia de administraciéon y operacion integrada al hardware.

2.4.4 Manuales y Documentacion

El Licitante dentro de su propuesta técnica deberda integrar carta membretada del
fabricante, con firma autografa por un representante de venta donde se autorice al Licitante
la distribucién y/o comercializacién de los equipos utilizados para cubrir el servicio de
respaldos.

2.5 Servicio de Monitoreo de red y Mesa de Ayuda

2.5.1 Monitoreo de red

El Licitante debera proporcionar una solucion de monitoreo que permita alertar en tiempo
real los dispositivos, tanto aplicaciones como recursos de la red de la SECTUR. Este monitoreo

lo debera operar e instalar en la red de la institucion con |a finalidad de mantener la operacion
7x24 las 24 horas del dia, los 7 dias de la semana, durante la vigencia del contrato. El
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monitoreo debera contemplarse en el horario de servicio establecido, vy sera a través de un
centro de monitoreo del prestador de servicio, enlazandose mediante un método seguro,
VPN sitio a sitio o enlace dedicado.

La SECTUR entregara al prestador de servicio durante los primeros 10 dias, después de la
notificacion del fallo, un inventario de aplicaciones, servidores, switches, enrutadores y
dispositivos que deberan ser monitoreados, y a partir de esta entrega el prestador de servicio
contara con 5 dias naturales para la implementacion del servicio de monitoreo.

2.5.1.1 Funcionalidad:

El servicio de monitoreo deberad considerar al menos 200 monitores, donde los
monitores o probes, son los servidores, switches, routers y aplicaciones de la
institucion.

Se debera entregar la administracién del rendimiento o performance o deteccion 7x24
las 24 horas del dia, los 7 dias de la semana, durante la vigencia del contrato.

El prestador de servicio debera desarrollar al menos 3 tableros ejecutivos que
proporcionen una vista de negocio ejecutivo, una vista operativa y una de capacidad.
Se debera detectar eventos de seguridad en la red

2.5.1.2 Infraestructura necesaria

El prestador de servicio debera proporcionar el sisterna de monitoreo tanto de
software y hardware para que se aloje en SECTUR en el sitio de Masaryk.

El Licitante debera contar con un centro de monitoreo formalmente establecidoy con
norma ISO/IEC 27001 y la norma ISO/IEC 20000-1, el centro de monitoreo debera
detectar, validar y notificar los eventos de red que sucedan 7x24 las 24 horas del dia,
los 7 dias de la semana, durante la vigencia del contrato en la SECTUR.

El Licitante debera proporcionar al menos 2 pantallas planas LCD con el servicio de al
menos 32 pulgadas y su respectiva tarjeta controladora con el dispositivo que emita la
senal.

Contar con linea de atencion telefénica con atencion 7x24 las 24 horas del dia, los 7
dias de la semana, durante |a vigencia del contrato

Debera contar con un area exclusiva para el SOC, la cual debera ser independiente de
las demas areas que integran las instalaciones del Licitante.

Contara con controles de acceso biomeétrico en el ingreso para el personal autorizado
que designe el Administrador del Contrato.

Cantara con sistemas de respaldo de energia, sistemas contra incendios, sistemas de
video vigilancia y CCTV.

Contara con enlaces redundantes de internet para garantizar la continuidad del
servicio.

2.5.1.3 Notificacién y Escalamiento
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» El prestador de servicio debera notificar las alertas del sistemna de monitoreo a través
de alguno de los siguientes medios: correo electronico, teléfono celular, oficina o envio
de SMS durante el presente contrato.

* El escalamiento se debera revisar al menos cada 3 meses.

2.5.1.4 Especificaciones Técnicas

El sistema de monitoreo de todo el servicio, deberd estar basado en una arquitectura
inteligente que se integre de visualizaciones interactivas que tengan como objetivo
proyectar el estatus en tiempo real todos los dias de la semana de la infraestructura de la red
y de las aplicaciones criticas y debera cumplir las siguientes caracteristicas:

= Sistema de informacién en base a tableros de control (DashBoard).

= Tableros de control operativos que muestran la comunicacion visual efectiva y precisa
de los datos de las aplicaciones en tiempo real.

» Tableros de control ejecutivos que muestran la disponibilidad de las aplicaciones de la
organizacion en tiempo real.

= |os tableros de control deben almacenar vy desplegar la informacion histérica para
conocer |las tendencias e indicadores para la toma de decisiones.

= Elsistema debe estar desarrollado en Web 2.0 o Superior

* |Laextraccion de informacion de los dispositivos y aplicaciones que se despliega en los
tableros de control se debe realizar a través de SNMP, trap de SNMP, XML, HTML o
bases de datos SQL, MySQL u Oracle.

» |Laextraccion de informacion de dispositivos y aplicaciones debe no debe ser intrusiva,
es decir no debe instalarse algun agente.

* |aagrupacion de Tableros de control debe ser de acuerdo a |las aplicaciones o cadenas
de servicios en base a |a infraestructura.

* Monitoreo de aplicaciones a través de transacciones

= Realizacion de asociaciones de dispositivos de red

» Realizacion de gujas de aplicativo de los servicios.

* Debe desplegar la disponibilidad de servicios (el tiempo en el que esta disponible el
sistema o dispositivo).

=  Debe desplegar el tiempo de respuesta del sistema o dispositive hacia el usuario final.

» Debe desplegar el tiemnpo de respuesta de una transaccion de punta a punta.

= Debe desplegar la capacidad del sistema o dispositivo para ejecutar los procesos o las
tareas programadas, considerando parametros como la utilizacion de disco duro,
memoria fisica, procesador o CPU.

= Debe desplegar el porcentaje de utilizacién de ancho de banda de enlaces principales
dentro de la red como son: Switch Core, Router, Puertos de Switch, Wireless.
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= El tablero principal debe ser disefiado estructuralmente para que despliegue los
elementos productivos de la red desde las aplicaciones, telecomunicaciones y hasta el
usuario final.

» |nteraccion con los indicadores de niveles de servicio en tiempo real.

»  Procesamiento analitico en linea de los indicadores de niveles de servicio.

= Presentar tableros sobre actividad sobre la red de acuerdo con puertos, categoria,
direcciones IP origenes y destinos, pais.

=  Debe detectar actividades sospechosas sobre la red y alertar sobre las mismas.

= Deberacontarcon listas de amenazas gue se integren al monitoreo para poder realizar
analisis y deteccién, debe incluir al menos las siguientes listas de amenazas:
direcciones IP, malware, botnet, dominios, spam, hash, URL s y redes TOR.

= Priorizar eventos de red con base a criticidad

= Analizar bitacoras de los dispositivos de seguridad en tiempo real

= Monitoreo 7x24 las 24 horas del dia, los 7 dias de la semana, durante la vigencia del
contrato:

o Centro de operaciones que realiza las notificaciones de las incidencias que
afectan a la infraestructura (Seguridad, Aplicativos, Telecomunicaciones) en
base a un escalamiento operativo e informativo
Sistema de ticket para el registro de control de cambios o mantenimiento a los
sistemnas vy dispositivos.

o

o Notificacion de incidencias via telefonica, correo electronico y via SMS.
o Reportes de disponibilidad de servicios semanales, mensuales y bimestrales.
o Monitoreo de disponibilidad de servicios desde internet.
o Monitoreo de disponibilidad de servicios via VPN.
2.5.2 MESA DE AYUDA

El prestador de servicio debera proporcionar un servicio de mesa de ayuda para recibir
mediante correo, dar seguimiento, resolver y cerrar tickets de las solicitudes de servicio,
incidentes, monitoreo de seguridad y monitoreo de red que se contemplan en el servicio.
Este servicio debera operar en modalidad 7x24 las 24 horas del dia, los 7 dias de la semana,
durante la vigencia del contrato.

La SECTUR entregara durante los primeros 10 dias, una vez notificado el fallo, una lista de
personal autorizado por el Administrador del Contrato para el contacto con la mesa de ayuda
del prestador de servicio.

2.5.2.1 Funcionalidad:
» Disponibilidad de la mesa de ayuda en modelo 7 x 24 (las 24 horas del dia, los 7 dias de
la semana, durante la vigencia del contrato).
= FEl prestador de servicio realizara el soporte técnico a través de su Mesa de ayuda para
la atencion de reportes y fallas, en sitio o remoto conforme a su estrategia, para
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cumplir con los requerimientos de los Niveles de Servicio especificados en el presente
anexo.

El prestador de servicio debera generar un numero de ticket o niumero de reporte
unico por cada reporte que se reciba en la mesa de ayuda con la finalidad de llevar un
control adecuado de los tiempos de solucion.

Gestionar el control de cambios, atendiendo un proceso certificado por la norma
ISO/IEC 20000-1 o ITIL V4.

Gestidn de los tickets mediante en la mesa de ayuda certificada en norma ISO/IEC
20000-1 o ITIL V4 para atender las solicitudes realizadas por el personal autorizado
indicado por el Administrador del Contrato.

2.5.2.2 Infraestructura necesaria

El prestador de servicio debera contar con un sistema de recepcion y seguimiento de
tickets mecdiante correo electronico, llamada telefonica, dando atencién conforme a
los niveles de servicio indicados en el presente anexo.

Contar con linea de atencion telefénica con atencion 7 x 24 (las 24 horas del dia, los 7
dias de la semana, durante la vigencia del contrato)

El Licitante dentro de su propuesta técnica los medios para reporta Los medios para
reportar fallas, al menos deberan ser un ndmero convencional, un celular y un correo
electrénico

2.5.2.3 Notificaciéon y Escalamiento

El prestador de servicio debera notificar el seguimiento de los tickets mediante correc
electrénico a los contactos involucrados durante el ciclo de vida del ticket.

La matriz de escalamiento del prestador de servicio se debera revisar y actualizar de
acuerdo al caso al menos cada 3 meses.

2.5.2.4 Especificaciones Técnicas

El prestador de servicio realizara el soporte técnico a traves de su mesa de ayuda para
la atencion de reportes y fallas, en sitio o remoto conforme a su estrategia, para
cumplir con los requerimientos de Nivel de Servicio descritos en el presente anexo.
Se requiere de la administracién y operacion de una mesa de ayuda que proporcione
los servicios de soporte de primer, segundo y tercer nivel para los servicios.

Los problemas que se cataloguen como de primer nivel seran resueltos directamente
con el personal de la mesa de ayuda con apoyo de la base de conocimientos con que
cuente el Licitante.

En la atencion del primer nivel de soporte si no tiene registro en su base de
conocimiento, debera invariablemente canalizar el soporte a un técnico especializado
en el tipo de problema o falla presentada.
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Los problemas que se cataloguen como de segundo nivel seran atendidos por
personal especializado del Licitante directamente del fabricante del hardware o
software dependiendao de la naturaleza del problema reportado.

Las tareas minimas que realizara la mesa de ayuda son: Recibir solicitud, abrir el ticket,
registrar detalle del incidente, analizar |a falla o evento, canalizar al soporte técnico
interno, escalar en su caso el incidente, dar seguimiento, informar del servicio
empleado y cerrar el ticket del incidente.

La informacion que debe contener una solicitud de falla o evento es:

0]

OO0 O 00000 0.

Numero de ticket.

Fechay hora de apertura del ticket.

Fechay hora de inicio de reporte de la falla.

Nombre completo de quien levanta el reporte.
Nombre completo de la persona que atienda el ticket.
Via de notificacion de la falla o evento (correo electronico o telefénico).
Datos del equipo o servicio afectado.

Detalle de la falla reportada.

Diagnostico de |a falla.

Solucion empleada o implementada.

Fecha y hora de cierre del ticket.

La mesa de ayuda debera invariablemente por cada ticket abierto, enviar un correo
electronico a las cuentas especificadas por el Administrador del Contrato detallando
la apertura del ticket y los correos posteriores necesarios para el seguimiento y cierre
del mismo, de acuerdo a los niveles de servicio especificados en el presente anexo.

El prestador de servicio debera generar un numero de ticket o numero de reporte
Unico por cada reporte que se reciba en la mesa de ayuda con la finalidad de llevar un
control adecuado de los tiempaos de solucion.

De manera mensual, el prestador de servicio debera de entregar estadisticas de
desempefio de servicio comparadas con los Niveles de Servicio y Niveles de
Disponibilidad especificados. Las diferencias significativas seran registradas e
informadas, indicando las causas de los desvios. El reporte especificara acciones
carrectivas para restaurar el desempefio del servicio a los niveles comprometidos.

Escaneo de Vulnerabilidades y certificados digitales

El prestador de servicio a través del Centro de Operaciones de Seguridad ejecutara escaneos
de vulnerabilidades de sus sitios web publicos, para el cumplimiento con los estatutos del
Gobierno Digital de acuerdo a lo requerido por la SECTUR.
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Se requieren 5 escaneos de vulnerabilidades semestralmente para 5 FQDN's, el
Administrador del Contrato decidira a qué aplicaciones se debera aplicar dicho escaneo.

El servicio de escaned de vulnerabilidades debera ayudar a la SECTUR a identificar, evaluary
mitigar automaticamente los riesgos de seguridad de las aplicaciones web, incluidos los
categorizados por el Proyecto de seguridad de aplicaciones web abiertas (OWASP), como
Inyeccion de SQL, Secuencias de comandos entre sitios (XSS), Falsificacion de solicitudes
entre sitios (CSRF) y otros.

Debe ser una herramienta no invasiva, basada en la nube, sin impacto en las operaciones de
los sitios Web de la SECTUR.

Debera poder escanear cualquier aplicacion web que sea de acceso publico,
independientemente de donde esté alojada, incluso en las instalaciones, ubicacion conjunta
o en un servidor de nube publica. Las aplicaciones web pueden analizarse
independientemente de si estan detras de un firewall o un equilibrador de carga.

La herramienta de vulnerabilidades no debera recopilar ninguna informacion de
identificacion personal (PIl) o registros de la base de datos de la aplicacion,
independientemente de si esta informacion es de acceso publico. No debe recoger ningun
dato gue pueda verse comprometido. Solo debera alertar del problema.

Al detectar vulnerabilidades, se debera generar automaticamente un informe detallado que
permita identificar, evaluar y mitigar las vulnerabilidades de las aplicaciones web. Durante el
analisis, se debera recopilar informacion sobre la aplicacion para aumentar la precision y
encontrar vulnerabilidades, incluidos datos sobre las tecnologias y los componentes que
utiliza la aplicacion, la estructura de la aplicacion, asi como listas de formularios, campos y
cookies de paginas.

Los escaneos se deberan ejecutar a una velocidad razonable, para no sobrecargar el servidor
web o infraestructura de red.

Los reportes del servicio deberan presentar un resumen ejecutivo, donde presente un vistazo
rapido a su nivel de riesgo basado en las vulnerabilidades descubiertas en el sitio web de su
aplicacion, incluido un desglose por nivel de gravedad.

Cumplimiento de Normas, esta seccion del reporte muestra si cumple con los requisitos para
cumplir con varias medidas de cumplimiento estandares de la industria, que incluyen:

* OWASP Top 10 - Open Web Application Security

» PC| DSS - Payment Card Industry Data Security Standard
=  HIPAA - The Health Insurance Portability and Accountability Act of 1996

33
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En el reporte a detalle debera contener:

a) Nombre de la vulnerabilidad: el nombre oficial de cada vulnerabilidad se lista para
cada seccion numerada

b) CVSS: puntuacion y vector del sistema de puntuacion de vulnerabilidad comun de la
base de datos de vulnerabilidad nacional.

c) Recomendaciones de remediacion: describe brevemente los metodos mediante los
cuales puede mitigar esta vulnerabilidad en su sistema

d) La ruta en su servidor web, en donde se localizo la vulnerabilidad.

e) La severidad de la vulnerabilidad: Se podra cambiar este valor, segun la percepcion
que tenga la SECTUR de la gravedad.

f) Confianza, probabilidad de que su sitio web tenga esta vulnerabilidad

g) Detalle del problema, descripcion de cémo el escaner detecto la vulnerabilidad.

2.6 Soporte a SITE, cuartos de comunicaciones y Cableado Estructurado

El prestador de servicio debera otorgar a la SECTUR el servicio de protecciéon al SITE y 2
cuartos de comunicaciones de la SECTUR, implementando la chapa electrénica y camaras
de video en el SITE y cuartos de comunicaciones. El sistema de control de acceso para el SITE
y cuartos de comunicaciones debera ser mediante biométrico, con teclado, lector de huellas
digitales y una camara de videovigilancia que cumpla con las siguientes caracteristicas:

o Sistema de vigilancia con capacidad de conexion |P y capacidad de almacenamiento
de las grabaciones de por lo menos 30 dias para el SITE, para lo cual el
almacenamiento no podra ser considerado mediante un medio extraible.

o Busqueda rapida de registro y verificacion de usuarios que entran al sistema.

Nueve modos de operaciones para controlar la operacion de la puerta.

o Comunicaciéon TCP/IP y comunicacion Ethernet Software PLA-64 usando un PC como
Anfitrion para el registro centralizado, monitoreo en red y control.

o Paraproteger el acceso no autorizado a la red mediante un sistema de administracion
con acceso protegido por contrasena. Se debera considerar un Teclado de Funciones
Multiples para poder ingresar una contrasena de acceso manual en caso de falla de
lector biométrico.

o Se requieren al menos 8 camaras IP con resolucion minima 720 x 480, 5 lectores
biométricos y las chapas electromagnéticas necesarias que garanticen la seguridad
del SITE y los cuartos de comunicaciones. También se deberan considerar 2 camaras
adicionales con resolucion minima 720 x 480 y las cuales podran contar con una
unidad de almacenamiento externa y alimentacion POE.

6]

Adicional, la SECTUR requiere una solucion para la vigilancia exterior de los edificios de sus
tres sedes Schiller, Masaryk y Viaducto, el servicio debe contar con al menos 14 camaras para
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exterior turret IP de 5 Megapixel con Lente 2.8 mm, 40 mts IR, proteccion contra agua y polvo
IP67, microfonoy bocina integrados, tecnologia contra falsas alarmas, range dinamice (WDR)
de 120 dB, también debe incluir 3 camaras para exterior turret IP de 4 Megapixel, imagen a
color 24/7 para alimentacién POE, con Lente 2.8 mm, luz blanca 30 mts, proteccién contra
aguay polvo IP67, rango dindmico (WDR) de 120 dB que soporte H.265+/ONVIF y considerar
3NVRcon 8 canales IP con 8 Puertos POE+, que soporte camaras con tecnologia contra falsas
alarmas, 2 bahias para disco duro con capacidad de almacenamiento de las grabaciones de
por lo menos 30 dias (debe ser interno, no se aceptan medios extraibles), switch POE hasta
250 mts, salida a través de puerto HDMI en HD y 4K, El prestador de servicio debera incluir
todos los insumos, cableados, habilitadores y servicios necesarios para que el servicio quede
correctamente instalado, configurado y en operacion.

El prestador de servicio debera considerar que el enrolamiento de los trabajadores de la
SECTUR para los controles de acceso debera ser de forma manual y de total responsabilidad
del prestador de servicio. La administracion centralizada de todos los componentes del SITE,
se llevara a cabo desde el sitio Masaryk y este debera tener comunicacion con todas las
céamaras que se instalen en los SITES de comunicaciones, por lo que el Licitante debera
considerar todo lo necesario para la adecuada interconexion entre sitios de esta y todas las
servicios objetos del presente anexo técnico, asi como tados los componentes, servicios y
herramientas para mantener la integridad de los equipos de los SITES de comunicaciones
como UPS, tierras y adecuaciones necesarias de acuerdo con el servicio propuesto.

2.6.1 Cableado Estructurado

La instalacién del Cableado Estructurado consiste en ajustar, reparar y/o reemplazar los
componentes del cableado de la red de voz y datos que se relacionan en el presente Anexo
Técnico, servicios ilimitados al afio y la instalacion de nodos nuevos que requiera la SECTUR
y que cumplan con las mejores practicas y categorias al menos UTP Cat5e o superior.

Para los servicios de cableados estructurado podran ser utilizadas las verticales de la SECTUR,
pero el Licitante debera considerar la ducteria, escalerillas y todo lo necesario para la
prestacion del servicio de acuerdo con lo especificado en el anexo técnico.

El cableado que se debera cubrir, se ubica en la Ciudad de México, en los domicilios
siguientes:
= Presidente Masaryk 172, Colonia Bosques de Chapultepec, Miguel Hidalgo, C.P. 11580.
= Schiller 138, Colonia Bosques de Chapultepec, Miguel Hidalgo, C.P. 11580.
= Viaducto Miguel Aleman 81, Colonia Escandoén, Miguel Hidalgo, C.P. 11800.

2.6.1.1 Funcionalidades
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Los nodos de voz que integran la red de voz y datos son alrededor de 1,200, con cable UTP de
categoria 5e o superiar. Cuando se efectue una reposicion, se debera hacer con materiales
de las mismas caracteristicas y colores que se encuentran instalados, si estos tienen numeros
de parte se debera observar que su cambio se apegue al mismo, respetando el estandar
siguiente:

=  TIA/EIA-568-B.

=  En todo servicio de instalacion de nodos de cableado estructurado, el prestador de
servicio debera realizar el etiquetado de los componentes del cableado. Los extremos
de los cables que llegan al sistema de paneles de parcheo y en el area de trabajo,
deberan quedar completamente identificados mediante etiquetas.

Lo anterior, a efecto de conservar la homogeneidad y calidad en la red, por lo que, como parte
de la propuesta, el Licitante debera presentar un escrito bajo protesta de decir verdad que
su servicio cumple con los estandares TIA/EIA-568-B.

Los dafios 0 modificaciones en la estructura de la red que se generen independientemente
el caso deberan ser reparados, solventados, y arreglados par el prestador de servicio sin que
esto genere costo adicional para la SECTUR.

El prestador de servicio sera responsable de la limpieza de las areas donde labore, asi como
de los resanes, pintura, reparacion de techos y espacios que se dafen como consecuencia
de los trabajos que realice.

El mantenimiento correctivo del cableado de la red deberé otorgarse cuando:

o Falle la continuidad en un nodo ubicado en las areas de trabajo, para lo cual deberd
escanearse el patch cord ubicado en el area de trabajo; en seguida el tramo del cable
desde el jack a su acometida en el rack, y en tercer lugar el patch cord desde el patch
panel hasta el switch. El prestador de servicio debera acreditar con el pentascanner la
existencia de esa continuidad.

o Enelcasode que setenga que sustituir un patch cord en el area de trabajo, el prestador
de servicio debera sujetarlo al equipo mediante los mecanismos de sujecion
establecidos y conectarlo al nodo.

o Cuando la reparacion impligue cambios en los tramos ubicados entre el jack y el rack
se debera etiquetar debidamente al cable con la falla y al nuevo, ademas a este ultimo
sujetarlo e identificarlo con la nomenclatura del anterior.

o Si la reparacion implica una sustitucion del match conectado al switch éste debera
ordenarse y sujetarse de la manera en que esta establecido el esquema actual,
cuidando estrictamente el orden debido a que se tiene una administracion central de
la red y a que cada nodo esta ligado a un puerto especifico del switch.
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o Si el cambio implica ocupar una nueva posicion en la regleta, se deberan identificar
debidamente los puertos dafiados y nuevos, cuidando de actualizar la numeracion del
nodo en las areas de trabajo.

El prestador de servicio contara con un maximo de 48 horas habiles para reparar
satisfactoriamente un problema de continuidad en el nodo, en caso de no tener una
respuesta satisfactoria, la SECTUR buscara la forma de realizar las acciones para la reparacion
y descontara el monto del mismo, del contrato pactado originalmente.

Cuando se presente una falla en la continuidad de los elementos de fibra 6ptica tales como:

= Falla en un patch cord de fibra 6ptica, en cuyo caso debera sustituirse por otro igual
etiquetando sus extremos.

=  Cuando falle la continuidad de la fibra optica que comunica los IDF's hasta el MDF's,
se debera suministrar todos los recursos necesarios para que los tres canales queden
en servicio incluyendo la sustitucién del tramo de fibra y la conectorizacién
Unicamente por el método epdxico o de calor.

=  Eltiempo en que debe ser atendida una falla en |a fibra 6ptica es de 4 horas y resuelta
en lapso de 20 horas habiles a partir de la atencion de la misma, o en su caso la SECTUR
buscara la reparacion correspondiente descontando el costo del monto resultante de
dicha reparacion, del contrato.

2.6.1.2 Caracteristicas Técnicas

Los elementos que la SECTUR considera como parte de su sistema de cableado son los
siguientes:

Tabla 6: Caracteristicas del cableado

1 | Cableado UTP de los MDF e IDF's a las areas de trabajo
|2 Escalerilla
'3 | Elementos de canalizacién desde Ia escalerilia o registros de crecimiento al nodo
4 Elementos de sujecion del cableado entre los que se encuentran cinchos de plasmco '
| velcro '

| Cajas de nodos

5
6 Face plate

7 JacK's
8 | Patch cords ubicados en |as areas de trabajo tanto de voz como de datos
9 Reg:stros de crecimiento {Es decir el crecimiento que el Administrador del Contrato

pueda considerar para los nodos y servicios de cableado, de acuerdo con las cantidades
solicitadas en los servicios del presente anexo)

10 | erg!etas de los registros de crecimiento
| M | Gabinetes de IDF's
| 12 Ventiladores para los equipos del S Sn:ey Cuartos de Comunicaciones
| 13 | Regletas de energia eléctrica
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14 | Racks |
] Organizadores horizontales y verticales - o ]
’T‘:i F!egietas para el cableado de voz
17 | Cross Conect

18 Regietas para el cableado de datos |
19 | Patch cords para conectar al equipo activo de datos |
| 20 | Etiquetas de los nodos, patch cord de UTP y fibra Optica, cableado, patch panels regletas
| registros, gabinetes y equipo.
21 | Patch cord de fibra
Patch panel de fibra
25 Espirales para el soporte de fibra B _ -
24 | Fibra 6ptica multimodo del back bone de tres canales
Tuberia externa de pared gruesa
Registros externos

| 27 | Elcross conect del conmutador hacia la vertical |

(40
tn

]
s)}

2.6.1.3 Manuales y Documentacioén

Cuando la SECTUR requiera la reparacion de nodos de datos, en algun sitio, lo solicitara por
escrito al prestador de servicio y éste deberd efectuar la instalacién con los estandares
indicados en el presente Anexo Teécnico, con sus respectivas puestas a punto vy
actualizaciones de planos. El Licitante debera considerar que la SECTUR podra solicitar
reportes de control de acceso de las herramientas.

Los servicios de cableados deberan ser cubiertos a solicitud de la SECTUR en las siguientes
direcciones:

Tabla 7. Direcciones fisicas de los inmuebles

Presidente Masaryk 172, Colonia Bosques de | Esquina con Hegel.
Chapultepec, Miguel Hidalgo, C.P. 11580,
L s il 5 g | Ciudad de México.

2 | Schiller Schiller 138, Colonia Bosques de | Entre Homero 1% Ejermto
Chapultepec, Miguel Hidalgo, C.P. 11580, | Nacional.

Ciudad de México. |

1 Masaryk

|3 | Viaducto Viaducto Miguel Aleman 81, Colonia | Esquina con General |
Escandoén, Miguel Hidalgo, C.P. 11800, Ciudad | Salvador Alvarado y casi
— de México. _ | esquina con Patriotismo.

3. Capacitacion

El prestador de servicio estara comprometido a realizar |la transferencia de conocimientos de
las tecnologias implementadas con cupo para maximo 8 personas designadas por la
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SECTUR, la cual debera ser realizada durante los siguientes tres meses después de terminada
la implementacion.

4. Entregables

Entrega de reportes que serviran como elementos de analisis y mejora a las funciones de
mesa de ayuda y soporte técnico que se realizan, entre los reportes que deberan generarse
se encuentran:

4.1 Entregables Iniciales.
El prestador de servicio debera de entregar como versién final la siguiente documentacion
dentro de los primeros cinco dias habiles de iniciado el servicio:

a) Matriz de escalamiento, donde se detallaran los nombres completos del personal
del Licitante, roles, nimeros de teléfonos fijos, numeros de teléfonos moviles,
correos electronicos, horario de disponibilidad de cada uno de ellos.

b) El prestador de servicio debera proporcionar el procedimiento a través del cual
resolvera cualquier falla presentada en la prestacion del servicio.

Por su parte, la SECTUR proporcionara el documento de la matriz de escalamiento del
personal interno a fin de coordinar las actividades propias del servicio, en los siguientes 5 dias
habiles de la adjudicacion del contrato.

c) Implementacion y puesta en operacion:
=  Memoria técnica de implementacion del servicio.

Los documentos anteriores se entregaran dentro de los treinta dias naturales a partir de la
fecha de inicio del servicio.

4.2 Entregables Mensuales
El prestador de servicio debera entregar los reportes mensuales en los primeros 5 dias habiles
posteriores a la terminacion del mes que corresponda de acuerdo a lo siguiente:

» E| Reporte de Analisis estadistico, el cual consiste en un analisis estadistico de los
incidentes, solicitudes levantados y atendidos en la mesa de ayuda, mismo que debera
presentarse agrupado por tipo de servicio, prioridad, causa o diagnoéstico, grupo o
personal de atencion, entre otros.

= El Inventario de equipos que conforman la base instalada del servicio, detallando entre
otras cosas localizacion, numero de serie, condiciones especiales de operacion y fecha de
implementacion, destacando las altas y bajas de equipo y configuraciones que tuvieron
lugar durante el mes.

= Actualizacian de la memoria técnica en caso de ser necesario.
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Se podran solicitar reportes bajo demanda, los cuales solo podran ser solicitados por el

Administrador del Contrato por escrito o el mecanismo que se acuerde con el prestador de
servicio, estos reportes deberan ser integrados en los entregables mensuales,

5. Niveles de Servicio

El prestador de servicio debera cumplir con los siguientes niveles de servicios, de acuerdo a
la severidad de los eventos:

Tabla 8. Niveles de Servicio

‘ ‘ Pérdida Total de la plataforma o equipo i Notificacion del |
que forma parte del inventario | cliorite \ia talaténica: |
| Severidad 1 | cubierto y que origine un problema | ™ e hg, ‘ 15min 4 hrs
| grave qgue interrumpa todas las | t]cke?t
| funciones criticas del cliente. '
Pérdida parcial de la plataforma o Notificacién del
equipo que forma parte del inventario allarte via tiletaiies
Severidad 2 cubierto, el funcionamiento no esta al | T2 " S o P 0 20 min | 6hrs
| 100%, Y que origine una degradacion ticket |
| del Servicio. .
| Todas las funciones de la plataforma o | Notificacion dei | |
equipo que forme parte del Inventario | feris via taleraica |
Severidad 3 cubierto opera al 100%, sin embargo, el | % Snaracion ide | 30 min 12 hrs
rendimiento esta degradado o muy ’ tickgt |
limitado | |
| Se refiere al grupo de cambios, g s ,
consultas de caracteristicas y otras | Nlpnf:cac;on lefé r:iel -
Severidad 4 preguntas de uso comun y que no se GEns Vi te”e onica | 26 min 16 hrs
o generacion de .

consideran criticas para el desempefio |

de las funciones del cliente. ticket

El Licitante debera considerar dentro de su propuesta, a 3 Ingenieros de atencion en sitio de
lunes a viernes de 9:00 a 12:00 horas los dias habiles de la SECTUR, para efectuar el soporte
técnico a todos los servicios solicitados en el presente anexo, y sera responsabilidad del
prestador de servicio entregar todo el equipamiento, herramientas, papeleria, equipos de
comunicacion que considere necesarios para que los Ingenieros puedan llevar a cabo las
tareas operativas encomendadas.

Adicionalmente, el prestador de servicio sera responsable de proveer a los ingenieros todo
el equipo de proteccion necesario para salvaguardar su integridad y salud. Es importante
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mencionar, que la SECTUR cuenta con todos los protocolos sanitarios necesarios para la
operacion diaria de manera segura.

6. Lugar de Entrega

El lugar de entrega de los servicios por el Licitante se muestra en la siguiente tabla:
Tabla 9. Lugar de Entrega

|1 | Masaryk | Presidente Masaryk 172, Colonia Bosques de | Esquina con Hegel.

| ‘ | Chapultepec, Miguel Hidalgo, C.P. 11580, Ciudad de ‘

| <25 SR oot M oS i g S 15 i,

:2 ‘Schiller Schiller 138, Colonia Bosques de Chapultepec, Entre Homero vy

| Miguel Hidalgo, C.P. 11580, Ciudad de México. Ejercito Nacional.

| 3 | Viaducto |V|aducto Miguel Aleman 81, Colonia Escandon, Esquina con General
: Mlguel Hidalgo, C.P. 11800, Cludad de México. Salvador Alvarado y
| casi esquina con

p Patriotismo. |

7. Transicién del servicio

Treinta dias naturales previos al término del contrato, el prestador de servicio y el
Administrador del Contrato acordaran el proceso de transicion para la prestacion del
servicio, con la finalidad de que no se afecte la operacion y los niveles de servicio requeridos
por la SECTUR, correspondiente en el presente Anexo Técnico. Derivado de lo anterior, el
prestador de servicio se obliga a:

= Participar en las reuniones que solicite el Administrador del Contrato para realizar Ia
transicion con el Prestador de servicio adjudicado al final del contrato.

= Durante este proceso de transicion, el prestador de servicio debera seguir prestando
el servicio por un periodo maximo de treinta (30) dias naturales sin costo para la
SECTUR a partir de la conclusion del contrato, el que podra ser reducido en la medida
que el nuevo prestador de servicio que resulte adjudicado implemente el servicio.

= Encaso de rescision del contrato del servicio objeto del presente Anexo Tecnico, este
no podra ser suspendido hasta que se asegure la transicion en los términos previstos
en el parrafo que antecede.

8. Condiciones y Forma de pago

Pagos a mes vencido, (a partir de abril) de acuerdo con la normatividad vigente y con el visto
bueno de la Direccion de Control y Soporte Técnico. El importe sera pagado en moneda
nacional. Conforme al Ultimo parrafo del articulo 51 de la LAASSP.
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La factura o el Comprobante Fiscal Digital por Internet (CFDI) de los servicios realmente
devengados se hara a mes vencido. Dicha factura o CFDI, se elaborara conforme a las
disposiciones fiscales vigentes y lo sefialado en las clausulas del contrato. Se dara por recibida
la factura o CFDI cuando sea aceptada la totalidad de los documentos del servicio del mes
que corresponda segun lo especificado en el procedimiento de recepcion y revision de
entregables.

El cobro de las penas convencionales y de las deducciones, se llevaran a cabo observando las
disposiciones correspondientes en la materia.

En caso de detectar algun cobro indebido posterior a la aceptacion del detalle del servicio
respectivo, la SECTUR presentara su inconformidad por correo electrénico o escrito al
prestador de servicio, quien debera reintegrar la cantidad pagada en exceso conforme a lo
especificado en el contrato y la normatividad que resulte aplicable.

Las aclaraciones y/o modificaciones a los detalles de los documentos del servicio y el CFDI
oy factura, no impediran que se continle prestando el servicio.

Es requisito indispensable, contar con toda la documentacion solicitada para autorizar y
tramitar el pago. Dicha documentacion consiste en:

d) La documentacion mensual soporte del servicio,

e) Factura,

f) Nota de crédito en su caso.

La no entrega oportuna de cualguiera de los documentos anteriormente mencionados,
impedira al Administrador del Contrato autorizar y tramitar antes las instancias
correspondientes de la SECTUR, el pago en los términos de la clausula correspondiente del
contrato, independientemente de aplicacion de las penas convencionales y deducciones que
correspondan.

Para el tramite de los pagos derivados de |a prestacion de los “SERVICIOS”, en términos de
lo dispuesto en el numeral 6.9 del “Manual Administrativo de Aplicacion General en Materia
de Recursos Financieros”, el “ADMINISTRADOR DEL CONTRATO” sera responsable de
autorizar el tramite de los pagos ante la Direccion General de Programacion y Presupuesto,
adjuntando la documentacion completa que compruebe la prestacion de los “SERVICIOS”
y el “*CFDI"” correspondiente, observando que no contenga errores en los datos fiscales como
el Registro Federal de Contribuyentes, domicilio fiscal, vigencia, cantidad e importe total.

9. Penas y Deductivas
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Durante la vigencia del contrato, la SECTUR podra imponer penas convencionales al
prestador de servicio, por atrase en la prestacion del servicio o deducciones por
incumplimiento parcial o deficiente en que pudiera incurrir el prestador de servicio,
respectivamente. La SECTUR podré optar entre promover su rescision o exigir el
cumplimiento del mismo, sin necesidad de intervencion judicial al efecto.

3. Las penas convencionales se aplicaran por la SECTUR, cuando el prestador de servicio
incurra en retraso en el cumplimiento oportuno de la prestacion del servicio en cuyo caso
se aplicara un porcentaje del 1% por cada dia natural de retraso y hasta por el 10% del
monto total de los servicios no prestados oportunamente, o cuando se incumplan los
niveles de servicio de severidad 1y 2.

4. Las deducciones se aplicaran, cuando el prestador de servicio incurra en incumplimiento
parcial o deficiente en la prestacion del servicio conforme a los requerimientos de calidad,
contenidosy especificaciones técnicas sefaladas en el contrato y su Anexo Técnico. Dicha
deductiva corresponde al 1% de los servicios proporcionados parcial o deficiente por cada
dia natural, hasta el 10% del monto total del contrato.

Los montos a deducir se deberan aplicar en la factura o CFDI que el prestador de servicio
presente para su cobro, una vez que el drea usuaria haya cuantificado la deduccién
correspondiente.

Las penas convencionales se aplicaran con base en la parte proporcional de |la garantia de
cumplimiento del monto total del presente contrato.

La aplicacion de las penas convencionales y deducciones no son excluyentes la una de la otra,
esto es, pueden aplicarse simultdneamente y no excederan en su conjunto al monto de la
fianza de garantia de cumplimiento, por lo tanto, no seran acumulativas, para los efectos de
la rescision administrativa prevista por el articulo 54 de la Ley de Adquisiciones
Arrendamientos y Servicios del Sector Publico y el articulo 98 de su Reglamento.

Las penas convencionales seran determinadas por la SECTUR por conducto del
Administrador del Contrato.

10. Perfil del Licitante.

El Licitante deberd demostrar su especialidad, capacidad y experiencia a través de la
siguiente documentacion:
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= Curriculo de la empresa y personal calificado que acredite al menos un ano de
experiencia en la prestacion de servicios similares a los solicitados en el presente
Anexo Técnico y que contenga la lista de sus principales clientes.

= Presentar copia simple de al menos un contrato celebrado en los ultimos tres afos,
cuyo objeto sea igual o similar a los servicios objeto del presente ANEXO, para acreditar
al menos un aflo de experiencia en la prestacion del servicio.

El Licitante debera entregar los documentos siguientes:

= Matriz de escalamiento, donde se detallaran los nombres completos del personal del
prestador de servicio, roles, nimeros de teléfonos fijos, nimeros de teléfonos moviles,
correos electrénicos, horario de disponibilidad de cada uno de ellos.

= Procedimiento a través del cual resolvera cualqguier falla presentada en la prestacion
del servicio.

=  Proporcionar un plan de trabajo de implementaciéon una vez emitido el fallo de todos
los equipos que compongan los servicios de seguridad informatica. Este puede ser
implementado en fases, las cuales podran ser actividades paralelas o secuenciales
considerando la complejidad de la infraestructura en operacion. El plan de trabajo
debe ejecutarse para proporcionar los servicios el 01 de marzo de 2025,

= [l Licitante dentro de su propuesta técnica, debera integrar carta membretada del
fabricante, con firma autografa por un representante de venta donde se autorice al
Licitante la distribuciéon y/o comercializacion de los equipos utilizados para cubrir el
servicio de seguridad perimetral.

= |ncluir para el servicio de Seguridad Perimetral al menos copia de los certificados de 2
ingenieros calificados en telecomunicaciones o area a fin para implementar y soportar
el servicio ofertada.

= Paraelservicio de Antispam, el Licitante debera especificar por escrito, que su solucion
ofrecera la garantia de poder detectar correctamente el correo que sea spam,
combinaciones spam, virus, exploits o contenido grafico de spam.

= El Licitante dentro de su propuesta técnica, debera integrar carta membretada del
fabricante, con firma autdgrafa por un representante de venta donde se autorice al
Licitante la distribucién y/o comercializacion de los equipos utilizados para cubrir el
servicio de antispam.

* |ncluir para el servicio de Antivirus al menos copia de los certificados en ciberseguridad
de 2 ingenieros calificados para implementar y soportar el servicio ofertado.

* |ncluir para el servicio de Respaldos, una carta en papel membretado firmada por el
representante legal del fabricante del software de respaldos en la que manifieste que
el prestador de servicio es un distribuidor o partner de la marca.

*» [a mesa de ayuda debera operar siguiendo el marco de referencia ITIL version 4, para
lo cual el Licitante debera presentar el certificado de al menos 1ingeniero certificado
en telecomunicaciones o area a fin.
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* Incluir copia de certificacion NMX-|-27001 NYCE 2015 |ISO/ IEC 27001:2013: En su
proceso de incidentes, problemas y niveles de servicio para la operacion del servicio.

= |ncluir copia de certificacion NMX-|-20000-1 NYCE 2019 | ISO/IEC 20000-1:2018: En sus
procesos de cambios, solicitudes de servicio y niveles de servicio con los que opera la
Mesa de Ayuda.

* |ncluir copia de certificacion NMX-CC-9001-IMNC-2015| ISO 9001:2015: En sus procesos
de cambios, solicitudes de servicio y niveles de servicio con los que opera la Mesa de
Ayuda

Nota: Estos documentos se presentaran de acuerdo con lo solicitado en el procedimiento de
contratacion.

11. Anticipos.

No aplica.

12. Prérrogas.
No aplica
13. Garantia de cumplimiento.

El prestador de servicio debera garantizar el cumplimiento de sus obligaciones a través de
una fianza por el 10 % del monto total del contrato sin considerar el IVA.

La garantia sera divisible.

14. Suspensién de la prestacion.

Cuando en la prestacion del servicio se presente caso fortuito o fuerza mayor, o bien por
causas atribuibles a la SECTUR, ésta bajo su responsabilidad podra suspender la prestacion
del mismo, sin que ello implique la terminacién del contrato, en cuyo caso Unicamente se
pagaran aguellos servicios que hubiesen sido efectivamente prestados.

Asimismo, el Administrador del Contrato y el prestador de servicio convienen en apego a lo
consagrado en el articulo 91 del Reglamento, una vez que se acrediten los supuestos
establecidos en el parrafo que antecede, quienes podran modificar la vigencia del Contrato,
en este supuesto se debera formalizar a través del convenio modificatorio respectivo, no
dando lugar a la aplicacion de las penas convencionales por atraso del prestador de servicio.

Cuando la suspension obedezca a causas imputables a la SECTUR, previa peticion y
justificacion del prestador de servicio, ésta reembolsara al prestador de servicio los gastos no
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recuperables que se originen durante el tiempo que dure esta suspension, siempre que éstos
sean razonables, estén debidamente comprobados y se relacionen directamente con el
Contrato, de conformidad con lo dispuesto por el articulo 55 Bis de la Ley.

En cualguiera de los casos previstos en esta clausula, el Administrador del Contrato y el
prestador de servicio pactaran el plazo de suspension, a cuyo término podra iniciarse la
terminacion anticipada del Contrato, o bien, una vez que haya desaparecido la causa que
motivo la suspension, el Contrato podra volver a producir sus efectos legales.

La suspension de |la prestacion de servicios se sustentara mediante dictamen que precise las
razones o las causas justificadas que den origen a las mismas, de conformidad con lo
dispuesto con el articulo 102 del Reglamento.

15. Servidor Publico del drea responsable de administrar y verificar el cumplimiento del
contrato.

El titular en funciones de la Direccion de Control y Soporte Técnico, fungird como
responsable de administrar y verificar el cumplimiento de los servicios descritos en el
presente documento.

16. Normas Oficiales Mexicanas, las Normas Mexicanas y a falta de éstas, las Normas
Internacionales que aplican al bien o servicio solicitado.

La mesa de ayuda debera operar siguiendo el marco de referencia ITIL, para lo cual el
Licitante debera presentar el certificado de al menos 1 ingeniero certificado en ITIL
Foundations v4.

La mesa de ayuda deberd operar en sus procesos de cambios, solicitudes de servicio y niveles
de servicio el estandar NMX - | = 20000-1:2019 / ISO/IEC 20000-1:2018, para lo cual el Licitante
debe presentar copia del certificado vigente.

El servicio de monitoreo de red debera operar en sus procesos de incidentes, problemas y
niveles de servicio bajo el estandar NMX — | = 27001:2015 / ISO/IEC 27001:2013, para lo cual el
Licitante debera presentar copia del certificado vigente.

Todo el servicio debera operar bajo los mas altos estandares de calidad y de acuerdo con el
estandar NMX-CC-9001-IMNC-2015 | ISO 9001:2015, en sus procesos de cambios, solicitudes
de servicio y niveles de servicio con los que opera la mesa de ayuda.

17. Senalar si se entrega, en su caso, muestras y/o catalogos respectivos (fotografias,
folletos, disenos, planos, entre otros.)
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Se deberan entregar las hojas técnicas del fabricante donde especifique las caracteristicas
de los equipos propuestos, para lo cual los Licitantes deberan entregar una relacion de las
especificaciones técnicas contenidas en el Anexo Técnico con la traduccion simple de las
especificaciones contenidas en la documentacion oficial del fabricante, y adjuntar los
documentos del fabricante en su idioma original, sefalando las especificaciones técnicas
referidas en espainol. No se aceptaran cartas de fabricante sefialando especificaciones no
soportadas contenidas en el presente Anexo Técnico.

Los certificados que avalan la capacidad de los recursos humanos, podran ser presentados
en su idioma original identificando claramente el nombre del recurso propuesto.
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Servicio de Solucion de infraestructura de Red (LAN, WIFI) seguridad perimetral y Servidores.

1. Descripcién del Bien y/o Servicio
1.1 Identificacion del proyecto
Servicio de Solucion de infraestructura de Red (LAN, WIFI) sequridad perimetral y Servidores
1.1.1 Descripcién del proyecto

La Secretaria de Turismo en adelante SECTUR requiere contar con el Servicio de solucién de infraestructura de
Red (LAN, WIFI) seguridad perimetral y servidores,

en donde el servicio de infraestructura LAN WIFI consiste en el suministro de la Red institucional mediante
cableado y conexion inalambrica.

Para el servicio de Seguridad Perimetral, se requiere contar con un conjunto integral de servicios que permitan
proteger los servicios institucionales de intrusos informaticos.

En el servicio de infraestructura de servidores se requiere contar con ordenadores de gran capacidad que permitan
el alojamiento de los sistemas informaticos de la SECTUR.

1.2 Objetivo

B DRIVE IT brindard el servicio de suministro y equipamiento mediante servicios integradas de red alambrica e
inalambrica, seguridad informatica y computo en los inmuebles de la SECTUR derivado de las funciones
sustantivas y adjetivas que se realizan en ellos y contribuir a la mision de la SECTUR.

1.3 Vigencia

Fecha inicio del servicio
01 de marzo de 2025

Para este efecto B DRIVE IT cuenta para su implementacion y puesta en operacion, con el plazo comprendido a
partir de la notificacion del fallo y hasta el 01 de marzo del 2025, el equipo tiene que ser nuevo, no reciclado, ni
remanufacturado y se instalara y se estara puesta en punto.

Con base a la respuesta dada de la pregunta con ID 713087 del participante UNINET S.A. DE C.V., B DRIVE
IT S.A. DE CV. Entregard una carta del fabricante de /a tecnologla propuesta en la que se especifique que

en caso de ser adjudicade, el equipo ofertado es nuevo y adquirido en el afio en curso,
EL EQUIFO TIENE QUE SER
NUEVO, NO RECICLADONI
REFACTURADO ¥ DEBERA
INSTALARSE Y PUESTO A
PUNTO

ANEXOQ TECNICO
UNINET SA SE LE SOLICITA A LA
719087 DE GV TECNICO 1:;Xgﬁ:gm CONVOCANTE ACEPTE  UNA SE AGEPTA SU PROPUESTA

CARTA DEL FABRICANTE DE LA
TECNOLOGIA PROPUESTA EN
LA QUE SE ESPECIFIQUE QUE
EN CASO DE SER ADJUDICADO
EL EQUIPO OQOFERTADO ES

B DRIVEIT, S.A. DE C.V., R.F.C. BDI161222Q43,
Av, Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Juarez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

"Canforme a los articulos 113 y 116 de lo Ley General de Transparencia y Acceso a la informacion Piblico, este documento contiene
dates absolutaments CONFIDENCIALES y datos personales cuya titularidod corresponde o B DRIVEIT, 5.A DE CV, por lo que se solitita sean reservados”




S-DREVEIT

ARESPUESTAS TECNOLOGICAS EN TIEMPO REAL

FT 000032

LICITACION PUBLICA DE CARACTER NACIONAL ELECTRONICA N° LA-21-510-021000999-N-4-2025
“SERVICIO DE SOLUCION DE INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES"

NUEVO Y ADQUIRIDO EN EL
ANO EN CURSO

Con base a la respuesta dadz de la pregunta con ID 719625 del participante B DRIVE IT SA. DECV, B
DRIVEIT S.A. DE C.V. Considera como parte de su propuesta técnica que para avalar que el equipamiento
es nueve, no reciclado, ni remanufacturado se presentardn cartas por parte del fabricante.

DICE: PARA ESTE EFECTO EL
LICITANTE CONTARA PARA SU
IMPLEMENTACION Y PUESTA
EN OPERACION, CON EL PLAZO
COMPRENDIDO A PARTIR DE LA
NOTIFICACION DEL FALLO Y
HASTA EL 01 DE MARZO DEL
2025, EL EQUIPO TIENE QUE
SER NUEVO, NO RECICLADO, NI
REMANUFACTURADO Y
DEBERA INSTALARSE p.§
PUESTA EN PUNTO.

B DRIVE IT SA
719625 DE GV TECNICO 1.3 VIGENCIA PREGUNTA: SE  SOLICITA CON GARTA DE FABRICANTE
AMABLEMENTE LA
CONVOCANTE Sl ES

CORRECTO ENTENDER QUE
PARA AVALAR QUE EL EQUIPC
ES NUEVO, NO REGICLADO, NI
REMANUFACTURADO SE
DEBERA PRESENTAR CARTA
POR PARTE DEL FABRICANTE Y
EN CASO DE NO PRESENTARSE
ESTA CARTA SERA MOTIVO DE
DESECHAMIENTO. FAVOR DE
PRONUNCIARSE AL RESPECTO

Con base a la respueste dada de la repregunta con ID 69304 del participante UNINET S.A. DECV., B DRIVE
IT 5.A. DE CV. Considerar como parte de su propuesta técnica que para avalar que el equipamiento es
nueve, no reciclado, ni remanufacturado se presentardn cartas por parte del fabricante y/o licitante.

RESPUESTA: CON CARTA DE FABRICANTE
REPREGUNTA; SE SOLICITA A LA CONVOCANTE | SE ACEPTA suU
ACEPTE CARTA DEL APODERADOQ LEGAL DEL | PROPUESTA Y LA

65304 UN]NEC-LSA s 719625 LICITANTE PARA AVALAR QUE LOS EQUIPOS ES | DEBERA DECLARAR
NUEVO, NO RECICLADO, NI BAJO PROTESTA DE
REMANUFACTURADO, ¢SE ACEPTA NUESTRA | DECIR VERDAD
SOLICITUD?

Fecha de fin de servicio

31 de diciembre de 2025

La etapa de cierre del servicio, aplicable a la infraestructura de computo Institucional, iniciara a partir de los 45
dias naturales previos a la conclusion de la vigencia,

1.4 El servicio incluye lo que a continuacién se detalla:

*  Semvicio de infraestructura de red.
*  Servicio de Seguridad perimetral.
= Servicio de Antivirus.

»  Servicio de Respaldos.

E DRIVEIT, S.A. DEC.V., RF.C. BDI161222Q43,
Bv. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juarez, CP 03230 Ciudad de México.
Tel.: 55 5680 B203, Correo electrénico: contacto@b-drive.com.mx

*Conforme a Ios articulos 113 y 116 de la tey General de Transparencia y Acceso a la Informaridn Piblico, este documernto contizne
datos abselutaments CONFIDENCIALES y datos personales cuye titularidad correspondz a B DRIVE IT, 5.A DE CV. por lo que se solicita seon reservados”
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= Servicio de infraestructura de Servidares.

= Servicio de Monitoreo de red y Mesa de Ayuda.

= Escaneo de Vulnerabilidades y certificados digitales.

= Soporte a SITE, cuartos de comunicaciones y cableado estructurado
Con base a la respuesta dada de la pregunta con ID 7197146 del participante UNINET S.A. DE C.V., B DRIVE
IT S.A. DE CV. Considera como parte de su propuesta técnica que los certificados digitales serdn
proporcionados para 20 sitios web.

EN CASO DE SER NEGATIVA LA
PREGUNTA ANTERIOR,
BoCANSO DE | ¢PODRIA LA GONVOCANTE
UNINET SA VULNERABILIDADE | COMPARTIR ety
719148 TECNICO ESPECIFICACIONES TECNICAS| 20 SITIOS WEB‘
DE GV Y GERTIACADGS | EFPECIECREIONSS: TEcea
DIGITALES PAG 41
oy e G 41| CERTIFICADOS DIGITALES QUE
DEBERAN PROPORCIONARSE
COMO PARTE DEL SERVICIO?

1.4.1. Requerimientos de recuperacién de bienes al término del contrato:

a) B DRIVE IT en un término no mayor a 30 dias naturales posteriores al téermino del contrato retirara la
infraestructura activa de las instalaciones de la SECTUR previa autorizacion del Administrador del
contrato debiendo acreditar que los equipos son de su propiedad.

b) Los equipos de infraestructura activa que no sean retirados en un plazo de 90 dias naturales posteriores
al término del contrato atribuible al Licitante, la SECTUR tomara las medidas legales y administrativas
correspondientes para que dichos bienes pasen a ser parte del inventario de la SECTUR.

1.4.2. Requerimiento de migracion de servicios al término del contrato
Al término de la vigencia del contrato, B DRIVE IT esta obligado a realizar las actividades propias de transferencia
y migracion de la informacion hacia un nuevo prestador de servicio.

1.4.3 Otros requerimientos que cumplird B DRIVE IT para la prestacion del servicio.

a) Todos los requerimientos y especificaciones son minimos indispensables para la proteccion del servicio.

b) Todo el servicio se proporcionara como un servicio integral, por tanto, B DRIVE IT considera que todos
los requerimientos, especificaciones técnicas y servicios expresados en este anexo técnico, asi como, lo
necesario para llevar a cabo la implantacién, la operacién, el soporte técnico, por lo que se contara con
los recursos humanos y materiales para cumplir con lo solicitado por la SECTUR.

c) Toda la infraestructura suministrada y empleada para la prestacion del servicio integral por parte de B
DRIVE IT sera de su propiedad y entera responsabilidad.

d) Toda la infraestructura pasiva suministrada para la prestacion del servicio integral por parte de B DRIVE
IT pasara a ser propiedad de la SECTUR al término del contrato. Entiéndase como infraestructura pasiva,
los elementos-accesorios que proporcionan soporte a la infraestructura activa, entre otros, bastidores,
cableado subterrdneo y aéreo, canalizaciones, construcciones, ductos, obras, postes, sistemas de
suministro y respaldo de energia eléctrica, sistemas de climatizacidn, sitios, torres y demas aditamentos,
dentro de las instalaciones de la SECTUR , que sean necesarios para la instalacion y operacion de las
redes, asi como, para la prestacion de servicios de procesamiento de datos, de telecomunicaciones y
radiodifusién.

e) B DRIVE IT serad responsable de la legalidad y autenticidad de los derechos de autor, derechos de
propiedad industrial o patentes del software y/o hardware utilizados para la prestacion del servicio
integral.

B DRIVEIT, S.A. DEC.V., R.E.C. BDI161222Q43,
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f) B DRIVEIT sdlo podra exigir el pago de los conceptos que especificamente se encuentren detallados en
la propuesta economica. Cualquier otro concepto que no aparezca en dicha propuesta no sera exigible,
Por lo anterior, B DRIVE IT considera dentro de su propuesta economica todos los costos inherentes de
fos servicios, requerimientos, especificaciones técnicas, niveles de servicio, documentos, recursos
humanos, materiales, equipos, infraestructura, entre otros, para la prestacion de los servicios que son
parte de su propuesta econdmica.

g) Esresponsabilidad de B DRIVEIT, el disefo de la arquitectura tecnolégica de cada una de las soluciones
de servicio que proponga y en la que considerara cada uno de los requerimientos, especificaciones
técnicas y servicios de cada solucion. Si durante el proceso de implementacion, pruebas y operacion en
punto de cada solucion se detecta que esta no cubre adecuadamente algin requerimiento,
especificacion técnica y servicio expresado en este anexo técnico o existan problemas de compatibilidad
e integracion entre los componentes de cada servicio, B DRIVE IT realizara los cambios de arquitectura
tecnolbgicé, componentes, equipos, accesorios, software, licenciamiento y cualquier otro elemento que
sean necesarios para solucionar esta deficiencia sin costo adicional para la SECTUR.

h) Las caracteristicas, capacidades y funcionalidades que no sean especificamente detalladas en este anexo
técnico, y que sean incluidas en cualquiera de los servicics, ya sea que estén integradas en el hardware,
software o que se encuentren amparadas por el usc de la licencia, serdn puestas en operacion y usadas
como parte integral del servicio.

i) B DRIVE IT contara con pélizas de licenciamiento y soporte directamente con el fabricante, o en su
defecto entregar un manifiesto donde se comprometa a contar con stock de refacciones de los equipos
propuestos. En su caso, sefialaré cuales equipos contaran con péliza y cudles con stock de refacciones.

1.5 Requerimientos del Servicio / Consideraciones para todos los componentes
Requerimientos funcionales:

Se requiere el suministro, distribucidn, instalacion, configuracién, puesta en punto y entrada en operacién de
equipos y componentes fisicos especializados que provean los servicios del punto 1.4 del presente anexo.

Requerimientos no funcionales:
= Niveles de servicio conforme a lo detallado en la seccion 5 "Niveles de Servicio”.
= Soporte documental del servicio.

Requerimientos y controles de seguridad:
= Efectuar el borrado seguro de cualquier dispositivo de almacenamiento que sea retirado durante la
vigencia del servicio,
Con base a la respuesta dada de la pregunta con ID 719102 del participante UNINET S.A. DE C.V., B DRIVF
IT 5.A. DE CV. Considera como parte de su propussta técnica que el borrado seguro serd a través de un
software o herramlfenta de licenciamiento libre.

B DRIVEIT, S.A. DE C.V,, R.F.C. BDI161222Q43,
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SE SOLICITA: "EFECTUAR EL
BORRADO SEGURO DE
CUALQUIER DISPOSITIVO DE
ALMACENAMIENTO QUE SEA

i RETIRADO  DURANTE LA
UNINET SA R et serey) [VGENGIA. DL ERVCIO” SE PUEDE CON UN SOFTWARE
719102 DE CV TECNICO REQUERIMIENTOS | pypn  RealiZAR  ESTE| DE LICENCIAMENTO LIBRE
Y CONTROLES DE | gpoan0 SEGURO, 4PODRIA
SEGURIDAD P 4 1.4

LA CONVOCANTE ACEPTAR
QUE SE EJECUTE A TRAVES DE
ALGUN SOFTWARE (o]
HERRAMIENTA NO LICENCIADA
(OPEN SOURCE)?

Con base a la respuesta dada de la pregunta con ID 719636 del participante B DRIVE IT SA. DECV., B
DRIVE IT 5.A. DE C V. Considera como parte de su propuesta técnica que para el borrado seguro de los
equipos red y sequridad, se realizard el reset de fabrica con los que cuenta cada equipo de este tipo.

DICE: REQUERIMIENTOS Y
CONTROLES DE SEGURIDAD:
EFECTUAR EL  BORRADO
SEGURO DE  CUALQUIER
DISPOSITIVO DE
ALMACENAMIENTO QUE SEA
RETIRADO DURANTE LA
VIGENCIA  DEL  SERVICIO

PREGUNTA: 4ES CORRECTO
ENTENDER QUE PARA EL
BORRADO SEGURO DE LOS
EQUIPOS RED Y SEGURIDAD,
BASTA CON CONSIDERAR EL
RESET DE FABRICA CON LOS

1.5
QUE CUENTA CADA EQUIPO DE
REQUERIMIENTOS
719634 B DFE!I;EG:I - TECNICO DEL SERVICIO / Eg;gr ABIIEP(‘J:::IIEI:.I('?D s gll-i ES CORRECTA SU APRECIACION
CONSIDERACIONE | ragrica  DE  ESTOS
o DISPOSITIVOS YA ESTA
DISENADO POR LOS
FABRICANTES PARA ELIMINAR
CONFIGURACIONES,
CREDENCIALES Y  DATOS

ALMACENADOS EN MEMORIA
VOLATIL Y NO VOLATIL.
ADEMAS, EN MUCHOS CASOS,

LOS EQUIPOS DE RED Y
SEGURIDAD UTILIZAN
ALMACENAMIENTO

ESPECIALIZADO (COMO
MEMORIA FLASH O EEPROM),
DONDE LAS HERRAMIENTAS DE
BORRADOD SEGURO

Requerimientos de implementacién y puesta en operacién:

= B DRIVE IT contemplara toda la logistica necesaria para realizar el reemplazo de los equipos que

componen el servicio que proponga en cada uno de los inmuebles de la SECTUR.

Con base a Ia respuesta dada de la pregunta con ID 719153 del participante UNINET S.A. DE C V., B DRIVE
IT 5.A. DE CV. En caso de ser el licitante adjudicado, contempla que en caso de retraso de la instalacién
por motivos fuera del alcance de B DRIVEIT como accesos a los edificios 7x24, apoyo del proveedor actual
para la migracién, no serd motivo de penalizacion siempre y cuando no haya falta de continuidad de la
operacion y exista una evidencia concreta.

DICE:  CONSIDERACIONES
UNINET 5A 16 |PARA L TODOS T LOS| BT CONTINUIDAD DE LA
719162 el TECNICO | REQUERIMIENTOS | COMPONENTES oethel dnalies e g o
DEL SERVICIO | REQUERIMIENTOS B e CCRIORETA
IMPLEMENTACION Y PUESTA
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EN OPERACION:
EL LICITANTE CONTEMPLARA
TODA LA LOGISTICA
NECESARIA PARA REALIZAR EL
REEMPLAZO DE LOS EQUIPOS
| QUE COMPONEN EL SERVICIO
QUE PROPONGA EN CADA UNO
DE LOS INMUEBLES DE LA
SECTUR,

PREGUNTA: (EN CASD DE
RETRASO DE LA INSTALACION
POR MOTIVOS FUERA DEL
ALCANCE DEL LICITANTE
ADJUDICADO COMO ACCESOS
A LOS EDIFICIOS 7X24, APOYO
DEL PROVEEDOR ACTUAL
PARA LA MIGRACION, ND SERA
MOTIVO DE PENALIZACION Y EL
PROVEEDOR ACTUAL DEBERA
GARANTIZAR LA CONTINUIDAD
OPERATIVA?, FAVOR DE
CONFIRMAR

Consideraciones generales para todos los componentes:

= Todos los equipos suministrados durante la vigencia del servicio seran nuevos de caracteristicas iguales
o superiores a los solicitados en las especificaciones técnicas de este documento

= B DRIVE IT contempla en su propuesta todos los accesorios, cables de alimentacion, cables de red,
cables de fibra, rieles, herrajes y todo lo necesario, para la adecuada instalacion e integracion entre si,
y en condiciones seguras de operacion para todos los componentes del servicio que proponga.

« B DRIVE IT contempla en su propuesta toda la canalizacidn, productos y herrajes para interconectar
los racks que proponga hacia el rack de comunicaciones existente en el centro de datos de Masaryk,
asi como también, las adecuaciones al piso falso que requiera la implementacion del servicio de
seguridad informatica,

= B DRIVE IT contemplara el servicio de seguridad informatica, asi como, la adecuada integracion con la
infraestructura existente en el centro de datos de la SECTUR.

= B DRIVEIT contemplara la instalacion de los circuitos eléctricos y proteccion eléctrica (aterrizaje de los
equipos de los servicios que sean instalados hacia el sistema de tierra existente) en el centro de datos
de Masaryk planta baja ubicado en Presidente Masaryk 172, Colonia Bosques de Chapultepec, Miguel
Hidalgo, C.P. 11580.

Con base a la respuesta dada de la pregunta con ID 719164 del participante UNINET 5.A. DE C V., B DRIVE
IT 5A. DE CV. Considera como parte de su propuesta técnice la utilizacién de los circuitos eléctricos
existentes siempre y cuando estos estén en condiciones adecuadas de operacion.

B DRIVEIT, S.A. DEC.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Cal, Actipan, Demarcacion Territorial Benito Judrez, CP 03220 Ciudad de México.
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DICE: CONSIDERACIONES
GENERALES PARA TODOS LOS
COMPONENTES:

EL LICITANTE DEBERA
CONTEMPLAR LA INSTALACION

DE LOS CIRCUITOS
ELECTRICOS Y PROTECCION
ELECTRICA...
PREGUNTA: PARA ESTAR EN
1.5 IGUALDAD DE ~
UNINET SA ES CORRECTA SuU
718184 DE CV TECNICO REQUERIMIENTOS | CIRCUNSTANCIAS TODOS LOS APRECIACION

DEL SERVICIO... |LICITANTES Y NO FAVORECER
AL PROVEEDOR ACTUAL 4ES
CORRECTO ENTENDER QUE
TODOS LOS  LICITANTES
PODRAN  UTILIZAR  LOS
CIRCUITOS ELECTRICOS
EXISTENTES SIEMPRE Y
CUANDO ESTODS ESTEN EN
CONDICIONES ADECUADAS DE
OPERACION?

Con base a la respuesta dada de la pregunta con ID 719765 del participante UNINET S.A. DE C V., B DRIVE
IT 5.A. DE C\V. Considera que en caso de ser el licitante adjudicado podré utilizar los racks existentes para
el montaje del equipo que forme parte la solucion,

DICE: CONSIDERACIONES
GENERALES PARA TODOS LOS
COMPONENTES:

EL LICITANTE DEBERA
CONTEMPLAR. LA INSTALACION

DE LOS CIRCUITOS
ELECTRICOS Y PROTECCION
ELECTRICA...
1.5 PREGUNTA: PARA ESTAR EN
UNINET SA ES CORRECTA su
719185 OE oV TECNICO REQUERIMIENTOS | IGUALDAD DE| PRECIACION

DEL SERVICIO... |CIRCUNSTANCIAS TODOS LOS
LICITANTES Y NO FAVORECER
AL PROVEEDOR ACTUAL ES
CORRECTQ ENTENDER QUE
TODOS  LOS  LICITANTES
PODRAN UTILIZAR LOS RACKS
EXISTENTES PARA EL
MONTAJE DEL EQUIPO QUE
FORME PARTE LA SOLUCION?

= Para los equipos que proporcionaran el servicio, es importante destacar que la SECTUR cuenta con un
tablero de distribucion trifasico localizado en el centro de datos. La distancia maxima de los circuitos
eléctricos donde se instalara el servicio es de 12 metros.

= La instalacién fisica de todos los equipos, racks, componentes, cableados, accesorios y cualquier
dispositivo del servicio de seguridad informatica usado para el proceso de implementacion, estara
correctamente ensamblado, adecuadamente colocado y serd seguro bajo los criterios que marque el
Administrador del Contrato.

*  La operacién del servicio contemplara la seguridad informatica indicada por el Administrader del
Contrato, ademas de estard garantizada conforme a los niveles de servicio solicitados en el presente
anexo técnico.

* B DRIVE IT actualizara el inventario y resguardo de los equipos del servicio, incluyendo altas, bajas,
cambios y reubicaciones.

»  El personal de B DRIVE IT que preste el servicio durante la vigencia del contrato y efectde trabajos
relacionados con el servicio de este anexo técnico, firmaran el documento de acuerdo confidencialidad
proporcionado por el Administrador del Contrato.

B DRIVEIT, S.A. DE C.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Juarez, CP 03230 Ciudad de México.
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"Conforme a los articulos 113 y 116 de lo Ley Generol de Transparencia y Acceso a lo Informacion Publico, este documenio contizne
datos obsolutamente CONFIDENCIALES y datas personales cuya tituloridod corresponde a B DRIVE IT, SA DE CV. por lo que se solicito sean reservados®
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Implementacion y puesta en punto:

= B DRIVE IT presentara como parte de su propuesta, un plan de trabajo del servicio el cual incluira la
implementacion de todos los equipos que componen el servicio de seguridad informatica. Este puede
ser implementado en fases, las cuales podran ser actividades paralelas o secuenciales, considerando la
complejidad de la infraestructura en operacién. El plan de trabajo se ejecutara para proporcionar el
servicio a mas tardar el 01 de marzo de 2025.

Con base a la respuesta dada de la pregunta con ID 719048 de! participante UNINET S.A. DEC.V.,, B DRIVE
IT 5.A. DE C.V. Considera como parte de su propuesta técnica, un plazo maximo al 30 de Marzo.
f — = il |

(!

Para obtener mds detalles relacionados con el cumplimiento de este pérrafo, consulte el documento
titulado, PLAN DE TRABAJO.

o B DRIVE IT iniciard como primera etapa de operaciones el 01 de marzo de 2025 y hasta la
vigencia del contrato, el cual incluye la administracidn, mantenimiento y soporte de los recursos
gue se encuentren instalados y operando de todo el servicio.

= B DRIVE IT realizara la instalacion de los circuitos eléctricos en el centro de datos de Masaryk, el cual
contara con la capacidad suficiente para soportar los racks con su respectivo equipamiento.
= B DRIVE IT garantiza Adecuaciones y/o reposiciones de galletas del piso falso derivado de la instalacion
de los equipos, para lo cual retirard los residuos y basuras que genere.
= B DRIVE IT instalara un maximo de 30 racks para el servicio.
Con base a la respuesta dada de la pregunta con ID 719607 del pariicipante B DRIVE IT SA. DECV, B

DRIVEIT S.A. DE C.V. Considera como parte de su propuesta técnica el aprovisionamiento de 30 racks.

DICE: EL PRESTADOR DE
SERVICIO DEBERA INSTALAR

UN MAXIMO DE 30 RACKS PARA
EL SERVICIO.
IMPLEMENTACION | PREGUNTA: SE SOLICITA A LA

719607 BD‘;“E’%:} SAl TECNICO YPUESTAEN |CONVOCANTE INDICAR SI ES Eg;’%ﬁgﬁ)ﬁ su
PUNTO- CORRECTO ENTENDER QUE

LOS LICITANTES DEBERAM
CONSIDERAN COMO PARTE DE

su PROPUESTA EL
APROVISIONAMIENTO DE 30
RACKS.

= B DRIVE IT realizara la instalacion, configuracion y puesta a punto de todos los equipos necesarios, asi
como el software y los componentes para el servicio.

B DRIVE IT en cada una de las actividades de implementacion, realizard validacién, verificacién, pruebas del
hardware y software antes de su puesta en operacion, paso por produccion (pruebas de funcionalidades), las
cuales seran autorizadas por el Administrador del Contrato.

2. Caracteristicas Técnicas y Funcionalidades

B DRIVE IT contempla en su propuesta, que SECTUR tiene alojados en su DataCenter buzones de correo
electronico para 1500 cuentas habilitadas, y da servicios de Internet a 1000 usuarios activos, los cuales son usados
para desempenar funciones orientadas a los objetivos institucionales y cuyas actividades requieren, entre otros,
los servicios de navegacidn segura, conexiones seguras y proteccion a la informacion que se genera.

Con base a la respuesta dada de I pregunta con ID 719609 del participante B DRIVE IT SA. DECV., B
DRIVEIT S.A. DE C.V. Considera que la administracion de correo electrénico no forma parte del alcance de
esta licitacion.

B DRIVEIT, S.A. DEC.V,, R.F.C. BDI161222Q43,
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DICE: EL LICITANTE DEBERA
CONTEMPLAR EN sus
PROPUESTAS, QUE SECTUR
TIENE ALOJADOS EN SU
DATACENTER BUZONES DE
CORREOQ ELECTRONICO PARA
1500 CUENTAS HABILITADAS, Y
DA SERVICIOS DE INTERMNET A
1000 USUARIOS ACTIVOS, LOS
CUALES SERAN USADOS PARA
DESEMPENAR FUNCIONES
2 ORIENTADAS A LOS OBJETIVOS
r INSTITUCIONALES ¥ CUYAS
A oAS v | ACTIVIDADES _ REQUIEREN, | ES CORRECTA SU
FUNCIONALIDADE | ENTRE OTROS, LOS SERVICIOS | APRECIACION
DE NAVEGACION SEGURA,

o | BEDRIVEIT SA
718609 DE GV

TECNICO

S CONEXIONES SEGURAS Y
PROTECCION A LA
INFORMACION ~ QUE  SE
GENERA.

PREGUNTA: SE SOLICITA A LA
CONVOCANTE INDICAR S| ES
CORRECTO ENTENDER QUE LA
ADMINISTRACION DE CORREO
ELECTRONICO NO  FORMA
PARTE DEL ALCANCE DE ESTA
LICITACION.

B DRIVE IT contempla dentro de su propuesta el preservar la operatividad de los servicios que la SECTUR otorga
a las areas responsables para su adecuado funcionamiento, por lo que implementara dentro del servicio las
herramientas tecnolagicas.

B DRIVE IT contempla dentro de su propuesta la prestacion del servicio conforme a lo siguiente:

= Seguridad Perimetral para usuario y datacenter: Los servicios de seguridad perimetral protegera las redes
institucionales de la entrada de cadigo malicioso o malware, permitiran el filtrado de trafico del exterior
hacia la red institucional. Ademas, se requiere que implemente las medidas necesarias de la proteccion
al centro de datos y de los usuarios desde el perimetro y en sus estaciones de trabajo para prevenir
ataques de ransomware, ante los cuales no se puede reaccionar de manera preventiva, ademas se
garantizaran la disponibilidad, autenticidad e integridad de la informacion, asi mismo prevendra posibles
secuestros de informacion,

2.1 Servicio de Infraestructura de Red

B DRIVE IT incluye dentro de su propuesta switches core de alta disponibilidad, alto rendimiento y sequridad.

B DRIVE IT considera en su propuesta una red de datos de dos niveles, Nucleo (CORE) y Acceso, ademas de un
controlador de Red LAN inalambrica (WLAN) igualando el nimero de Puntos de Acceso (Access Points), que se
encuentran actualmente operando para lo cual se considerara al menos 100 APs, lo cual puede incrementar hasta
338 APs dependiendo de la funcionalidad y necesidades del Administrador del Contrato.

Con base a la respuesta dada de /a pregunta con ID 719611 del participante B DRIVE IT SA. DECV, B
DRIVEIT 5.A. DE CV. Considera dentro de su propuesta técnica utilizar el cableado propio para la operacidn
de los access points.

B DRIVE IT, S.A. DE C.V,, R.F.C. BDI161222Q43,
Av, Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx
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DICE: EL LICITANTE DEBERA
CONSIDERAR EN suU
PROPUESTA UNA RED DE
DATOS DE DOS NIVELES,
NUCLEO (CORE) Y ACCESO,
ADEMAS DE UN CONTROLADOR
DE RED LAN [NALAMBRICA
(WLAN)  IGUALANDO  EL
NUMERO DE PUNTOS DE
ACCESO (ACCESS POINTS),
QUE  SE  ENCUENTRAN
ACTUALMENTE ~ OPERANDO
PARA LO CUAL SE DEBERA
CONSIDERAR AL MENOS 100
HDRIVE T SA 21SERVICIODE |APS, LO CUAL PUEDE|ES CORRECTO PERO SE DEBE
719611 DE GV TECNICO INFRAESTRUCTUR | INCREMENTAR HASTA 338 APS| CONSIDERAR CABLEADO
A DE RED DEPENDIENDO DE LA| PROPIO

FUNCIONALIDAD Y
NECESIDADES DEL
ADMINISTRADOR DEL
CONTRATO.

PREGUNTA: EN CASO DE QUE
LA PREGUNTA ANTERIOR SEA
CORRECTA SE  SOLICITA
INDICAR S| ES CORRECTO
ENTENDER QUE SE PODRA
UTILIZAR EL. CABLEADO Y
CANALIZACION EXISTENTE
PARA LA OPERACION DE LOS
ACCESS POINTS.

Lo anterior, para lograr una red capaz de soportar la convergencia de trafico de datos, voz, video y de la red
inalambrica, debiendo considerar, como prioridad en la propuesta presentada por los Prestadores de Servicio,
para ello expresa en su propuesta el equipamiento y sistemas necesarios para el servicio ofertado, los cuales son:

e Andlisis del equipamiento actual de red LAN y la red WLAN

e Proporcionar equipo igual o superior a las caracteristicas y funcionalidades requeridas en el presente
anexo técnico.

Servicio solicitado.

B DRIVE IT contempla dentro de su propuesta, que |a SECTUR esta conformada por redes LAN en los tres sitios
principales, donde hay un equipo operando como unidad de Nucleo (CORE TIPO 2, requiriendo CORE 5G) en cada
edificio y en los diferentes equipos de acceso.

B DRIVE IT propone los equipos con las especificaciones técnicas que se sefialan en la siguiente Tabla 1, en

donde se muestra la distribucion de los equipos a remplazar por Edificio y por IDF.

Tabla 1. Caracteristicas técnicas:

E DRIVE IT, S.A. DEC.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juarez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

“Canfarme a los articulos 112 y 118 de la Ley General de Transparencio y Acceso a la Informacidn Pilblico, este documento contiens
datos ebsclutaments CONFIDENCIALES y dotos personales cuya titularnidad corresponde o B DRIVE IT, 5.A DE CV. por lo que se solicita seon reservados”
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Switch 3.8 Tbps of switching bandwidth, and over 2,840 Mpps Layer 2 - Layer 3 hardware forwarding
Core rate.

48 10/100/1000BASE-T

370W of PoE power

4x 1000BASE-X SFP ports (shared)

slot for XGM2 10 Gigabit Ethernet module

2 SummitStack stacking ports

1 ACPSU

ExtremeXOS Edge license

connector for external power system chassis
switching capacity: 296 GbpS

switch de | ForwardinfL 2202
24- and 48-port Gigabit and multi-rate Gigabit connectivity
Copper, Fiber, and PoE+ models
4 x 10Gb SFP+ or 4x1Gb SFP ports on front faceplate
Additional 10Gb or 40Gb uplinks via optional VIM modules
switching capacity: 212 Gbps
forwarding:157.7 Mpps
24-port or 48-port Gigabit Ethernet connectivity
Copper and PoE+ models
4 x 10Gb SFP+ uplink ports on front faceplate

WLAN

Maximum Throughput (Mbps): Mixed (RFC2544)/Encrypted: 3730/2140
Total APs supported per appliance: 250

MIMO Implementation for High Performance 11ac & 11n Throughputs 4x4
Maximum Throughput 2.4GHz Radio 800 Mbps

Maximum Throughput 5GHz Radio 1.733 Gbps

Maximum Throughput per AP 2.532 Gbps

Number of SSIDs Supported per Radio/Total: 8/16

Simultaneous Users per Radio/Total: 240/480

» SSID per Radio/Total: 8/16

» Users per Radio/total: 256/512

Interfaces

B DRIVEIT, 5.A. DE C.V., R.F.C. BDI161222Q43,
Av, Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electronico: contacto@b-drive.com.mx

*Canforme a los articudos 113 y 116 de la Ley General de Transparencia y Acceso a la Informacion Publice, este documentn contiene
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= (1) 100/1000/2500 Mbps auto-negotiation Ethernet port, RI45 PoE (Power over Ethernet 802.3at) Port
(802.3bz supported)

= (1) 10/100/7000 Mbps auto-negotiation Ethernet part, RJ45

MIMO Implementation for High Performance 11ac & 11n Throughputs 4x4
Number of Spatial Streams 4

Maximum Throughput 2.4GHz Radio 800 Mbps

Maximum Throughput 5GHz Radio 1.733 Gbps

Maximum Throughput per AP 2,532 Gbps

Number of SSIDs Supported per Radio/Total 8/16

Simultaneous Users per Radio/Total 240/480

NGFW/NGIPS throughput: 4.1 Gbps
Max firewall throughput: 40 Gbps

IPsec VPN AES-GCM-256: 24 Gbps

Con base a la respuesta dada de la pregunta con ID 719172 del participante UNINET S.A. DE C.V,, B DRIVE
IT SA. DF C.V. Considera dentro de su propuesta técnica que las caracteristicas que se cumplirdn son las
especificadas en el numeral 2.1.2 caracterlsticas técnicas equipos a nivel de niicleo de la red (core tipo 2
requiriendo core 5g) y equipos switch de acceso 48 puerios poe capa 27, dado que las caracteristicas de la

tabla 1 numeral 2.1 se contraponen con las caracteristicas del numeral 2.1.2.
DICE: EL LICITANTE DEBERA
PROPONER LOS EQUIPOS CON
LAS ESPECIFICACIONES
TECNICAS QUE SE SENALAN EN
LA SIGUIENTE TABLA 1, EN
DONDE SE MUESTRA LA
DISTRIBUCION DE  LOS
EQUIPOS A REMPLAZAR POR
EDIFICIO Y POR IDF TABLA 1.
CARACTERISTICAS TECNICAS:

SWITCH CORE

38 TEBPS OF SWITCHING
ES CORRECTO FAVOR DE
2.1 SERVICIO DE | BANODWIDTH, AND OVER 2.840| perepiRsE A LA TABLA 1 Y/O

719172 UN['}EEJVS" TEGNICO INFRAESTRUCTUR | MPPS 212 YA QUE SON
ADE RED CARACTERISITICAS
swiTcH — DE  Acceso| SARACTERE

2 SUMMITSTACK STACKING
PORTS
1 AC PSU
EXTREMEXOS EDGE LICENSE
SWITCHING CAPACITY: 296
GBPS
SWITCHING CAPACITY: 212
GEPS
FORWARDING:157.7 MPPS

PREGUNTA: 4ES CORRECTO
ENTENDER QUE LAS
CARACTERISTICAS QUE SE

B DRIVE IT, S.A. DEC.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx
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DEBERAN CUMPLIR SON LAS
ESPECIFICADAS EN EL
NUMERAL 212
CARACTERISTICAS TECNICAS
EQUIPOS A NIVEL DE NUCLEO
DE LA RED (CORE TIPO 2
REQUIRIENDD CORE 6G) Y
EQUIPOS SWITCH DE ACCESO
48 PUERTOS POE CAPA 27,
DADO Que LAS
CARACTERISTICAS DE LA
TABLA 1 MNUMERAL 21 SE
CONTRAFPONEN CON  LAS

CARACTERISTICAS DEL
NUMERAL 2.12, FAVOR DE
ACLARAR

Tabla 2. Distribucion de los equipos a instalar y
puesta en punto por inmueble e IDF,

NUMER TOTAL = NUMER
CANTIDA 'O DE DE O DE
D PUERTO PUERTO PUERTO

S COBRE 'S COBRE S FIBRA

CONTROLADORA FUENTE
/S DE

PROCESADORAS PODER

MASARYK

CORE TIPO 2
EEA’:_LRSO e REQUIERIEND | 1 48 48 24 2 3

O CORE 5G

SWITCH DE

ACCESO 48
MDF-PB PUERTOS POE | 5 48 240 0 DEFAULT ,II?EFAUL

MULTICAPA

SWITCH DE

ACCESO 48 DEFAUL
IDF-P2 PUERTOS POE 5 438 240 5 DEFAULT T

MULTICAPA

SWITCH DE

ACCESO 48 DEFAUL
IDF-P5 PUERTOS POE 4 48 192 4 DEFAULT B

MULTICAPA

B DRIVEIT, 5.A. DE C.V., R.F.C. BDiI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juirez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

“Conforme a las articulos 113 y 116 de la Ley General d= Transparencia y Acceso a la Informacidn Publico, este documento contiene
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IDF

CORE TIPO 2
REQUIRIENDO
CORE 5G

SWITCH DE

ACCESO 48 DEFAUL
IDF-P8 PUERTOS POE 3 48 144 4 DEFAULT T

MULTICAPA

SWITCH DE

ACCESO 48 DEFAUL
IDF-P11 PUERTOS POE 3 43 144 2 DEFAULT +

MULTICAPA

SWITCH DE

ACCESO 48 DEFAUL
RED DMZ PUERTOS POE 1 48 48 0 DEFAULT T

MULTICAPA

CORE TIPO 2
IDF REQUIRIENDO | 1 48 48 16 2 3

CORE 5G

SWITCH DE

ACCESO 48 DEFAUL
MDF-PB PUERTOS POE 3 48 144 3 DEFAULT T

MULTICAPA

SWITCH DE

ACCESO 48 DEFAUL
MDF-P3 PUERTOS POE 3 48 144 3 DEFAULT T

MULTICAPA

SWITCH DE

ACCESO 48 DEFAUL
MDF-P& PUERTOS POE 3 48 144 3 DEFAULT v

MULTICAPA

SWITCH DE

ACCESO 48 DEFAUL
MDF-P9 PUERTOS POE 3 48 144 3 DEFAULT T

MULTICAPA

SWITCH DE

ACCESO 48 DEFAUL
MDF-PH PUERTOS POE 2 48 96 2 DEFAULT T

MULTICAPA

1 48 48

16 2 3

B DRIVEIT, S.A. DE C.V., R.F.C. BDI161222Q43,

Av. Insurgentes Sur 1458, Pise 21, Col. Actipan, Demarcacién Territorial Benite Judrez, CP 03230 Ciudad de Méxica.
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SWITCH  DE
ACCESO 48 DEFAUL
MDF-PB | ASCES0 5% 14 48 192 4 DEFAULT .
MULTICAPA
SWITCH  DE
ACCESO 48 DEFAUL
IDE-P1 o |8 48 240 4 DEFAULT .
MULTICAPA
o~ SWITCH  DE
. | Acceso a8 DEFAUL
:apacltaué e | 1 48 48 0 DEFAULT 2
MULTICAPA
MASARYK SALA AIFA
SWITCH  DE
MASARYK | ACCESO 24 DEFAUL
2
SALA AIFA | PUERTOS POE | | . o ° RECAUEE T
MULTICAPA

B DRIVE IT considera dentro de su propuesta proporcionar el soporte, mantenimiento y administracion de un
Switch de 48 puertos de la SECTUR, con las siguientes caracteristicas:

Con base a la respuesta dada de la pregunta con ID 719612 del participante B DRIVEIT S.A. DECV., 8 DRIVE
IT 5.A. DE C.V. Considera dentro de su propuesta técnica que la convocante serd responsable de proporcionar

la renovacidn del soporte de fabricante de switch mencionado.

DICEEL LICITANTE DEBERA
CONSIDERAR DENTRO DE SU
PROPUESTA PROPORCIONAR
EL SOPORTE, MANTENIMIENTO
Y ADMINISTRACION DE UN
SWITCH DE 48 PUERTOS DE LA
SECTUR, CON LAS SIGUIENTES

CARACTERISTICAS:
B DRIVE IT SA 2.1 SERVICIO DE | PREGUNTA: CON LA FINALIDAD
719812 DE oV TECNICO INFRAESTRUCTUR | DE DIMENSIONAR | ES CORRECTA SU APRECIACION
ADERED CORRECTAMENTE EL

REQUERIMIENTO, SE SOLICITA
INDICAR S| ES CORRECTO

ENTENDER QUE LA
CONVOCANTE SERA
RESPONSABLE DE
PROPORCIONAR LA

RENOVACION DEL SOPORTE
DE FABRICANTE DE SWITCH
MENCIONADO.

Modelo: EL ADECUADO CON TECNOLOGIA GIGABIT ESTANDAR

TABLA 3. ESTRUCTURA DE SWITCHES

Tecnologia actual
LAN Switching

BD8806

B DRIVE IT, S.A. DEC.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 B203, Correo electrénico: contacto@b-drive.com.mx

“Conferme a los articutos 113 y 116 de la Ley Generol de Transporencia y Accese a la Informacian Publice, este documento cantizne
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Summit X450e-48p
Summit X460G2
Summit X450G2
WLAN

C35 ExtremeCloud

VEB120 Small y C35
ExtremeCloud 1Q Controller vy
Controladora C35 appliance.
AP3935i-ROW

AP505i-WR

AP3935i

B DRIVE IT oferta dentro de su propuesta una red inaldambrica WLAN necesaria para la arquitectura centralizada,
un switch/controlador que incluya una CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1, el cual administrara,
monitoreara, controlara y validara la operacion de la red inalambrica, e incluird todos los componentes de la
instalacion de la red cableada.

B DRIVE IT presenta dentro de su propuesta: el equipamiento, instalacién y administracion del servicio ofertado, y
considerar el equipamiento de la Tabla 2 del presente anexo.

Tabla 4. Diagramas Conceptuales de red:

el ROUTED

TICEIEEICEICEE:

Fnish Buns Bt [ary .
e ey

eo (oo|jeo|e | ¢
e &

azen Acim P ETw e

™ acrm P -
B Wiy B

dezm Eanan .

MODF IS0 PB IDFPISO P2 1DF PISO F5 IDFPISO FB-9 IDF PISO F11

Red del Edificio de Presidente Masaryk

B DRIVEIT, 5.A. DEC.V,, R.F.C. EDI161222Q43,

Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juarez, CP 03230 Ciudad de México.
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Swrit: ROUTED
ra SH|

09 00 00 69 &9 |

Swran Sweth whth Feassh Switch Suwiszh Swazn
Accesn Aczass Accesm Acomsa Azoess =20 Arcass Aerem
wuan Swain i SwTch
Conwaler Aecesa Arcesm Agces
MDF PISO PB IDF PISO 3 IDF PISO & IDF PISO 8 IDF PISO H1

Red del Edificio de Schiller

@

CsPF
St ROUTED

ra VIADUGT

WLAn Switty Switza Switeh

el oo & 00

Cortrole Ames Acmo e Acrein
MDF PISO PR e PB-
CAPACITACION
Saiteh
doin Switeh Swidh
CTRL_MDFPB_A i Kevas

IDFPISO 1
Red del Edificio de Viaducto

B DRIVE IT incluye en su propuesta los equipos Centrales (CORE TIPO 2 requiriendo CORE 5G), y los equipos de
acceso cubriran las caracteristicas sefaladas en el presente anexo.

B DRIVEIT, S.A. DEC.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
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Red Inalambrica

B DRIVE IT contempla en su propuesta al inicio de la prestacion del servicio 100 Acces Point e incrementara
confarme a las necesidades del servicio-hasta 338 Access Point (PUNTO DE ACCESO PARA INTERIORES TIPO 1),
debiendo considerar la entrada a la Red LAN Institucional

Por este motivo, se requiere de un servicio centralizado que controle la funcién, operacion y seguridad en la red
inalambrica (CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1). Este servicio, utilizara las mismas ubicaciones
de cobertura existentes, debiendo reforzar cuando sea necesario la cobertura.

B DRIVE IT contempla en su propuesta, incluir un mayor grado de seguridad de los APs para una operacién en
modo centralizado.

2.1.1 Funcionalidades de los equipos que incluye el servicio

B DRIVE IT considera en su propuesta técnica que los equipos independientemente si son para el Nicleo CORE
TIPO 2 o CORE 5G de la red o el Acceso (SWITCH DE ACCESO 48 PUERTOS POE MULTICAPA), cuenten con las
siguientes caracteristicas minimas:

= Arquitectura no-bloqueable Necesaria para soportar aplicaciones de tiempo real, tales como, la voz y el
video que requieren obligatoriamente de esta caracteristica de arquitectura interna que le permite
manejar todos los puertos de red al 100% de su capacidad sin pérdida de paquetes.

= Alta Disponibilidad. Poder tener una disponibilidad de 99.999% para el Ndcleo de la Red (CORE TIPO 2
requiriendo CORE 5G) y 99.99% para el Acceso (SWITCH DE ACCESO 48 PUERTOS POE MULTICAPA), para
lo cual todos los sistemas proveeran mecanismos redundantes, tales como, procesamiento y control,
fuentes de poder, ventiladores y sistema operativo en los equipos para el Niclea (CORE TIPO 2
requiriendo CORE 5G), y por lo menos una fuente de poder y un sistema operativo para los equipos de
Acceso (SWITCH DE ACCESO 48 PUERTOS POE MULTICAPA).

»  Calidad de Servicio: Para poder diferenciar y tratar de manera adecuada todas las aplicaciones que corren
en la red, todos los equipos propuestos soportaran las mismas caracteristicas técnicas y asi proveer
Calidad de Servicio.

»  Altos niveles Sequridad: Todas las unidades propuestas contaran con sistemas de seguridad de alto nivel,
tales como, proteccian contra ataques de Negacion de Servicio, Seguridad Avanzada para el Protoceolo
IP, monitoreo de flujos de IP en todos los puertos de red de los equipos, Capacidades para el despliegue
de sistemas de control de acceso de red, asi como, el soporte para sistemas de autenticacion de usuario.
Los equipos contaran con un motor de seguridad que les permita reaccionar ante amenazas de
seguridad, ataques, o comportamientos maliciosos e iniciar algiin mecanismo de remediacion.

«  Fdcil Administraciom Todos los sistemas propuestos cantaran con el mismo sistema operativa y linea de
comandos. Estos aplican para todos los equipos que integraran el nicleo de la red, asi como, para los de
Acceso. Adicionalmente, se requiere que, si el participante sustituye equipos que actualmente se
encuentran en la red de la SECTUR, los equipos propuestos soportaran algin tipo de emulacian de la
linea de comandos de los equipos existentes. B DRIVE IT considerard proveer un Sistema de
Administracion de Redes compatible con los equipos propuestos, y permitir la administracion,
monitoreo, configuracion y aprovisionamiento automatizado de los equipos de manera facil y l6gica.

Con base a la respuesta dada de la pregunta con ID 719181 del participante UNINET S.A. DE CV,, B DRIVE

B DRIVEIT, S.A. DE C.V., R.F.C. BDI161222Q43,
Aw. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Juarez, CP 03230 Ciudad de México.
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IT 5.A. DE C V. Considera dentro de su propuesta técnica que debido a que la presente licitacidn solicita el
remplazo del equipamiento actual por equipo nueve, no reciclado, ni remanufacturado y deberd instalarse
¥ puesta en punto no se considera el requerimiento “soportar algun tipo de emulacion de fa linea de
comandos de los equipos existentes”.

DICE: ADICIONALMENTE, SE
REQUIERE QUE, SI EL
PARTICIPANTE SUSTITUYE
EQUIPOS QUE ACTUALMENTE
SE ENCUENTRAN EN LA RED DE
LA SECTUR, LOS EQUIPOS
PROPUESTOS DEBERAN
SOPORTAR ALGUN TIPO DE
EMULACION DE LA LINEA DE
241 g%g#g&%ne LOS EQUIFOS
UNINET SA FUNCIONALIDADE FREGUNTA: DADO OQUE LA
TECNICO S DE LOS EQUIPOS
DE CV QUE INCLUYE EL | PRESENTE LICITACION
SOLICITA EL REMPLAZO DEL

719181 SE ACEPTA 8U PROPUESTA

SERVICIO | EQUIPAMIENTO ACTUAL POR
EQUIPO NUEVO, NO
RECICLADO, NI
REMANUFACTURADO Y

DEBERA INSTALARSE 4
PUESTA EMN PUNTD. SE
SOLICITA AMABLEMENTE A LA
CONVOCANTE ELIMINAR EL
REQUERIMIENTO “SOPORTAR
ALGUN TIPO DE EMULACION DE

| i LA LINEA DE COMANDOS DE
LOS EQUIPOS EXISTENTES”

*  Red Convergente El servicio propuesto sera capaz de soportar aplicaciones propias de una red
convergente, para poder ser el medio de conduccién de trifico dedicado a datos, VoIP, video
encapsulado enlP, y el tréfico proveniente de la red WLAN. Como parte de su propuesta técnica B DRIVE
IT presenta un "Plan de Ingenieria de Trafico” que describe la forma en como la red propuesta tratara
cada uno de estos escenarios de trafico, de manera eficiente y de facil administracion en la entrega de
las funcionalidades, en un lapso de 10 dias naturales conforme lo indique el "Administrador del contrato”,

Para obtener mds detalles relacionados con el cumplimiento de este pdrrafo, consulte el documento
titulado, PLAN DE INGENIERIA DE TRAFICO.

= El servicio propuesto no presentara interrupciones del servicio al funcionar en entornos con alto nivel de
interferencia, contar con capacidad de exploracion de interferencias (mapas de calor) proporcionadas
por una radio independiente.

B DRIVE IT considera dentro de su propuesta, que los siguientes requisitos generales son minimos indispensables
para la prestacion del servicio, por lo que estaran respaldadas mediante el soporte y manejo de protocolos y
arquitecturas abiertas, debiendo considerar:

Niveles de Redundancia para Alta Disponibilidad del Servicio

B DRIVE IT considera proveer todos los niveles de redundancia necesarios para asegurar la alta disponibilidad de
acuerdo a lo siguiente:

Redundancia en Hardware

e Redundancia en los tipos de nodos para el Nicleo (CORE TIPO 2 requiriendo CORE 5G) de la red. Los
equipos propuestos contaran con:

B DRIVEIT, S.A. DEC.V., R.F.C. BDI161222Q43,
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Redundancia en tarjetas procesadoras (Switch Fabric) y de control/administracion.
Redundancia en Fuentes de Poder, que permita la agregacion sobre demanda de mayor
potencia, con la adicion de Fuentes de acuerdo a la carga presente o agregada a la unidad. Por
esta razon, se requiere de equipos que cuenten con Fuentes de Poderen arreglo N+1.

s Redundancia en los tipos de nodos para el Acceso de la red. Los equipos propuestes contaran con:
o Doble fuente de poder.
o Redundancia en Software

s los equipos propuestos para el Nicleo de la red contaran para la redundancia en software con las
siguientes funcionalidades:

o Doble almacenamiento en memoria FLASH para imagenes del 5.0. y archivos de configuracion
en la procesadora primaria.

o Dable almacenamiento en memoria FLASH para imagenes del S.0. y archivos de configuracion
en la procesadora secundaria.

o Sistema Operativo Modular compatible con la arquitectura POSIX, con procesamiento
independiente para todas las tareas que controlen los diferentes algoritmos y protocolos
soportados por la unidad. Cada proceso del S.0. se ejecutara independiente, para que, en caso
de falla de alguno, los demas sigan operando sin interrupcion. Esto extendera no solo a fallos
sino también a ataques dirigidos a un protocolo en particular.

e Redundancia a Nivel de Acceso (SWITCH DE ACCESO 48 PUERTOS POE MULTICAPA)

o Los equipos requeridos para el Nivel de Acceso (SWITCH DE ACCESO 48 PUERTOS POE
MULTICAPA), son principalmente equipos de arquitectura apilable y con enlaces de alta
velocidad hacia el Nivel de Nicleo (CORE TIPO 2 requiriendo CORE 5G). Por lo que contaran
con funcionalidades para aprovechar por lo menos dos enlaces de alta velocidad mediante la
agregacion.

e Descripcion de los enlaces
Los enlaces entre los equipos de Nucleo (CORE TIPO 2 de preferencia CORE 5G) y Acceso (SWITCH
DE ACCESO 48 PUERTOS POE MULTICAPA), se entregaran con conexiones de Gigabit Ethernet
en Fibra Optica.
Los enlaces hacia los usuarios de la red incluyendo equipos periféricos, se entregaran con conexiones
10/100/100BaseT.

e Calidad de Servicio

B DRIVE IT en su propuesta técnica considera que: se requiere una jerarquia en donde las aplicaciones de
importancia critica sensibles a retardos, como la voz (VoIP) y la transmisién de video, se garanticen mediante
la implementacion de mecanismos de Calidad de Servicio. Considerando en su propuesta equipos que
soporten al menos 8 niveles de QoS en Capa 2 definidos por el estandar IEEE 802.1p, que mapearan a los
niveles en Capa 3 soportados por los esquemas estandar DiffServ

Las redes de la SECTUR estan concebidas para tener un ambiente de red, donde varias aplicaciones vitales y
servicios correran indistintamente por los diferentes medios de transmision.

® Los criterios para la clasificacion de trafico son los siguientes:

B DRIVEIT, S.A. DE C.V,, R.F.C. BDI161222043,
Av, Insurgentes Sur 1458, Pisa 21, Col. Actipan, Demarcacion Territorial Benito Judrez, CP 03230 Ciudad de México,
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com,.mx

‘Confarme o fos orticulos 113y 116 de lo Ley General de Transparencia y Acceso 0 b nformacion Publico, este documento contiene
datos ahsolutoments CONFIDENCIALES y dotos personales cuya tituleridad corresponde a B DRIVE IT, S.A DE CV. por lo que se solizita sean reservados™




S.-DRAVEIT

RESPUESTAS TECNUOLLDGICAS EN TIEMPO REAL

PT 000051

LICITACION PUBLICA DE CARACTER NACIONAL ELECTRONICA N° LA-21-510-021000999-N-4-2025
“SERVICIO DE SOLUCION DE INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES"

o Trafico Explicitamente Etiquetado - (i.e. los paquetes contienen informacion o etiquetas que
indican al equipo de red el nivel de servicio requerido)

o  MULTICAPA: 802.1p - De acuerdo del estandar de la evolucion de Ethernet que afade distintos
campos, entre ellos tres bits de prioridad, lo que permite formar una diferenciacion con 8 niveles
de prioridad. Operando en Capa 2.

o Capa 3: ToS y DiffServ — ToS (Tipo de Servicio) Que dentro del paquete IP (Capa 3), que junto
con la definicion del estandar DiffServ, en donde se especifica la calidad de servicio requerida.

o Trafico implicitamente marcado, trafico que no contiene informacidon de QoS pero que seran
inferida por el equipamiento de red.

Capa 1: Por puerto fisico origen.
Capa 2: Por direccion MAC origen o destino — De la misma manera que en el rubro anterior, la
direccion fisica de capa 2 puede proporcionar el parametro de clasificacion de tréfico.

o Capa 3: Por direccién IP origen o destino — La direccién IP sera parametro suficiente para su
clasificacion por parte de los equipos de red.

o Capa 4: Por socket UDP o TCP — Analisis de los paquetes a mayor profundidad, ya que pudiera
ser trafico critico o sin importancia y demandante en cuanto a ancho de banda, para lo cual, el
socket UDP o TCP proporcionaran la informacion de |a naturaleza del trafico para su clasificacian
y tratada asi por parte del equipamiento de red.

e  Administraciéon

B DRIVE IT considerara que los equipos propuestos seran administrados por varias vias, mismas gque se
describen a continuacion:

o Cl, Linea de Comandos:

La linea de comandos (command line interface), los comandos y el lenguaje seran consistentes
en todos los equipos de red, presentados de una manera estructurada y amigable, ademas de
contar con ayudas para terminacion de comandos y posibles parametros.

o De manera adicional, los equipos propuestos soportaran una manera de emular la linea de
comandos de los equipos actualmente instalados con excepcion de los encontrados en menor
cantidad en la red.

o Lalinea de comandos sera accedida directamente mediante puerto serial, Telnet o Secure Shell
para conexiones remotas seguras,

e Interface Web:
Los equipos también contaran con acceso mediante una interfaz Web para su administracion, monitoreo
y configuracién de manera gréafica y remota, ademas de contar con el soporte para http o https.

e Sistema de Administracion de Redes

Esta podra ser instalada en un servidor Windows XP, Vista W7, Solaris o Linux. Ademas de correr como
una plataforma independiente y contar con herramientas para:

Con base a la respuesta dada de la pregunta con ID 719178 del participante UNINET 5.A. DE C.V,
B DRIVEIT S.A. DE C.V. Considera dentro de su propuesta técnica que el sistema de administracion
sea con equipos de uso especifico o sobre sistemas operativos actuales, esto debido a que algunos
de los sistemas operativos mencionados ya se encuentran en fin de soporte.

B DRIVE IT, S.A. DE C.V., R.F.C. BDI161222Q43,
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DICE: ESTA DEBERA PODER
SER  INSTALADA EN UN
SERVIDOR WINDOWS XP, VISTA
W7, SOLARIE O  LINUX.
PREGUNTA: y SE LE SOLICITA A

2.1 SERVICIO DE ~h
UNINET SA LA CONVOCANTE QUE EL
719178 DECV TECNICO INFR:ESTRREETUR SISTEMA DE ADMINISTRACION SE ACEPTA SU PROPUESTA

SEA CON EQUIPOS DE USO
ESPECIFICO o] SOBRE
SISTEMAS OPERATIVOS
ACTUALES, ESTO DEBIDO A
QUE AIGUNDS DE LOS

SISTEMAS OPERATIVOS
MENCIONADOS YA SE
ENCUENTRAN EN FIN DE
SCOPORTE?

Con base a la respuests dada de la pregunta con ID 719182 del participarnite UNINET S.A. DECV.,
B DRIVE IT SA. DE CV. Considera denfro de su propuesta técnica el sistema operativo
recomendado por el fabricante de la solucién propuesta y permitiré una correcta instalacién y

puesta a punto.

DICE: SISTEMA DE
ADMINISTRACION DE REDES
ESTA DEBERA PODER SER
INSTALADA EN UN SERVIDOR
WINDOWS XP, VISTA W7,
SOLARIS 0 LINUX...
PREGUNTA: TODA VEZ QUE
LOS SISTEMAS OPERATIVOS

MENCIONADOS SE
ENCUENTRAN FUERA  DE|
SOPORTE

CONTRAPONIENDOSE AL

REQUERIMIENTC DE CONTAR
LICENCIAMIENTO ¥ SOPORTE

2.1 DIRECTAMENTE CON  EL

FUNCIONALIDADE
7ioigz | UNIHET SA TECNICO | SDELCS EQUIPOS|FAdRiGoNTE ¥ DADO QUE LA/ o acepra su prOPUESTA

QUE INCLUYE EL

SERVICIO SOLICITA EL REMPLAZO DEL

EQUIPAMIENTO ACTUAL POR

EQUIPO  NUEVO,  NO

RECICLADO, NI

REMANUFACTURADO Y

DEBERA INSTALARSE Y
PUESTA EN PUNTO., SE
SOLICITA A LA CONVOCANTE
PERMITIR A CADA LICITANTE
PROPONER  EL  SISTEMA
OPERATIVO  RECOMEMDADO
POR EL FABRICANTE DE LA
SOLUCION PROPUESTA Y QUE
PERMITA UNA  CORRECTA
INSTALACION Y PUESTA A

PUNTOY, 4 SE ACEPTA NUESTRA
PROPUESTA?

o Administracion e Inventario de dispositivos. Describira los dispositivos y generar una base de
datos central de los mismos. Los dispositivos seran monitoreados continuamente para
mantener actualizada la informacidn,

o Administrador de Configuraciones. Que posibilite la actualizaciéon automatizada y sencilla de
sistemas operativos de los equipos, que contenga un directorio local con las distintas versiones
utilizadas, que archive las configuraciones de los dispositivos de red periodicamente, lo anterior,
con el fin de contar con un respaldo actualizado de manera automatica que automatice la
descarga de nuevas versiones del sistema operativo.
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Administrador de Alarmas. Administrara las alarmas generadas por los equipos, que cuente con
una lista de alarmas previamente configuradas que reflejan los eventos mas comunes, que
puedan configurarse alarmas personalizadas para eventos especificos con sus respectivos
umbrales para cubrir necesidades especificas. Ademas, generara una bitacora de los eventos,
registrando parametros particulares como hora, criticidad, etc, y manejar un codigo de colores
para una eficiente revision. Las alarmas también pueden provocar respuestas automaticamente
como envio de correos electronicos, alarmas sonoras, o gjecucion de un script para su ejecucion
en los equipos de la red.
o Sesiones de Administracion Remota. Desde esta herramienta se abriran sesiones de telnet, SSH
o web. Adicionalmente, la plataforma de administracion de red permitira la invocacion de una
sesidn de administracion remota mediante un navegador web.

e  Gestionador de Scripts de Configuraciom. Se contara con un editor de scripts de configuracion, y
desde esta plataforma de administracion desplegara hacia los equipos de la red y programar o
disparar su ejecucion.

e Presentacion Grdfica: La plataforma presentara graficamente imagenes de los equipos y sus
componentes, como modulos de interfaz, tarjetas centrales, fuentes de poder, ventiladores, puertos
fisicos, etc. Al seleccionar los distintos elementos, se presentara informacion y estado de los mismos.
Adicionalmente, se generara una representacién topoldgica de la red fisica.

e Generador de Reportes. Mismo que generara reportes, como: listados de vlan’'s, historiales de
alarmas, errores de transmision, etc. Estos reportes podran ser presentados de manera grafica, en
tablas, o exportados en distintos formatos para su uso en otras aplicaciones.

e Fstadisticas en Tiempo Reat Contara con un sistema que genere histogramas que reflejen
estadlisticas en tiempo real, sobre puertos y dispositivos que muestren la utilizacién de los mismos.

e Visualizador de Topologia de Red. Servicio que muestre de manera grafica la topologia de la red, en
la que se puedan identificar las VLANs configuradas en la red, mostrando los puertos, enlaces y
dispositivos de la VLAN seleccionada en el visualizador.

o

B DRIVE IT considera en su propuesta que el Sistema de Administracion de Redes deba ser repositorio de TRAPS
via SNMP; administrar la red LAN y la red WLAN via SNMP. Adicionalmente, podrd monitorear cualquier
dispositivo compatible con MIB II.

B DRIVE IT considera en su propuesta que el Sistema de Administracion de Redes pueda actuar como syslog
server, para almacenar los event logs de todos los dispositivos que apunten al servidor de administracion.

El Sistema soportara los protocolos RMON, SNMPv1/v2 y SNMPv3. Via RMON se graficaran tasas de errores de
tx, errores de rx, errores de fragmentacion, errores de colision o CRC.

e El ahorre de energia se contemplara:

Ahorro de energia en los equipos tipo chasis con fuentes en arreglo N+1, para garantizar consumo de energia
sobre demanda. Los equipos de Nlcleo (Core), contaran con algin mecanismo de hibernacién que se active
cuando no haya tréfico en algin puerto de red. Al detectar trafico, los puertos se activardn de manera
automatica e imperceptible por los usuarios y aplicaciones.

2.1.2 Caracteristicas Técnicas

B DRIVEIT, S.A. DECV,, R.F.C. BDI161222Q43,
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EQUIPOS A NIVEL DE NUCLEO DE LA RED (CORE TIPO 2 REQUIRIENDO CORE 5G)

ARQUITECTURA Y CAPACIDADES:

»  Equipo medular-de al menos cuatre ranuras-para-interfaces de-servicio.

= Contaran con desempenio de al menos 1.9 Tbps de conmutacion.

»  Soportaran una capacidad de reenvio de paquetes de al menos 1400 Mpps.

= Ofrecera al menos 250 Gbps por ranura.

= Arquitectura sin bloqueos (Non-blocking)

=« Soporte de interfaces 1, 10 GE.

=  Soporte de tarjetas de procesamiento redundantes.

= Soporte de fuentes de poder y ventiladores redundantes.

= Soportar protocolos de enrutamiento RIP, OSPF, BGP, ruteo estético, en sus versiones mas recientes
estables liberadas, tanto en IPv4 coma en IPvé.

= Soporte de al menos 512 mil direcciones MAC.

= Soporte de 4 mil VLANs

FUNCIONALIDADES:
= Opere con protocolos IPv4/IPv6.
= Soporte de IGMP v2/v3 y IGMP v2/v3 Snooping.
= Soporte de PIM-DM, PIM-SM y PIM-SSM.
= Capacidad instalada de VRRP o HSRP.
= Administracion por Interfaz de linea de comandos (CLI), SNMP v2/v3.
= Soporte incluido de sFlow o similar.
= Soporte de maltiples niveles de privilegios de acceso por consala para administrador.
= Soporte de ACLs por puerto, en capas 2, 3 y 4.
= Soporte de Port Mirroring.
= Soporte encapsulamiento de VLANs Q-in-Q.
= Soporte de calidad de servicio (QoS) incluyendo:
= Clasificacion de trafico en capas 2, 3 y 4.
= Temperatura de operacion de 0 a 40 °C.

SEGURIDAD:
= Soporte de autenticacion 802.1X, direccion MAC y Portal.
= Soporte de RADIUS.
«  Soportar defensa contra ataques de DoS.
«  ADMINISTRACION Y MANTENIMIENTO
= Soporte de SNMP v1, v2c y v3.
= Soporte de servidor externo de NTP.
= Soporte de gestion a través de linea de comando (CLI) o via web.
= Soporte de administracion por puerto de consola, Telnet y SSH
= Soporte de FTPy TFTP
= Soporte de registros de operaciones de usuarios.

EQUIPOS SWITCH DE ACCESO 48 PUERTOS POE CAPA 2

ARQUITECTURA Y CAPACIDADES
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= [Estaran equipado con 48 puertos 10/100/1000 BaseT.

= Contaran con desempeno de al menos 250 Gbps de conmutacion.

= Soportaran una capacidad de reenvio de paquetes de al menos 130 Mpps.

= Soporte de 48 puertos PoE de manera simultanea.

= Soporte al menos cuatro puertos SFP compartidos

»  Soporte protocolos de enrutamiento RIP y ruteo estatico.

»  Soporte de al menos 8 mil direcciones MAC.

= Soporte de 4 mil VLANs

= Soporte de apilamiento o Stacking de 8 unidades, con velocidad de al menos 40 Gbps.

FUNCIONALIDADES
= Opere con protocolos 1Pv4/IPv6.
= Soporte de IGMP v2/v3 e IGMP v2/v3 Snooping.
= Soporte de PIM-SM y PIM-SSM.
»  Capacidad instalada de VRRP o HSRP.
= Administracion por Interfaz de linea de comandaos (CLI), SNMP v2/v3.
«  Soporte incluido de sFlow o similar.
»  Soporte de multiples niveles de privilegios de acceso por consola para administrador.
= Soporte de ACLs por puerto, en capas 2.
= Soporte de Port Mirror.
«  Soporte de calidad de servicio (QoS) incluyenda:
= (lasificacion de trafico en capa 2.
= Soporte de ITU-Y.1731, y 802.1ag para deteccion de fallas,
= Temperatura de operacion de 0 a 40 °C.

SEGURIDAD
= Soporte de autenticacion 802.1X, direccion MAC y Partal.
»  Soporte de RADIUS.
= Soportar defensa contra ataques de DoS.

ADMINISTRACION Y MANTENIMIENTO
= Soporte de SNMP v1, v2c y v3.
= Soporte de servidor externo de NTP.
= Soporte de gestion a través de linea de comando (CLI) o via web.
= Soporte de administracion por puerto de consola, Telnet y SSH
=  Soporte de FTP o TFTP
»  Soporte de registros de operaciones de usuarios.

2.1.3 Normas, Estandares y Protocolos
Normas, Estandares y Protocolos para todos los Switches:
= IEEE 802.1D Media Access Control (MAC) Bridges
= IEEE 802.1p Virtual Bridged Local Area Networks
«  IEEE 802.1Q Virtual Bridged Local Area Networks
= IEEE 802.1ad Provider Bridges
= IEEE Std 802.3ab 1000BASE-T specification
= IEEE Std 802.3ad Aggregation of Multiple Link Segments
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= IEEE Std 802.3ae 10GE

= IEEE Std 802.3z Gigabit Ethernet Standard

= IEEE 802.1ag Connectivity Fault Management
= IEEE 802.1ab Link Layer Discovery Protocol

= IEEE 802.1D Spanning Tree Protocol

= IEEE 802.1w Rapid Spanning Tree Protocol

= IEEE 802.1s Multiple Spanning Tree Protocol
= IEEE 802.1X Port based network access control protocol
= IEC 60950-1

« UL 60950-1

= (CSAC22.2 No 60950-1

ESPECIFICACIONES TECNICAS DE EL SERVICIO WLAN.

Equipo CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1
La controladora hace las funciones de control centralizado, sin embargo, el trafico de los usuarios no pasara por
la controladora.

CAPACIDADES

= Soportar al menos 245 Puntos de Acceso.

= Soportaran la gestion de al menos 4,000 usuarios conectados.

= Desempeno del dispositivo de al menos 3.6 Gbps

»  Contaran con al menos 4 puertos 10/100/1000 Base-T y 2 x USB Port.

= Contaran con un puerto de consola del tipo RJ-45

=  Soportar al menos 16 SSID o VNS.

= Soportar al menos 30 SSID o VNS, para Masaryk
Con base a la respuesta dada de la pregunta con ID 719184 del participante UNINET S.A. DE C.V., B DRIVE
IT S.A. DE CV. Considera como parte de su propuesta técnica que le cantidad de SSID configurados sea de
maéximo 16, garantizando la operacion de los puntos de acceso y gue el procesamiento de los mismos sea
el éptimo.

'ESPECIFICACIONES TECNICAS - -
DE EL SERVICIO WLAN.
DICE: SOPORTAR AL MENOS 30
212 SSID O VNS, PARA MAZARYK
TECNICO CARACTERISTICAS | SOLICITUD: SE LE SUGIERE A
TECNICAS LA CONVOCANTE QUE LA
CANTIDAD DE SSID
CONFIGURADOS SEA DE
MAXIMO 16, CON ESTO
GARANTIZA LA OPERACION DE
LOS PUNTOS DE ACCESO Y
QUE EL PROCESAMIENTO DE
LOS MISMOS SEA EL OPTIMO.

UNINET SA
DECV

ES CORRECTA su

181 APRECIACION

FUNCIONALIDADES
= Manejara los estandares 802.11 a/b/g/n/ac.
= Soportar balanceo de carga entre las diferentes redes.
*  Soporte de un portal basico para autenticacion.
*  Soportar asignacion dinamica de canales para optimizar la cobertura y desempefio.
= Soporte de deteccion, y capacidad de evitar, interferencia mediante la re-calibracién de la red
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= Soportaran los siguientes meétodos de autenticacion: 802.1x, MAC, Portal Web.

* Contaran con tecnologia para el control dindmico de la radio frecuencia (RF) y reaccionar
automaticamente ante eventos de ruido e interferencia.

= Contaran con un tablero centralizado de estado de la red inalambrica.

= Soporte de calidad de servicio QoS.

= Contara con politicas diferenciadas por SSID.

SEGURIDAD
= Soportar los siguientes métodos de autenticacién: WEP, WPA/WPA2-PSK, WPA/WPA2 con 802.1x,
WPA/WPAZ.

= Soporte de RADIUS.
*  Soporte de EAP-TLS, EAP-TTLS, EAP-SIM, EAP-FAST, PEAP
=  Soporte para deteccion y prevencion de intrusiones de nueva generacion estable,

ADMINISTRACION Y MANTENIMIENTO
= Sopoerte de SNMPv1/v2/v3
= Soporte de CLI e interfaz grafica.

Equipo PUNTOS DE ACCESO TIPO 1
Son equipos con desempeno para cubrir escenarios tipicos de oficinas o espacios con menos de 30 usuarios
concurrentes.

CAPACIDADES
= Soporte de 802.11a/b/g/n/ac.
= Soporte de MIMO de al menos 4x4
= Soportar al menos 16 SSID.
= Soportar alimentacion PoE o PoE +.
= Podran operar en la banda de 24 GHz y en la banda de 5.0 GHz.
= Soportar dos puertos GE BaseT 10/100/1000.

FUNCIONALIDADES
e  Contar con mecanismos de optimizacion de la interfaz aire, para mejorar la experiencia de los usuarios.

SEGURIDAD

*  Soportar los siguientes metodos de autenticacion: WPA, WPA2 (AES), 802.11i, 802.1x, IPSec, IKEv2, PKCS #10,
X 509 DER / PKCS #12, S5L, WPA/WPA2 Empresarial.

*  Soporte para deteccidn y prevencién de intrusiones de nueva generacion estable.

ADMINISTRACION Y MANTENIMIENTO
»  Soporte de gestion a través de linea de comando (CL) o via web.

MNormas, Estandares y Protocolos para la controladora y los Puntos de Acceso:
= Exclusivo para Puntos de acceso: IEEE 802.11a, 802.11ac, 802.11b, 802.11g, 802.11n.
= IEEE 802.11a, 802.11ac, 802.11b, 802.11e, 802.11g, 802.11i, 802.11n para la controladora
= UL 60950-1 para la controladora
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= FCCPart 15 para la controladora
= EN 55022 para la controladora
= CISPR 24 para la controladora

2.1.4 Manuales y Documentacion

B DRIVE IT incluira como parte de su propuesta, copia de los certificados de dos ingenieros calificados en
telecomunicacion o area a fin para implementar y soportar el servicio ofertada.

2.2 Servicio de Seguridad Perimetral

El servicio incluira como minimo los elementos de hardware, software y funcionalidades requeridas en el presente
anexo técnico. Como referencia y para garantizar la operacion del servicio de seguridad de red, B DRIVE IT oferta
en su propuesta, servicios en donde el fabricante esté altamente reconocido conforme al estudio de tecnologia
de la informacion denominado cuadrante de Gartner.

B DRIVE IT dentro de su propuesta técnica integrara carta membretada del fabricante, con firma autografa por
un representante de venta donde se autorice al Licitante la distribucion y/o comercializacion de los equipos
utilizados para cubrir el servicio de seguridad perimetral.

2.2.1 Servicio de Firewall/IPS/Filtrado de Contenido.

B DRIVE IT incluye en su propuesta, el Licenciamiento del Hardware y Software necesario, para proporcionar de
inicio, |a totalidad de Servicios de Seguridad can funcionalidades asociadas de IPS, Filtrado de Contenido WEB
que se requieran, conforme a los perfiles y cantidades indicadas para cada tipo de Firewall. Ademas, soportara
configuraciones en alta disponibilidad sélo para el sitio de Masaryk.

Con base a la respuesta dada de la pregunta con ID 719626 del participante B DRIVE IT SA. DECV, B
DRIVE IT S.A. DE C V. Considera como parte de su propuesta técnica una configuracion de firewall/IPS en
alta disponibilidad activo-pasivo.
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DICE: EL LICITANTE DEBERA
INCLUIR EN SU PROPUESTA, EL

LICENCIAMIENTO DEL
HARODWARE Y SOFTWARE
NECESARIO, PARA

PROPORCIONAR DE INICIO, LA
TOTALIDAD DE SERVICIOS DE
SEGURIDAD con
FUNCIONALIDADES

ASOCIADAS DE IPS, FILTRADOD
DE CONTENIDO WEB QUE SE
REQUIERAN, CONFORME A LOS
PERFILES Y  CANTIDADES
2.2.1 SERVICIO DE | INDICADAS PARA CADA TIPO DE

B DRIVE IT SA FIREWALL/LPS/FIL | FIREWALL, ADEMAS, DEBERA
719626 DE CV TECNICO TRADO DE SOPORTAR ES CORRECTA SU APRECIACION
CONTENIDQ. CONFIGURACIONES EN ALTA
DISPONIBILIDAD SOLO PARA EL
SITIO DE MASARYK.

PREGUNTA: SE  SOLICITA
AMABLEMENTE A LA
GONVOCANTE INDICAR Sl ES
CORRECTO ENTENDER QUE

REQUIERE UNA
CONFIGURACION DE
FIREWALL/IPS EN ALTA
DISPONIBILIDAD ACTIVO-
PASIVO. FAVOR DE
PROMNUNCIARSE AL RESPECTO.

2.2.1.1 Funcionalidades de los equipos

1. Control de politicas

a) Permite a los usuarios configurar politicas de seguridad en funcion del tiempo, usuario / grupo de usuarios /
grupo de seguridad, protocolo de capa de aplicacion, ubicacion geografica, direccion IP, puerto, grupo de nombre
de dominio, categoria de URL, tipo de acceso.

b) Son capaces de manejar protocolos tales como RADIUS o KERBEROS.

II. Enrutamiento

a) Admite rutas estaticas, enrutamiento basado en politicas y protocolos de enrutamiento dinamicos como OSPF,
BGP en sus ultimas versiones estables.

b) El enrutamiento basado en politicas admite las siguientes condiciones coincidentes: direccién IP de origen,
direccion IP de destino, tipo de servicio, tipo de aplicacion, usuario / grupe de usuarios / grupo de seguridad,
interfaz de entrada y prioridad DSCP.

c) Opere con protocolos IPv4/IPv6.

IIL. Protocolos Avanzados de VPN
a) Especificaciones IKE
i. Version 1, Version 2
ii. Mado de Negociacion; Automatico, Main, Aggressive
iii. Encriptacion: AES-256, AES-128, 3DES, DES
iv. Autenticacion: via clave compartida o por certificado
v. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5.
vi, Grupo DH: 1,2,5,14,15,16,18,19,20,21
b) Especificaciones IPSec:
i. Modo de encapsulacion: Transport, Tunnel
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ii. Protocolo de seguridad: ESP, AH
iii. ESP Encriptacion: AES-GCM-128, AES-GCM-256, AES-256, AES-128, 3DES, DES
iv. ESP Autenticacion: DES, 3DES, AES-GCM-128, AES-GCM-256.

¢) GRE

d) VPN SSL

i. Portal Web para acceso a servicios basados en HTTP y HTTPS a través de formas predefinidas y formas libres de
URL.

ii. Plataformas soportadas con cliente:
a. Android
b. Mac OS X
c. Windows

IV. Identificacion de aplicaciones

a) El servicio identificara, categorizar, controlar y visualizar el trafico de mas de 7000 aplicaciones de manera
granular por usuario, grupos de usuarios y horarios.

b) El servicio permitira la identificacion de la aplicacion la cual serdn independiente del puerto y protocolo hacia
el cual esté direccionado dicho trafico.

V. Control de trafico

a). El servicio admitird politicas de control de trafico basadas en el protocolo de la capa de aplicacién, incluida la
configuracion del ancho de banda maximo, el ancho de banda garantizado y la prioridad del trafico del protocolo.
b). El servicio admitird garantia de ancho de banda basada en usuarios y direcciones IP.

c). El servicio admitira el trafico basado en la ubicacion geogréfica y el analisis de amenazas.

VI. Gestion de politicas

a). El servicio admitira el filtrado de URL.

b). El servicio sera compatible con SafeSearch para filtrar el contenida no saludable devuelto por los motores de
blsqueda como Google.

d). El servicio proporcionara las reglas de firewall que tengan vigencia con base a fechas (incluyendo dia, mesy
afo).

VII. NAT

a). El servicio admitira funciones NAT completas.

b). El servicio hara traslacién de direcciones estaticas, uno a uno. Hacer traslacion de direcciones dinamico, muchos
a uno.

VIIL Prevencion de intrusiones y antivirus.

a). El servicio admitird 1a personalizacion de plantillas de politicas de prevencion de intrusiones basadas en
escenarios.

b). El servicio admitiré el filtrado basado en nombres de dominio malintencionados para bloquear C & C.

c). El servicio admitira antivirus para protocolos como HTTP, FTP, SMTP, POP3, IMAP.

d). El servicio soportara de deteccion y bloqueo de ataques.
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e) El servicio contara con la funcionalidad de deteccion de anomalias y evasiones (AET - Técnicas Avanzadas de
evasion) validadas como minimo por NSS Labs

f) El servicio contara con la capacidad de identificar como minimo 800 millones de técnicas avanzadas de evasion
Con base a [2 respuesta dada de la pregunta con ID 719627 del participante B DRIVEIT SA. DECV., 8
DRIVE IT 5.A. DE CV. Considera como parte de su propuesta técnica que este punto serd cubierto con

modelos de aprendizsje automético para detectar una amplia gama de técnicas avanzadas de evasion.

DICE: EL SERVICIO DEBERA
CONTAR CON LA CAPACIDAD
DE IDENTIFICAR COMO MINIMO
800 MILLONES DE TECNICAS
AVANZADAS DE  EVASION

PREGUNTA: SE  SOLICITA
AMABLEMENTE A LA

22141
B DRIVE IT SA CONVOCANTE INDICAR S| ES
719627 DE GV TECNICO ggg?ggégg&%% CORRECTO ENTENDER qQUE | ES CORRECTA SU APRECIACION

ESTE PUNTC PUEDE SER
CUBIERTO CON MODELOS DE
APRENDIZAJE  AUTOMATICO
PARA DETECTAR UNA AMPLIA
GAMA DE TECNICAS
AVANZADAS DE  EVASION.
FAVOR DE PRONUNCIARSE AL
RESPECTO.

IX. Proteccién de seguridad de trafico cifrado.

a). El servicio descifrara el trafico HTTPS, POP3S, SMTPS e IMAPS y realiza filtrado de datos, auditoria y proteccién
de seguridad en el trafico descifrado.

b). El servicio descifrara el trafico y lo refleja en dispositivos de terceros para auditoria y deteccion de seguridad,

X. Gestién Centralizada.

a) El servicio admitira la actualizacion mediante una unidad flash USB para reducir los costos de O & M.

b) El servicio soportara los protocolos SNMP, SNMPv2¢ o SNMPv3

Con base a /a respuesta dada de la pregunta con ID 719628 del participante B DRIVEIT SA. DECV, B
DRIVEIT S.A. DE C.V. Considera como parte de su propuesta técnica que la consola central estard basada

en web.
DICE: X GESTION
CENTRALIZADA.
PREGUNTA: SE SOLICITA
B DRIVE IT SA 22141 AMABLEMENTE A LA
719628 DE GV TECNICO FUNCIONALIDADE | CONVOCANTE INDICAR S| ES|ES CORRECTA SU APRECIACION

S DE LOS EQUIPOS | CORRECTO ENTENDER QUE LA
CONSOLA CENTRAL PUEDE
ESTAR BASADA EN WEB.
FAVOR DE PRONUNCIARSE AL
RESPECTO.

Con base a la respuesta dada de la pregunta con ID 719629 del participante B DRIVE IT S.A. DECV.,, B
DRIVEIT S.A. DE CV. Considera come parte de su propuesta técnica que las actualizaciones se realicen de
manera automética y continua, sin necesidad de intervencién manual y se monitoreara para asegurarse las
actualizaciones sean exitosas.
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DICE: A) EL SERVICIO DEBERA
ADMITIR LA ACTUALIZACION
MEDIANTE UMA UNIDAD FLASH
USBE PARA REDUCIR LOS
COosSTOS DE ©O & M

p—— 2211 PREGUNTA: SE  SOLICITA ENSOEEROF;EE%?SE ERC DEBE
719629 it TECNICO | FUNCIONALIDADE (AMABLEMENTE A LA/ WERITOREIREE. o ea

S DE LOS EQUIPOS| CONVOCANTE ACEPTAR QUE EXITOSA

LAS ACTUALIZACIONES SE
REALICEN DE MANERA
AUTOMATICA Y CONTINUA, SIN
NECESIDAD DE INTERVENCION
MANUAL. FAVOR DE
PRONUNCIARSE AL RESPECTO.

XI. Seleccion de enlace ascendente inteligente

a) El servicio seleccionara de forma inteligente los enlaces del operador en funcion de las direcciones 1P de destino,
admitiendo la configuracion de la interfaz activa / en espera y el equilibrio de carga por porcentaje

b) El servicio soportard QoS basada en colas inteligentes.

c) El servicio contara con conceptas de Alta Disponibilidad y Balanceo de Enlaces, y no tendra restricciones con
respecto a la tecnologia usada en la misma

d) El servicio contara con minimo 2 métodos de balanceo, tipo RTT y Ratio

e) El servicio contara con conceptos de QoS (Calidad de Servicio) integrados al ambiente de SD-WAN

f) El servicio contara can conceptos de priorizacion y clasificacion de trafico integrados al ambiente de SD-WAN
g) El servicio contara con la capacidad de creacion de gateways tanto standalone, asi comao en cluster, e insertarlos
en el ambiente de SD-WAN

XIL IPS

a) El servicio proveera control de acceso e inspeccion profunda del trafico.

b) El servicio sera capaz de detectar técnicas de evasion (Fragmentacion de paquetes, segmentacion TCP, etc).

c) El servicio sera capaz de reducir el nimero de falsos positivos.

d) El servicio sera capaz de realizar analisis de protocolos.

e) El servicio sera capaz de realizar la deteccién de anomalias estadisticas. (Ej. Basado en la secuencia de los
eventos).

f) El servicio sera capaz de almacenar la captura de los paquetes para analisis posterior.

XIII. Filtrado de Contenido.

a) B DRIVE IT revisara que los accesos de los usuarios sean comparados con listas o categorias de URL.

b) El servicio sera capaz de notificar al usuario por mensaje en el navegador.

c) El servicio sera capaz de configurar la opcién de PROXY HTTP, permitiendo declarar el PROXY HTTP dentro del
EndPoint y sera capaz de configurar la opcion de PROXY HTTP de forma transparente y mediante PROXY explicito
d) La categorizacion de URL sera capaz de funcionar en IPv4.

2.2.1.2 Caracteristicas Técnicas

Las funcionalidades y caracteristicas a continuacion descritas aplican para cada uno de los Firewall requeridos para
los inmuebles de Viaducto (1), Schiller (1) y Masaryk (2).

Tabla 5.- Requisitos de caracteristicas técnicas

INDICADOR { REQUISITO DE CARACTERISTICA TECNICA

| NGFW/NGIPS Throughput | 4 GBPS _I
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| Maxfirewall throughput - - 38GBPS =
| Max concurrent connections _ 14 millones
| MaxconcurrentiPsecVPNs . 28000 -
i ~ VIANS B ) limitadas -
1Psec VPN AES-GCM ST, S—— 24kbps .
TLS 1.2 inspection 1.25 Mbps
Max inspection throughput 6Gbps |
Threat Prevention Throughput 3 Gbps B
New TCP connections 298,500 -
Interfaces Ethernet 1 x 2.5 Gbps Ethernet RJ45
| 8 x 1 Gbps Ethernet RJ45
: : 4x10Gbps Ethernet SFP+
Conectores . 2 x USB
' 1 x serial console RJ45
2 x DC power in |

2.2.1.3 Manuales y Documentacién

B DRIVE IT dentro de su propuesta técnica, integrara carta membretada del fabricante, con firma autografa por
un representante de venta donde se autorice al Licitante la distribucion y/o comercializacion de los equipos
utilizados para cubrir el servicio de seguridad perimetral.

B DRIVE IT incluira para el servicio de Firewall, al menos copia de las certificaciones en ciberseguridad de dos
ingenieros calificados para implementar y soportar el servicio.

2.2.1.3 Funcionalidades de los equipos

B DRIVE IT considerara que para prestar el servicio tiene que proporcionar el equipamiento necesario, asi como,
la instalacion, configuracion, puesta en marcha, y el mantenimiento de los mismos durante la vigencia del contrato,
en el entendido de que todos los equipos o equipo requeridos formaran parte del servicio ofrecido por parte de
B DRIVE IT y que la convocante no adquirird ninguno de los mismos.

2.2.1.4 Caracteristicas Técnicas del servicio
Funciones sobre las cuales trabajara el servicio:

*  Filtrado de Anti-Spam en correo.
Con base a la respuesta dada de la pregunta con ID 719630 del participante B DRIVEIT SA. DECV, B
DRIVEIT S.A. DE CV. Considera comno parte de su propuesta técnica que las caracter(sticas descritas en el
punto 2.2.1.4 caracteristicas técnicas del servicio estaran embebidas en |2 solucion de seguridad perimetral.

B DRIVEIT, S.A. DEC.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

“Conforme a fas articulos 173y 116 de la Ley General de Transparencia y Accesa a la Informacidn Publico, este documento contiene
datos absolutaments CONFIDENCIALES y dotos personales cuya tituloridad correspondz o 8 DRIVE IT, 5.4 DE C.V. por lo que se solicita seon reservodos™
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DICE: 2214
CARACTERISTICAS TECNICAS
DEL SERVICIO

FUNCIONES  SOBRE LAS
CUALES DEBE TRABAJAR EL

“SERVICIO:-
= FILTRADO DE ANTI-SPAM EN
2014 CORRED.
BORIVEIT A CARACTERISTICAS ES CORRECTA 5L
719630 TECNICO PREGUNTA: SE  SOLICITA
DE CV TECNICAS DEL AMABLEMENTE A LA APRECIACION]

SERVICIO | CONVOCANTE INDICAR SI ES

CORRECTO ENTENDER QUE

LAS CARACTERISTICAS
DESCRITAS EN EL PUNTO
2214 CARACTERISTICAS

TECNICAS DEL  SERVICIO
DEBERAN ESTAR EMBEEBIDAS
EN LA SOLUCION DE

SEGURIDAD PERIMETRAL.
FAVOR DE PRONUNCIARSE AL
RESPECTO.

= Hacer reglas por IP, dominio, usuarios y extension de anexos o cualquier cadena de texto en un mensaje
de correo.

= Reglas basadas en formato MIME.

= Reglas basadas en listas de bloqueo o de no-bloqueo, por IP, dominio, o remitente.

= Creacién de cuarentenas o carpetas de auditoria de correo con base a reglas del Antispam de correo.
Mismas que seran reciclables a intervalos de tiempo determinado por la SECTUR.

= Creacion de listas negras o blancas independientes por usuario, accesibles por los mismos via Web.

= Creacion de politicas a nivel global por grupos o por usuario.

»  Envio de mensajes de aviso de correo en cuarentena, personalizado a los usuarios, dondle éstos puedan
decidir qué hacer con su propia cuarentena.

= Sistema de respaldo de configuracion del servicio.

»  Proteccion anti-relay para correo de entrada o de salida.

= Sistema de revision de mensajes en cuarentena basada en queries, por remitente, asunto, destinatario o
IP, para su consulta, que permita revisar adjuntos y cuerpos de mensaje, en formato texto y htmi.

»  Sistema de revision de log's de entrada y salida de tréfico de correo que permita realizar bisqueda de
palabras, para su rapida consulta.

= Sistema de analisis de correo no entregado temporalmente o en cola de salida.

«  Sistema de analisis de tipos de archivos para uso y creacion de formatos MIME.

= Sistema de calificacion de spam, que permita determinar queé calificacion corresponde al carrec malicioso
y cudl al correo legitimo.,

= Administracion via Web con manejo de contrasefas que puedan determinar el nivel o jerarquia de acceso
para administracion y/o consulta para diversos tipos de usuarios.

2.2.2.4 Manuales y Documentacion

B DRIVEIT, 5.A. DE C.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Judrez, CP 03230 Cjudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

‘Conforme a des articulos 113y 116 de lo Ley General de Transparencio y Acceso o o Informacidn Publico, este documento contiene
datas absolutamente CONFIDENCIALES y datos personoles cuya Huloridod corresponde o B DRIVEIT, 5.A DE C V. por lo que se solicita sean raservados”
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Incluiréd para el servicio de Antispam al menos copia de las certificaciones en ciberseguridad o area a fin de dos
ingenieros calificados para implementar y soportar el servicio ofertado.

2.3 Servicio de Proteccién de Usuario Final

Debido al avance de los ataques informaticos y de las mejores practicas de seguridad, es necesario contar con
una herramienta de deteccion, contencién y respuesta de los puntos finales, recolectando, inspeccionando y
centralizando la informacion importante que sucede en tiempo real, de tal forma que en el momento o incluso
posterior a un ataque informatico se pueda investigar, prevenir, contener y responder con la mayor informacién
posible, por lo que la SECTUR, tiene la necesidad de proteger la informacion y fortalecer las zonas de riesgo de la
infraestructura conectada en red que utilice servicios educativos.

A la fecha se han venido incrementando los ataques de red, los cuales afectan vulnerabilidades de sistemas
operativos, plataformas de desarrollo, versiones de sistemas, denegacién de servicio o scbre escaneo de puertos
y debilidades de sistemas y aplicaciones, seran detenidos por la seguridad perimetral.

2.3.1 Funcionalidades de los equipos

Asi mismo, dentro de la propuesta se contemplara un servicio de software antivirus para cuando menos un niimero
de 1200 equipos.

2.3.2 Caracteristicas Técnicas

= Proteccion para estaciones, dispositivos moviles y servidores contra todo tipo de amenazas de Internet;
virus, gusanos, troyanos, phishing y spam en todas las capas de la red.
= Analisis de todos los mensajes transmitidos a través de los servidores de correo.
= Procesamiento de mensajes, bases de datos y otros objetos en los servidores de correo / Dominio
= Proteccién contra ataques phishing y spam.
= Bloqueo de correo masivo (spam) y epidemias virales
= Escalabilidad
» Instalacion y administracion centralizadas
= Proteccion proactiva contra programas desconocidos
= Seguridad al trabajar en redes WiFi
= Escaneado al vuelo de trafico del correo e Internet.
= Reversion de cualquier cambio malicioso realizado en el sistema
= Redistribucion inteligente de recursos durante el escaneado completo del sistema
=  Puesta en cuarentena de objetos infectados y sospechosos
=  Sistema para informes scbre el estado del sistema
= Actualizacion automatica de las bases de datos.
= Compatible con cualquier sistema operativo, Estaciones de trabajo: (incluyendo 64 bit) y Linux,
Dispositivos moviles, Servidores de archivos: Microsoft Windows (incluyendo 64 bit), y Linux, Servidores
de correo y servidores para grupos: Microsoft Dominio, Linux (Sendmail, Qmail, Postfix Exim).
Con base a la respuesta dada de la pregunta con ID 719128 del participante UNINET S.A. DE C V., B DRIVE
IT 5.A. DE C V. Considera como parte de su propuesta técnica una plataforma de antivirus en [a cual su
gestion se hard a través de una consola de nube (SAAS).

B DRIVE IT, 5.A. DEC.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juarez, CP 03220 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

"Conforme o los orticulos 113 y 116 de la Ley General de Transparencio y Acceso a la Informacion Publico, este documento contiene
dates absolutamente CONFIDENCIALES y datos persanales cuyu hiularidud corresponde a B DRIVE IT, S.A DE C.V. por lo que se solicita sean resarvados”
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(PODRIA LA CONVOCANTE
INDICAR S| ESTA ABIERTA A
UNINET SA 2-ANEXO T /232 | ACEPTAR UNA PROPUESTA DE
718128 gt TECNICO CARACTERISTICAS | PLATAFORMA DE  ANTIVIRUS | SE ACEPTA SU PROPUESTA

TECNICAS, PAG. 32| QUE SU GESTION SE REALICE A
TRAVES DE UNA CONSOLA DE
NUBE (SAAS)?

2.3.4 Manuales y Documentacion

B DRIVE IT dentro de su propuesta técnica integrard carta membretada del fabricante, con firma autografa por
un representante de venta donde se autorice al Licitante la distribucion y/o comercializacién del software utilizado
para cubrir el servicio de antivirus.

2.4 Servicio Administrado de Respaldos

Los servidores y equipos de computo de los cuales se requiere el respaldo de informacion se encuentran ubicados
en diferentes redes sin ningin dominio y se requiere que B DRIVE IT suministre todos los elementos fisicos y
légicos para la implementacion de un sistema de respaldo central, que realice sus actividades de manera
desatendida y programada.

2.4.1 Funcionalidades de los equipos

Los servidores de los cuales se requiere el respaldo de informacion se encuentran ubicados en el Centro de Datos
de Masaryk, y se requiere que B DRIVE IT suministre todos los elementos fisicos y légicos, para la implementacion
de un sistema de respaldos central que realice sus actividades de manera desatendida y programada.

Generalidades de los respaldos:

= Permita respaldo de sistemas operativos Windows Server 2008 en adelante y Linux Server de las
distribuciones de CentOS, Debian, Ubuntu y RedHat en entorno fisico y virtual sobre Hyper-V y Vmware,

=  Soporte respaldos/recuperacion en unidades de cinta Overland y NAS.,

= Opere con de duplicacion y compresion.

= Opera con catalogo y base de datos central.

= Opere con consola central de administracién.

= Opere con integracién a Directorio Activo de Microsoft.

= Permita recuperacion de sistemas de archivos completos basados en fecha de respaldo.

= Permita la recuperacion granular de archivos basados en fecha de respaldo.

»  Opere mediante esquemas de politicas de respaldo.

= Opere realizando respaldos completos, incrementales o diferenciales.

= Opera con base a agentes de respaldos/recuperacion.

= Cuente con licencia para respaldar hasta 40 sockets/MV o 30 TB de almacenamiento.

*  Soporte tamanio de blogue minimos de 4kb y permita seleccionar el tamafio de bloque deseado

=  Respaldo simultaneo de servidores en operacion sin afectar la operacion de las aplicaciones y servicios
del servidor.

El servicio de respaldos propuesto por B DRIVEIT ejecutara de forma automatica un respaldo semanal FULL todos
los sabados a las 20:00 horas, o en el horario acordado con el Administrador del contrato, donde se respalde toda

B DRIVEIT, 5.A. DE C.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Carreo electrdnico: contacto@b-drive.com.mx

“Conforme a las artfculas 113 y 116 de lo Ley General de Transparencia y Arceso a la Informazidn Pablico, este documento cantiene
datos chsolutamente CONFIDENCIALES y datos personoles cuya titidaridod correspanda a B DRIVE IT, 5.A DE CV. por o que se solicita sean reservados”
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la informacion contenida en los servidores relacionados en este inciso cuyo volumen es de hasta 40 sockets/ MV
o 30TB de almacenamiento, sin la intervencion manual de un administrador, a menos que ocurra alguna
contingencia extraordinaria. La informacion respaldarase simultaneamente de todos los servidores sin bajar
ninguno de los servicios (on-line) y con usuarios haciendo uso de aplicaciones durante el proceso de respaldo. B
DRIVE IT suministrara, instalar y poner a punto todos los agentes necesarios para que el respaldo se efectie
satisfactoriamente.

El servicio de respaldos propuesto por B DRIVE IT ejecutara todos los dias a partir de las 23:00 horas, o cuando
se establezca con el Administrador del contrato, se efectlien respaldos incrementales o diferenciales, comprimidaos,
de manera automatica sin la intervencion manual de un administrador, a menos que ocurra alguna contingencia
y el servicio soportard una capacidad ilimitada de agentes. La informacion respaldarase simultaneamente de todos
los servidores sin bajar ninguno de los servicios (on-line) y con usuarios haciendo uso de aplicaciones durante el
proceso de respaldo.

B DRIVE IT instalara agente del servicio que permitira al administrador la recuperacion de un archivo ubicado en
la unidad de respaldo del mismo equipo el cual incluira la fecha de respaldo.

B DRIVE IT reportara al Administrador del Contrato a través de las vias de la consola de alertamiento de forma
mensual, el resultado de los respaldos ejecutados, si fue realizado satisfactoriamente y en su caso, el tiempo en
que fue realizado indicando los problemas que se presentaron, la cantidad de bytes que se transmitieron y el
servidor o equipo del usuaric que lo efectio. Adicionalmente, en el mismo reporte es necesario indicar los
respaldos fallidos y las acciones que se realizaron para solventar dicha falla.

En la consola de administracién instalada en el servidor de respaldo suministrado, se habilitara un sitio Web para
la administracion del respaldo y restauracion de la informacion via html, para que el administrador de la red pueda
coordinar sus respaldos y recuperar su informacion via internet.

B DRIVE IT suministrara, instalar y poner en punto todos los agentes necesarios para que los respaldos se efectien
satisfactoriamente.

Ademas del respaldo a los servidores descritos, B DRIVE IT daré respaldo a los servidores que le indique el
Administrador del Contrato, siempre y cuando la volumetria de los servidores fisicos y virtuales no exceda los 50.

Adicional el Administrador del Contrato sclicita que en la propuesta de B DRIVE IT se incluya una unidad de
almacenamiento exclusiva para los respaldos.

2.4.2 Caracteristicas Técnicas
El sistema de Respaldos cumplira con las capacidades siguientes:

= Proteger diversos tipos de nodos de origen, incluyendo el nodo basado en el agente, el nodo sin agentes,
CIFS, Exchange Online, SharePoint Online, OneDrive, etc.

=  Realizar copia de seguridad de datos en servidores de punto de recuperacion.

= Replicar datos de copia de seguridad en servidores de puntos de recuperacion remotos y locales.

= Resguardar la informacion respaldada.

B DRIVE IT, S.A. DE C.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

"Confarme a los articulos 113 y 116 de lo Ley General de Transparencia y Accesa a la infarmocidn Piblico, este documents contiene
datas absolutamentz CONFIDENCIALES y datos personales cuya tituforidad corresgonde o B DRIVE IT, 5.A DE CV. por lo gue se solicito seon reservados”
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Copia:
*  Archivos de origen seleccionados a una ubicacion de la copia de seguridad secundaria.
*  Puntos de recuperacion a ubicaciones de la nube y locales como la carpeta de recursos compartidos

Crea
«  Maquinas de Virtual Standby a partir de datos de copia de seguridad en el hipervisor local Hyper-V y
Vsphere.
= Maquina virtual instantanea en el hipervisor local Hyper-V o VSphere.
Restaura

= Datos de copia de seguridad y realizar una reconstruccion completa.
»  Objetos de carreo electronico y objetos que no lo son de Microsoft Exchange, mediante la utilidad
Restauracion Granular de Exchange.
Es compatible con
*  La administracion basada en roles
*  lainstantanea de hardware
= Prueba de recuperacion asegurada para los puntos de recuperacion.

Para la Unidad de respaldo B DRIVE IT contemplarén una solucion de almacenamiento NAS, dispositivo de
almacenamiento conectado a la red LAN.

En este sistema de almacenamiento NAS, se hara el respaldo (INDICAR EL RESPALDO) de todos los servidores
fisicos o virtuales de la SECTUR Las caracteristicas tecnicas minimas de la unidad de almacenamiento NAS son:

Capacidad de 64 TB dtiles para el inmueble en Masaryk.

Memaria interna de 2 GB DDR3L, con posibilidad de expansion hasta 16 GB.

Al menos 2 interfaces de red de 1 Gbps conector RJ-45,

Al menos 1 puerto USB 3.0.

Soporte de hasta 4 discos internos de SSD/HDD SATA de 25" 0 3.5 ",

. RAIDO, 1,5 6y10.

Con base a la respuesta dada de la pregunta con ID 719614 del participante B DRIVE IT SA. DECV, B
DRIVEIT S.A. DE C.V. Considera dentro de su propuesta técnica una NAS con capacidad de 64 T8 dtiles en
RAID 5.

s<zE=B-"

DICE: EN ESTE SISTEMA DE
ALMACENAMIENTO NAS, SE
HARA EL RESFALDO {INDICAR
EL RESPALDO) DE TODOS LOS
SERVIDORES  FISICOS o
VIRTUALES DE LA SECTUR LAS
CARACTERISTICAS TECNICAS
MINIMAS DE LA UNIDAD DE
ALMACENAMIENTO NAS SOMN:
2.4 SERVICIO Vi RAID O, L, 5 6 Y 10
8 D?E’EC{I = TECNICO ADMINISTRADO DE ES CORRECTA SU APRECIACION

RESPALDOS PREGUNTA: CON LA FINALIDAD
DE DIMENSIONAR
CORRECTAMENTE EL
REQUERIMIENTC SE SOCLICITA
A LA CONVOCANTE INDICAR Si
ES CORRECTO ENTENDER QUE
ES REQUERIDO SE
PROPORCIONE LINA NAS CON
CAPACIDAD DE €4 TB UTILES
EN RAID 5.

719814

B DRIVEIT, S.A. DE C.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juarez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrdnico: contacto@b-drive.com.mx

*Conforme a los articulas 113 y 116 de la Ley General de Transparencio y Accesa a la Informacion Pablice, este documento contiene
datos ahsolutomente CONFIDENCIALES y datos personales cuya tituloridod corresponde o B DRIVE IT, S.A DE CV. por lo que se solicita sean reservados”
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VII. Protacolos de servicio: CIFS/SMB, AFP, NFS, HTTP y HTTPS y FTPS.

VIIIL Integracién con Directorio Activo

IX. Soporte de virtualizacion con VMware Sphere, Hyper-V, Citrix, OpenStack
X. Consola de administracién en idioma espafiol

Xl. Gestion de Almacenamiento:

a.

Pano

Tamano maximo de volumen individual: 108TB

Numero maximo de volimenes internos: 512 volimenes
Maximo de iSCSI Target: 32

Maximo de iSCSI LUN: 256

Compatibilidad con clon/instantanea de iSCSI LUN

XL Software y licencia de administracion y operacion integrada al hardware.

2.4.4 Manuales y Documentacién

B DRIVE IT dentro de su propuesta técnica integrara carta membretada del fabricante, con firma autografa por
un representante de venta donde se autorice al Licitante la distribucién y/o comercializacion de los equipos
utilizados para cubrir el servicio de respaldos.

2.5 Servicio de Monitoreo de red y Mesa de Ayuda

2.5.1 Monitoreo de red

B DRIVE IT proporcionara una solucién de monitoreo que permita alertar en tiempo real los dispositivos, tanto
aplicaciones como recursos de la red de la SECTUR. Este monitoreo |o operara e instalar en la red de la institucion
con la finalidad de mantener la operacion 7x24 las 24 horas del dia, los 7 dias de la semana, durante la vigencia
del contrato. El monitoreo contemplarase en el horario de servicio establecido, y sera a través de un centro de
monitoreo de B DRIVE IT, enlazandose mediante un método seguro, VPN sitio a sitio o enlace dedicado.

L.a SECTUR entregara al prestador de servicio durante los primeros 10 dias, después de la notificacion del fallo, un
inventario de aplicaciones, servidores, switches, enrutadores y dispositivos que serdn monitoreados, y a partir de
esta entrega B DRIVE IT contara con 5 dias naturales para la implementacion del servicio de monitoreo.

2.5.1.1 Funcionalidad:
»  El servicio de monitoreo considerara al menos 200 monitores, donde los monitores o probes, son los
servidores, switches, routers y aplicaciones de |a institucion.
»  Se entregara la administracion del rendimiento o performance o deteccion 7x24 las 24 horas del dia, los
7 dias de la semana, durante |a vigencia del contrato.
= B DRIVEIT desarrollara al menos 3 tableros ejecutivos que proporcionen una vista de negocio ejecutive,
una vista operativa y una de capacidad.
= Se detectard eventos de seguridad en la red
2.5.1.2 Infraestructura necesaria
= B DRIVE IT proporcionara el sistema de monitoreo tanto de software y hardware para que se aloje en
SECTUR en el sitio de Masaryk.

B DRIVEIT, S.A. DEC.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto®@b-drive.com.mx

“Conforme a los articulos 113 y 116 de lo Loy Generol de Transparencia y Acceso a fa Informacion Piblico, este documenta contisne
datos absolutaments CONFIDENCIALES y dotas personales cuya titularidod corresponde a B DRIVE IT, SA DE CV. por lo que se solicita seon resenvados”
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= B DRIVEIT centara con un centro de monitoreo formalmente establecido y con norma 1SO/IEC 27001 y
la norma ISO/IEC 20000-1, el centro de monitoreo detectara, validar y notificar los eventos de red que
sucedan 7x24 las 24 horas del dia, los 7 dias de la semana, durante la vigencia del contrato en la SECTUR.

* B DRIVEIT proporcionara al menos 2 pantallas planas LCD con el servicio de al menos 32 pulgadas y su
respectiva tarjeta controladora con el dispositivo que emita la sefal.

Con base a la respuesta dada de la pregunta con ID 719186 del participante UNINET S.A. DE C.V., B DRIVE
IT 5A. DE CV. Considera como parte de su propuesta técnica el kit de montaje en pared de concreto y
cables HDMI de 5m para las pantallas.

PREGUNTA: EL LICITANTE
DEBERA PROPORCIONAR AL
MENOS 2 PANTALLAS PLANAS
LCD CON EL SERVICIO DE AL
MENOS 32 PULGADAS Y SU

UNINET SA £542 CONTROLADORA. CON £t es CORREGTA su
e DE GV TG0 N ran | DISPOSITIVO_ QUE EMITA LA| APRECIACION

SENAL. ¢(ES  CORRECTO
ENTENDER QUE SE DEBE
CONSIDERAR EL KIT DE
MONTAJE EN PARED DE
CONCRETO Y CABLES HDM! DE
5M?

*  Contar con linea de atencion telefonica con atencion 7x24 las 24 horas del dia, los 7 dias de la semana,
durante la vigencia del contrato

«  Contard con un area exclusiva para el SOC, la cual sera independiente de las demas areas que integran
las instalaciones de B DRIVEIT.

= Contard con controles de acceso biométrico en el ingreso para el personal autorizado que designe el
Administrador del Contrato.

= Contara con sistemas de respaldo de energia, sistemas contra incendios, sistemas de video vigilancia y
CCTV.

= Contara con enlaces redundantes de internet para garantizar la continuidad del servicio.

2.5.1.3 Notificacién y Escalamiento
= B DRIVE IT notificara las alertas del sistema de monitoreo a través de alguno de los siguientes medios:
correo electronico, teléfono celular, oficina o envio de SMS durante el presente contrato.
*  El escalamiento se revisara al menos cada 3 meses.

2.5.1.4 Especificaciones Técnicas

El sistema de monitoreo de todo el servicio estard basado en una arquitectura inteligente que se integre de
visualizaciones interactivas que tengan como objetivo proyectar el estatus en tiempo real todos los dias de la
semana de la infraestructura de la red y de las aplicaciones criticas y cumplira las siguientes caracteristicas:

= Sistema de informacién en base a tableros de control (DashBoard).

= Tableros de control operativos que muestran la comunicacion visual efectiva y precisa de los datos de
las aplicaciones en tiempo real.

= Tableros de control ejecutivos que muestran la disponibilidad de las aplicaciones de la organizacion en
tiempo real.

B DRIVEIT, S.A. DEC.V,, R.F.C. BDI161222Q43,
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*  Los tableros de control almacenaran y desplegara la informacion histérica para conocer las tendencias e
indicadores para la toma de decisiones.

»  El sistema estara desarrollado en Web 2.0 o Superior

«  Laextraccion de informacion de los dispositivos y aplicaciones que se despliega en los tableros de control
se realizaran a traves de SNMP, trap de SNMP, XML, HTML o bases de datos SQL, MySQL u Oracle.

«  Laextraccion de informacion de dispositivos y aplicaciones no seran intrusiva, es decir no instalaran algin
agente.

= laagrupacion de Tableros de control sera de acuerdo a las aplicaciones o cadenas de servicios en base
a la infraestructura.

*  Monitoreo de aplicaciones a través de transacciones

= Realizacién de asociaciones de dispositivos de red

= Realizacion de gufas de aplicativo de los servicios.

= Desplegara la disponibilidad de servicios (el tiempo en el que esta disponible el sistema o dispositivo).

*  Desplegara el tiempo de respuesta del sistema o dispositivo hacia el usuario final.

= Desplegara el tiempo de respuesta de una transaccion de punta a punta.

= Desplegara la capacidad del sistema o dispositivo para ejecutar los procesos o las tareas programadas,
considerando pardmetros como la utilizacién de disco duro, memoria fisica, procesador o CPU.

= Desplegara el porcentaje de utilizacion de ancho de banda de enlaces principales dentro de la red como
son: Switch Core, Router, Puertos de Switch, Wireless.

»  El tablero principal sera disenado estructuralmente para que despliegue los elementos productivos de la
red desde las aplicaciones, telecomunicaciones y hasta el usuario final.

= Interaccion con los indicadores de niveles de servicio en tiempo real.

= Procesamiento analitico en linea de los indicadores de niveles de servicio.

= Presentar tableros sobre actividad sobre la red de acuerdo con puertos, categoria, direcciones IP origenes
y destinos, pais.

= Detectara actividades sospechosas sobre la red y alertar sobre las mismas.

= Contara con listas de amenazas que se integren al monitoreo para poder realizar analisis y deteccion,
incluirdn al menos las siguientes listas de amenazas: direcciones IP, malware, botnet, dominios, spam,
hash, URL's y redes TOR.

=  Priorizar eventos de red con base a criticidad

»  Analizar bitacoras de los dispositivos de seguridad en tiempo real

= Monitoreo 7x24 las 24 horas del dia, los 7 dias de la semana, durante la vigencia del contrato:

o Centro de operaciones que realiza las notificaciones de las incidencias que afectan a la
infraestructura (Seguridad, Aplicativos, Telecomunicaciones) en base a un escalamiento
operativo e informativo

o Sistema de ticket para el registro de control de cambios o mantenimiento a los sistemas y

dispositivos.

Naotificacion de incidencias via telefonica, correo electronico y via SMS.
Reportes de dispenibilidad de servicios semanales, mensuales y bimestrales.
Monitoreo de disponibilidad de servicios desde internet.

Monitoreo de disponibilidad de servicios via VPN.

(o I > N - G <)

2.5.2 MESA DE AYUDA
B DRIVE IT proporcionara un servicio de mesa de ayuda para recibir mediante correo, dar seguimiento, resolver
y cerrar tickets de las solicitudes de servicio, incidentes, monitoreo de seguridad y monitoreo de red que se
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contemplan en el servicio, Este servicio operara en modalidad 7x24 las 24 horas del dia, los 7 dias de la semana,
durante la vigencia del contrato.

La SECTUR entregara durante los primeros 10 dias, una vez notificado el fallo, una lista de personal autorizado
por el Administrador del Contrato para el contacto con la-mesa de ayuda de B DRIVEIT.

2.5.2.1 Funcionalidad:

= Disponibilidad de la mesa de ayuda en modelo 7 x 24 (las 24 haras del dia, los 7 dias de la semana,
durante la vigencia del contrato).

« B DRIVEIT realizara el soporte técnico a través de su Mesa de ayuda para la atencion de repartes y fallas,
en sitio o remoto conforme a su estrategia, para cumplir con los requerimientos de los Niveles de Servicio
especificados en el presente anexo.

= B DRIVEIT generara un nimero de ticket o nimero de reporte (nico por cada reporte que se reciba en
la mesa de ayuda con la finalidad de llevar un control adecuado de los tiempos de solucién.

= Gestionar el control de cambios, atendiendo un proceso certificado por la norma ISO/IEC 20000-1 o ITIL
V4,

= Gestion de los tickets mediante en la mesa de ayuda certificada en norma ISO/IEC 20000-1 o ITIL V4 para
atender las solicitudes realizadas por el personal autorizado indicado por el Administrador del Contrato.

2.5.2.2 Infraestructura necesaria
= B DRIVE IT contara con un sistema de recepcion y seguimiento de tickets mediante correo electronico,
llamada telefonica, dando atencion conforme a los niveles de servicio indicados en el presente anexo.
«  Contar con linea de atencion telefonica con atencidn 7 x 24 (las 24 horas del dia, los 7 dias de la semana,
durante la vigencia del contrato)
= B DRIVE IT dentro de su propuesta técnica los medios para reporta Los medios para reportar fallas, al
menos seran un nimero convencional, un celular y un correo electrénico

2.5.2.3 Notificacién y Escalamiento
= B DRIVE IT notificard el seguimiento de los tickets mediante correo electrénico a los contactos
involucrados durante el ciclo de vida del ticket.
= La matriz de escalamiento de B DRIVE IT se revisara y actualizar de acuerdo al caso al menos cada 3
meses.

2.5.2.4 Especificaciones Técnicas

= B DRIVEIT realizara el soporte técnico a través de su mesa de ayuda para la atencion de reportes y fallas,
en sitio o remoto conforme a su estrategia, para cumplir con los requerimientos de Nivel de Servicio
descritos en el presente anexo.

= Se requiere de la administracion y operacion de una mesa de ayuda que proporcione los servicios de
soporte de primer, sequndo y tercer nivel para los servicios.

= Los problemas que se cataloguen como de primer nivel seran resueltos directamente con el personal de
la mesa de ayuda con apoyo de la base de conocimientos con que cuente B DRIVE IT.

= En la atencion del primer nivel de soporte si no tiene registro en su base de conocimiento,
invariablemente canalizard el soporte a un técnico especializado en el tipo de problema o falla
presentada.

B DRIVE IT, S.A. DE C.V., R.F.C. BDI161222Q43,
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»  Los prablemas que se cataloguen como de segundo nivel seran atendidos por personal especializado de
B DRIVE IT directamente del fabricante del hardware o software dependiendo de la naturaleza del
problema repartado.

= Las tareas minimas que realizara la mesa de ayuda son: Recibir solicitud, abrir el ticket, registrar detalle
del incidente, analizar la falla o evento, canalizar al soporte técnico interno, escalar en su caso el incidente,
dar seguimiento, informar del servicio empleado y cerrar el ticket del incidente.

La informacién que contendran una solicitud de falla o evento es:
o Numero de ticket.

Fecha y hora de apertura del ticket.

Fecha y hora de inicio de reporte de la falla.

Nombre completo de quien levanta el reporte.

Nombre completo de la persona que atienda el ticket.

Via de notificacién de la falla o evento (correo electrénico o telefénica).

Datos del equipo o servicio afectado.

Detalle de la falla reportada.

Diagndstico de la falla.

Solucion empleada o implementada.

Fecha y hora de cierre del ticket.

B el e 9 D

= La mesa de ayuda invariablemente por cada ticket abierto enviard un correo electronico a las cuentas
especificadas por el Administrador del Contrato detallanclo la apertura del ticket y los correos posteriores
necesarios para el seguimiento y cierre del mismo, de acuerdo a los niveles de servicio especificados en
el presente anexo.

= B DRIVE IT generara un nimero de ticket o nimero de reporte tnico por cada reporte que se reciba en
la mesa de ayuda con la finalidad de llevar un control adecuado de los tiempos de solucion.

= De manera mensual, B DRIVE IT entregara estadisticas de desempefc de servicio comparadas con los
Niveles de Servicio y Niveles de Disponibilidad especificados. Las diferencias significativas seran
registradas e informadas, indicando las causas de los desvios. El reporte especificara acciones correctivas
para restaurar el desempeno del servicio a los niveles comprometidos.

Escaneo de Vulnerabilidades y certificados digitales

B DRIVE IT a través del Centro de Operaciones de Seguridad ejecutara escaneos de vulnerabilidades de sus sitios
web publicos, para el cumplimiento con los estatutos del Gobierno Digital de acuerdo a lo requerido por la
SECTUR.

Se requieren 5 escaneos de vulnerabilidades semestralmente para 5 FQDN's, el Administrador del Contrato
decidira a qué aplicaciones se aplicara dicho escaneo.

El servicio de escaned de vulnerabilidades ayudara a la SECTUR a identificar, evaluar y mitigar automaticamente
los riesgos de seguridad de las aplicaciones web, incluidos los categorizados por el Proyecto de seguridad de
aplicaciones web abiertas (OWASP), como Inyeccion de SQL, Secuencias de comandos entre sitios (XSS),
Falsificacion de solicitudes entre sitios (CSRF) y otros.

B DRIVEIT, S.A. DEC.V,, R.F.C. BDI161222Q43,
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Seran una herramienta no invasiva, basada en la nube, sin impacto en las operaciones de los sitios Web de la
SECTUR.

Podra escanear cualquier-aplicacion-web que sea-de acceso plblico, independientemente de donde esté alojada,
incluso en las instalaciones, ubicacion conjunta o en un servidor de nube publica. Las aplicaciones web pueden
analizarse independientemente de si estan detras de un firewall o un equilibrador de carga.

La herramienta de vulnerabilidades no recopilard ninguna informacion de identificacion personal (PII) o registros
de la base de datos de la aplicacion, independientemente de si esta informacién es de acceso publico. No recagera
ninglin dato que pueda verse comprometido. Solo alertara del problema.

Al detectar vulnerabilidades, se generara automaticamente un informe detallado que permita identificar, evaluar
y mitigar las vulnerabilidades de las aplicaciones web. Durante el analisis, se recopilara informacion sobre la
aplicacion para aumentar la precision y encontrar vulnerabilidades, incluidos datos sobre las tecnologias y los
componentes que utiliza la aplicacion, la estructura de la aplicacion, asi como listas de formularios, campos y
cookies de paginas.

Con base a la respuesta dada de Ia pregunta con ID 719646 del participante B DRIVE IT S.A. DECV, B
DRIVE IT 5.A. DE C V. Cansidera como parte de su propuesta técnica la remediacién de vulnerabilidades

detectadas.
DICE: AL DETECTAR
Wfﬁgﬁlﬂg’fm VULNERABILIDADES, SE|NO SE HACE
719846 | B DRIVEIT SA TECNICO SY. DEBERA GENERAR | PRONUNCIAMIENTO YA QUE
DECV CERTIFICADOS | AUTOMATICAMENTE UN| SE DEBE INCLUIR EN LA
DIGITALES INFORME ~DETALLADO QUE|PROPUESTA DEL LICITANTE
PERMITA IDENTIFICAR,

EVALUAR Y MITIGAR LAS
VULNERABILIDADES DE LAS
APLICACIONES WEB. DURANTE
EL ANALISIS, SE DEBERA
RECOPILAR  INFORMACION
SOBRE LA APLICACION PARA
AUMENTAR LA PRECISION Y
ENCONTRAR
VULNERABILIDADES,
INCLUIDOS DATOS SOBRE LAS
TECNOLOGIAS Y  LOS
COMPONENTES QUE UTILIZA
LA APLICACION, LA
ESTRUCTURA DE LA
APLICACION, ASI COMO LISTAS
DE FORMULARIOS, CAMPOS Y
COOKIES DE  PAGINAS.

PREGUNTA: SE LE SOLICITA
AMABLEMENTE A LA
CONVOCANTE INDICAR SI LA
REMEDIACION DE
VULNERABILIDADES

DETECTADAS SERAN
LLEVADAS A CABO POR LA
CONVOCANTE. FAVOR DE
PRONUNCIARSE AL RESPECTO.

Los escaneos se gjecutaran a una velocidad razonable, para no sobrecargar el servidor web o infraestructura de
red.
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Los reportes del servicio presentaran un resumen ejecutivo, donde presente un vistazo rapido a su nivel de riesgo
basado en las vulnerabilidades descubiertas en el sitio web de su aplicacion, incluido un desglose por nivel de
gravedad.

Cumplimiento de Normas, esta seccion del reporte muestra si cumple con los requisitos para cumplir con varias
medidas de cumplimiento estandares de la industria, que incluyen:

= OWASP Top 10 — Open Web Application Security
= PCI DSS - Payment Card Industry Data Security Standard
= HIPAA — The Health Insurance Portability and Accountability Act of 1996

En el reporte a detalle contendra:

a) Nombre de la vulnerabilidad el nombre oficial de cada vulnerabilidad se lista para cada seccion
numerada
b) CVSS: puntuacion y vector del sistema de puntuacion de vulnerabilidad comin de la base de datos de

vulnerabilidad nacional.

c) Recomendaciones de remediaciorm describe brevemente los métodos mediante los cuales puede mitigar
esta vulnerabilidad en su sistema

d) La ruta en su servidor web, en donde se localizé la vulnerabilidad.

e) Laseveridad de la vulnerabilidad. Se podra cambiar este valor, segln la percepcion que tenga la SECTUR
de la gravedad.

f)  Confianza, probabilidad de que su sitio web tenga esta vulnerabilidad

q) Detalle del problema, descripcion de como el escaner detecto la vulnerabilidad.

B DRIVE IT en su propuesta considera la siguiente:

PRECISION No. 4

Dice:

2.6 Soporte a SITE, cuartos de comunicaciones y Cableado Estructurado

Debe de decir;

Se afade texto:

2.6 BIS Servidor tipo Blade
La solucién de servidores tipo Blade debera contar con 10 servidores tipo Blade con las siguientes caracteristicas:

GABINETE O ENCLOSURE DE SERVIDORES TIPO
BLADE

El Prestador de Servicio de la Infraestructura de
servidores tipo blade debera de considerar el gabinete
o Enclosure para este tipo de servidores con las
siguientes caracteristicas minimas;

DESCRIPCION

Caracteristicas minimas

B DRIVEIT, S.A. DE C.V,, RF.C. BDI161222Q43,
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Gabinete o Enclosure que soporte o aloje servidores
tipo navaja o blade con minimo 16 bahias para el
alojamiento de 10 de los servidores.

= Para el montaje en rack estdndar de 19"

Sistema de chasis de al menos 10 unidades de rack
Debe de incluir minimo 1 madulo de administracion
de todos los elementos incluidos en el gabinete o
enclosure.

Al menos 1 puerto de video que permita la conexion
de un monitor para la administracion local y remota
del gabinete o enclosure.

Bahias o slots para la instalacion de elementos de
conexion a red de datos redundantes con minimo 2
puertos de conectividad Ethernet 10GB Ethernet.
Minimo 10 bahias para servidores blade o nodos

utilizables.

Capacidades de integracidn Hot swap de los
servidores o nodos.

Soportar procesadores E5-2697 v3.

Se debe considerar que los Slots deben contar con la
siguiente capacidad en memorias RAM como
minimo:

Slot 1: 192 Gb

Slot 2: 512 Gb

Slot3:512 Gb

Slot 4: 256 Gb

Slat 5: 256 Gb

Slot 6: 192 Gb

Slot 7: 512 Gh

Slot 8: 512 Gh

Slot 9: 256 Gb

Slot 10: 64 Gh

Soportar virtualizacion con Hiper-V, VSphere.
Soportar al menos 500 GB de Disco Duro en
configuracion RAID, con almacenamiento en SAN.

Bahias o slots

En caso de proponer una solucién que no sea tipo
Blade el licitante debera cumplir con las
especificaciones antes solicitadas para el
procesamiento de la solucion.

Incluir la minima cantidad de fuentes de poder
Fuentes de poder

soportadas con redundancia necesaria para que el

B DRIVE IT, S.A. DE C.V., R.F.C. BDI161222Q43,
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chasis opere en su carga de trabajo total, es decir,
todos los servidores y opciones de conectividad
instaladas.

Redundancia de fuentes de poder N+1

Tecnologia Hot Swap.
Botdn de encendido.

Gestion centralizada de todos los servidores Blade o
nodos.

Herramientas de gestion y administracion
centralizada con interfaz gréafica y acceso remoto.
Debe de contar con software de administracion
remota embebido y con un puerto de red dedicado
que permita contar con el monitoreo de los elementos
de hardware, firmware; asi como el manejo de alertas
que emita el sistema.

Ventiladores Incluir la minima cantidad de ventiladores soportada

Madulo de gestion y administracion

con redundancia que permita que el chasis opere en
su carga total de trabajo y enfriamiento para todos
los servidores Blade o nodos.

Redundancia de fuentes de poder N+1

Tecnologia Hot Swap

Médulos o slots para conectividad LAN Incluir dos médulos o slots exclusivos para la
interconexion LAN del chasis.

Cada modulo debe de ser escalable, de alto
desempefio y baja latencia 1/10GB Ethernet.

Todos los puertos internos y externos deben de estar
licenciados y habilitados para su uso.

Debe de incluir la instalacién y configuracion de los
equipos en el chasis.

Madulos de interconexion para conectividad de Incluir minimo 2 modulos exclusivos para la
almacenamiento SAN interconexion SAN del chasis.
Los puertos deberan de operar entre 8Gbps a
16Gbps.

Todos los puertos internos y externos deberan de
estar licenciados y habilitados para su uso.

Debera de incluir la instalacion y configuracion de los
equipos en el chasis.

Sistema de almacenamiento Incluir sistema de almacenamiento con capacidad de:
60 TB usables configurados después de RAID 6.
La conectividad sera mediante cables de fibra optica
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redundante.

Soporte comunicacion por canal de fibra e iSCSL
Ventiladores redundantes HotSwap.

Permita operar esquemas de Thin y Think
provisioning.

Compatible con sistemas operativos Windows Server
2008 en adelante.

Compatible con sistemas operativos Linux Centos,
Debian, Ubuntu y Red Hat.

Todoes los puertos internos y externos deberan de
estar licenciados y habilitados para su uso.

Debera de incluir la instalacién y configuracion de los
equipos.

Debe incluir todos los insumos de instalacion
necesarios y para la interconexion del sistema NAS
via Red.

El licitante debera considerar licenciamiento para hipervisor VMware VSphere 7X y el Vcenter correspondiente
para 4 servidores blade como parte del servicio para la solucién de Blades y el servidor donde se albergara dicha
licencia de virtualizacion,

Servidores Tipo Microserver

Cantidad Caracteristicas
e  Procesador Xeon Quad Core 3.40 GHz o superior
4 e Memoria Ram 16 GB
« DD:TTB

Servidores Tipo Torre

Cantidad Caracteristicas

s  Procesamiento: Un procesador fisico con 8 nlcleos y 3 GHz, no
mayor a dos afios de liberacion de la serie por parte del fabricante.

= Memoria RAM fisica: 64 GB

3 «  Sistema de disco en RAID 5 con capacidad de 2 TB

e Red: 2 tarjetas para RJ-45 de 1 GB de ancho de banda.

s  Alimentacion eléctrica: Una fuente para voltajes 110/220 autosense
con nema estandar nacional.

Asi mismo, el Prestador de servicio debera proveer el mantenimiento correctivo a los servidores propiedad de la
SECTUR.

1.- Servidor marca DELL propiedad de la SECTUR:
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Marca: DELL
Modelo: PowerEdge R640
Etiqueta de servicio: HGDWEBN2.

2.- Servidor marca HP propiedad de la SECTUR:
Marca: HP
Modelo: Proliant 360 Gen10.

El Licitante debera tener la solucién de servidores propuesta lista y funcionando a partir del 01 de marzo de 2025.

B DRIVE IT otorgara a la SECTUR el servicio de proteccion al SITE y 2 cuartos de comunicacianes de la SECTUR,
implementando la chapa electronica y cdmaras de video en el SITE y cuartos de comunicaciones. El sistema de
control de acceso para el SITE y cuartos de comunicaciones serd mediante biométrico, con teclado, lector de
huellas digitales y una camara de videovigilancia que cumpla con las siguientes caracteristicas:
o Sistema de vigilancia con capacidad de conexion IP y capacidad de almacenamiento de las grabaciones
de por lo menos 30 dias para el SITE, para lo cual el almacenamiento no podra ser considerado mediante
un medio extraible.

o Blsqueda rapida de registro y verificacion de usuarios que entran al sistema.
Con base a la respuesta dada de la pregunta con ID 719048 del participante UNINET 5.A. DE C.V., B DRIVE
IT 5.A. DE C.V. Considera como parte de su propuesta técnica, un plazo maximo al 30 de Marzo.

B DRIVE IT en su propuesta considera lo siguiente:
PRECISION No. 2
Dice:

o Nueve modos de operaciones para controlar la operacion de la puerta.

Debe de decir:

MODOS DE OPERACIONES DE PUERTA
e Referente Nueve modos de operaciones para controlar la operacidn de la puerta.

1. Acceso libre: La puerta permanece abierta y cualquier persona puede pasar sin necesidad de
identificacion o autorizacién (este modo no se permite).

2. Acceso restringido: La puerta permanece cerrada y solo se abre cuando se presenta una credencial
valida (tarjeta, cadigo, huella digital, etc.} o se concede acceso de forma remota.

3, Acceso condicional: La puerta se abre bajo ciertas condiciones, como un horario especifico, un niimero
limitado de usos o una combinacién de factores (por ejemplo, tarjeta y codigo).

4.  Acceso de emergencia: La puerta se abre automaticamente en caso de emergencia, coma un incendio
o un corte de energia, para permitir la evacuacion del sitio.

5. Acceso controlado: La puerta se abre solo cuando una persona autorizada (guardia de seguridad,
recepcionista, etc) la abre de forma remota o manualmente.

6. Acceso programado: La puerta se abre y se cierra automaticamente segun un horario predefinido.

7. Acceso por evento: La puerta se abre en respuesta a un evento especifico, como la activacién de un
sensor de movimiento o la llegada de un vehiculo autorizado.
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8. Acceso con verificacion biométrica: La puerta se abre solo después de verificar la identidad de la
persona mediante reconocimiento facial, huella digital, escanec de iris u otros métodos biométricos.

9. Acceso con miltiples factores de autenticacién: La puerta se abre solo después de que se hayan
presentado y verificado multiples credenciales o factores de-autenticacion (por-ejemplo, tarjeta y PIN,
huella digital y codigo).

Es importante tener en cuenta que esta lista no es exhaustiva y que pueden existir otros modos de operacian
dependiendo del sistema de control de acceso utilizado. Ademas, algunos sistemas pueden combinar varios
modos de operacion para adaptarse a las necesidades especificas,

B DRIVE IT en su propuesta considera lo siguiente:
PRECISION No. 3
Dice:

o Comunicacion TCP/IP y comunicacién Ethernet Software PLA-64 usando un PC como Anfitrién para el
registro centralizado, monitoreo en red y control.

Debe de decir:

REFERENTE A LA DUDA SE REFIERE AL SISTEMA DE CONTROL DE ACCESO Y GESTION DE ASISTENCIA QUE UTILIZA
LA RED ETHERNET PARA CONECTAR DISPOSITIVOS PLA-64 (EN ESTE CASO NOS REFERIMOS A LAS TERMINALES
DE CONTROL DE ACCESO O LECTORES DE TARJETAS) (EN POCAS PALABRAS ES EL SOFTWARE DEL BIOMETRICQOS
DE ACCESO) QUE SE CONECTA A UNA COMPUTADORA PERSONAL (PC) QUE ACTUA COMO SERVIDOR
CENTRALIZADO.

En este sistema, el software PLA-64, instalado en el PC anfitrion, se encarga de:

Gestion de dispositivos: Configuracion, monitoreo y control de los terminales PLA-64 conectados a la red.
Registro de datos: Recopilacion y almacenamiento de los registros de acceso y asistencia de los usuarios (por
ejemplo, hora de entrada y salida, identificacién del usuario).

Base de datos centralizada: Almacenamiento de la informacion de los usuarios, los horarios, los permisos de
acceso y los registros en una base de datos en el PC anfitrion.

Generacion de informes: Creacion de informes personalizados sobre la asistencia, los accesos y otros datos
relevantes para la gestion del personal.

Beneficios de utilizar un PC como anfitrion:

Centralizacidén: Permite gestionar todos los dispositivos y datos desde un tnico punto, lo que facilita la
administracién y el control del sistema.

Flexibilidad: El software PLA-64 puede ofrecer una amplia gama de funciones y opciones de configuracion para
adaptarse a las necesidades especificas de cada empresa o institucién,

Escalabilidad: El sistema puede crecer facilmente anfadiendo mas terminales PLA-64 a la red.
Coste-efectividad: Utilizar un PC estandar como servidor puede ser mas economico que implementar un
sistema dedicado con hardware especializado,

Consideraciones importantes:

Seguridad: Es fundamental proteger la red y el PC anfitrion para evitar accesos no autorizados y la pérdida de
datos.

Capacidad: El PC anfitrion debe tener suficiente capacidad de procesamiento y almacenamiento para manejar la
cantidad de dispositivos y registros generados por el sistema.

B DRIVE IT, S.A. DE C.V., R.F.C. BDI161222Q43,
Av, Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juarez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacta@b-drive.com.mx

“Confarme o los articedos 133 y 116 de lo Ley General de Transparencia y Acceso a la Informacion Pablico, este documento contizne
duatos absolutamente CONFIDENCIALES y datos personales cuye tituloridod corresponde a B DRIVE IT, 5.4 DE C.V. por le que se solicita sean reservodos”




3-DREVE IT

RESPUESTAS TECNOLOGICAS EN TIEMPO REAL

PT 000081

LICITACION PUBLICA DE CARACTER NACIONAL ELECTRONICA N° LA-21-510-021000999-N-4-2025
“SERVICIO DE SOLUCION DE INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES"

Software: Es importante elegir un software PLA-64 que sea compatible con el hardware y el sistema operativo
del PC anfitrion.

o Para proteger el acceso no autorizado a la red mediante un sistema de administracion con acceso
protegido por contrasena. Se considerara un Teclado de Funciones Multiples para poder ingresar una
contrasefia de acceso manual en caso de falla de lector biométrico.

o Serequieren al menos 8 camaras IP con resolucion minima 720 x 480, 5 lectores biométricos y las chapas
electromagnéticas necesarias que garanticen la seguridad del SITE y los cuartos de comunicaciones.
También se consideraran 2 camaras adicionales con resolucion minima 720 x 480 y las cuales podran
contar con una unidad de almacenamiento externa y alimentacién POE.

Adicional, la SECTUR requiere una solucion para la vigilancia exterior de los edificios de sus tres sedes Schiller,
Masaryk y Viaducto, el servicio contaran con al menos 14 camaras para exterior turret IP de 5 Megapixel con Lente
2.8 mm, 40 mts IR, proteccién contra agua y polvo IP67, micréfono y bacina integrados, tecnologia contra falsas
alarmas, rango dinamico (WDR) de 120 dB, también incluiran 3 camaras para exterior turret IP de 4 Megapixel,
imagen a color 24/7 para alimentacion POE, con Lente 2.8 mm, luz blanca 30 mts, proteccion contra agua y polvo
IP67, rango dinamico (WDR) de 120 dB que soporte H.265+/ONVIF y considerar 3 NVR con 8 canales IP con 8
Puertos POE+, que soporte cdmaras con tecnologia contra falsas alarmas, 2 bahias para disco duro con capacidad
de almacenamiento de las grabaciones de por lo menos 30 dias (seran interno, no se aceptan medios extraibles),
switch POE hasta 250 mts, salida a través de puerto HDMI en HD y 4K. B DRIVE IT incluird todos los insumos,
cableados, habilitadores y servicios necesarios para que el servicio quede correctamente instalado, configurado y
en operacion.

Con base a la respuesta dada de Ia pregunta con ID 7196189 del participante B DRIVEIT SA. DECV., B
DRIVEIT S.A. DE C. V. Considera como parte de su propuesta técnica que las 14 cémaras serén distribuidas
en las tres sedes: Schiller, Masaryky Viaducto.

DICE: ADICIONAL, LA SECTUR
REQUIERE UNA SOLUCION
PARA LA VIGILANCIA EXTERIOR
DE LOS EDIFICIOS DE SUS
TRES  SEDES SCHILLER,
MASARYKY  VIADUCTO, EL
SERVICIO DEBE CONTAR CON
AL MENOS 14 CAMARAS PARA
EXTERIOR TURRET IP MEGA| 14 DISTRIBUIDAS EN LOS
PIXEL CON LENTE 2.8 MM,|TRES EDIFICIOS

2.6 SOPORTE A
SITE, CUARTOS DE
rioete |BORVETSAl  tecNico | comunicAciones

Y CABLEADO

ESTRUCTURADO | poeaunTA: SE SOLICITA A LA

CONVOCANTE INDICAR S| ES
CORRECTO ENTENDER QUE
SON REQUERIDAS 14 CAMARAS
POR CADA UNA DE LAS TRES
SEDES SCHILLER, MASARYKY
VIADUCTO.

Con base a Iz respuesta dada de la pregunta con ID 719064 del participante UNINET 5.A. DE C.V., B DRIVE
IT S.A. DE CV. Considera como parte de su propuesta técnica que la convocante serd la encargada de
suministrar el espacio en rack en los sites de las sedes en donde se alojaran los dispositivos requeridos.
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MENCIONA: EL PRESTADOR DE
SERVICIO DEBERA INCLUIR
TODOS LOS INSUMOS,
CABLEADOS, HABILITADORES Y
SERVICIOS NECESARIOS FARA
QUE EL SERVICIO QUEDE |
CORRECTAMENTE INSTALADO,

2.5 SOPORTE A CONFIGURADO Y EN

OPERAGION.
SITE, CUARTO DE
UNINET SA ' ES CORRECTA su
1808 DE CV TECNICO | COMUNICACIONES | por oy jyTA:  ES  CORRECTO| APREGIACION
Y CABLEADO | pnrenpER QUE LA
ESTRUGTURADO

CONVOCANTE SERA LA
ENCARGADA DE SUMINISTRAR
EL ESPACIO EN RACK EN LOS
SITES DE LAS SEDES EN
DONDE SE ALOJARAN LOS
DISPCSITIVOS  REQUERIDOS
(ES CORRECTA NUESTRA
APRECIACION?

Con base 2 Ia respuesta dada de la prequnta con ID 719043 del participante UNINET S.A. DE C V., B DRIVE
IT 5.A. DE CV. Considera como parte de su propuesta técnica utilizar los nodos existentes para las cdmaras
considerando que se puede incrementar a un 30%.

[ {LOS NODOS DE RED PARALAS[ oy jene ysTED UTILIZAR LOS|
CAMARAS _SOLICITADAS EN|ynnng  EXITENTES, CABE

UNINET SA CONVOCATORIA, |ESTE RUBRO S0ON NODOS SERALAR QUE A SOLICITUD

719043 ol TECNICO PAG.78,PUNTO |EXISTENTES, LOS PROVEERA( 5= =00 Doe o Boa™ oe
26 LA CONVOCANTE O DEBERAN
CONTRATOS PUEDE
CONISDERARSE =~ NUEVOS?| | epeiENTAR A UN 30%
FAVOR DE ACLARAR |

B DRIVE IT considerara que el enrolamiento de los trabajadores de la SECTUR para los controles de acceso sera
de forma manual y de total responsabilidad de B DRIVE IT. La administracion centralizada de todos los
componentes del SITE, se llevard a cabo desde el sitio Masaryk y este tendra comunicacion con todas las cAmaras
que se instalen en los SITES de comunicaciones, por lo que B DRIVE IT considerara todo lo necesario para la
adecuada interconexion entre sitios de esta y todas las servicios objetos del presente anexo técnico, asi como
todos los componentes, servicios y herramientas para mantener la integridad de los equipos de los SITES de
comunicaciones como UPS, tierras y adecuaciones necesarias de acuerdo con el servicio propuesto.

Con base a la respuesta dada de Iz pregunta con ID 719049 del participante UNINET S.A. DE CV., B DRIVE
IT 5.A. DE C.V. Considera como parte de su propuesta técnica que los controles de acceso tendrin /2

capacidad de enrolar al menos 1500 usuarios y el incremento de un 10 por ciento.
UNINET SA 26 SOFORTEA | PODRIA LA CONVOCANTE|1500 USUARIOS PUDIENDO
719049 DECY TECNICO SITE, CUARTOS DE [ INDICAR LA CANTIDAD DE| INCREMENTAR HASTA UN 10
COMUNICACIONES | USUARIOS ~ QUE  SERAN| POR CIENTO

[ ‘ l Y CABLEADO | REGISTRADOS EN LOS]

ESTRUCTURADO | CONTROLES DE ACCESO? I
2.6.1 Cableado Estructurado

La instalacion del Cableado Estructurado consiste en ajustar, reparar y/o reemplazar los componentes del
cableado de la red de voz y datos que se relacionan en el presente Anexo Técnico, servicios ilimitados al afioy la
instalacion de nodos nuevos que requiera la SECTUR y que cumplan con las mejores practicas y categorias al
menos UTP Cat5e o superior.
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Para los servicios de cableados estructurado podran ser utilizadas las verticales de la SECTUR, pero B DRIVE IT
considerara la ducteria, escalerillas y todo lo necesario para la prestacion del servicio de acuerdo con lo
especificado en el anexo técnico.

El cableado que se cubrira se ubica en la Ciudad de México, en los domicilios siguientes:
= Presidente Masaryk 172, Colonia Bosques de Chapultepec, Miguel Hidalgo, C.P. 11580.
= Schiller 138, Colonia Bosques de Chapultepec, Miguel Hidalgo, C.P. 11580.
*  Viaducto Miguel Aleman 81, Colonia Escandén, Miguel Hidalgo, C.P. 11800.

2.6.1.1 Funcionalidades

Los nodos de voz que integran la red de voz y datos son alrededor de 1,200, con cable UTP de categoria 5e o
superior. Cuando se efectiie una reposicion, se hard con materiales de las mismas caracteristicas y colores que se
encuentran instalados, si estos tienen nimeros de parte se cbservara que su cambio se apegue al mismo,
respetando el estandar siguiente:

«  TIA/EIA-568-B.

= Entodo servicio de instalacién de nodos de cableado estructurado, B DRIVE IT realizara el etiquetado
de los componentes del cableado. Los extremos de los cables que llegan al sistema de paneles de
parcheo y en el drea de trabajo, quedaran completamente identificados mediante etiquetas.

Lo anterior, a efecto de conservar la homogeneidad y calidad en la red, par lo que, como parte de la propuesta,
B DRIVE IT presentara un escrito bajo protesta de decir verdad que su servicio cumple con los estandares TIA/EIA-
568-B.

Los dafios o modificaciones en la estructura de la red que se generen independientemente el caso seran
reparados, solventados, y arreglados por B DRIVE IT sin que esto genere costo adicional para la SECTUR.

B DRIVE IT sera responsable de la limpieza de las areas donde labore, asi como de los resanes, pintura, reparacion
de techos y espacios que se dafien como consecuencia de los trabajos que realice.

El mantenimiento correctivo del cableado de la red se otorgara cuando:

o Falle la continuidad en un nodo ubicado en las areas de trabajo, para lo cual escanearase el patch cord
ubicado en el area de trabajo; en seguida el tramo del cable desde el jack a su acometida en el rack, y en
tercer lugar el patch cord desde el patch panel hasta el switch. B DRIVE IT acreditara con el pentascanner
la existencia de esa continuidad.

o Enelcaso de que se tenga que sustituir un patch cord en el area de trabajo, B DRIVE IT sujetara al equipo
mediante los mecanismos de sujecion establecidos y conectarlo al nodo.

o Cuando la reparacion impligue cambios en los tramos ubicados entre el jack y el rack se etiquetara
debidamente al cable con la falla y al nuevo, ademas a este Gltimo sujetarlo e identificarlo con la
nomenclatura del anterior.

o Sila reparacién implica una sustitucion del match conectado al switch éste se ordenara y sujetara de la
manera en que esta establecido el esquema actual, cuidando estrictamente el orden debido a que se tiene
una administracion central de la red y a que cada nodo esta ligado a un puerto especifico del switch,

o Si el cambio implica ocupar una nueva posicion en la regleta, se identificaran debidamente los puertos
dafiadaos y nuevas, cuidando de actualizar la numeracion del nodo en las dreas de trabajo.
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B DRIVE IT contara con un maximo de 48 horas habiles para reparar satisfactoriamente un problema de
continuidad en el nodo, en caso de no tener una respuesta satisfactoria, la SECTUR buscara la forma de realizar
las acciones para la reparacion y descontara el monto del mismo, del contrato pactado originalmente.

Cuando se presente una falla en la continuidad de los elementos de fibra 6ptica tales como:

= Falla en un patch cord de fibra optica, en cuyo caso sustituirase por otro igual etiquetando sus extremas.

= Cuando falle la continuidad de la fibra optica que comunica los IDF's hasta el MDF's, se suministrara
todos los recursos necesarios para que los tres canales queden en servicio incluyendo la sustitucion del
tramo de fibra y la conectorizacion tnicamente por el método epoxico o de calor.

= Eltiempo en que seran atendida una falla en la fibra optica es de 4 horas y resuelta en lapso de 20 horas
habiles a partir de la atencién de la misma, o en su caso la SECTUR buscara la reparacion correspondiente
descontando el costo del monto resultante de dicha reparacion, del contrato.

2.6.1.2 Caracteristicas Técnicas
Los elementos que la SECTUR considera como parte de su sistema de cableado son los siguientes;

Tabla 6: Caracteristicas del cableada

No Elemento

| 1 | Cableado UTP de los MDF e IDF's a las areas de trabajo .
| 2 Escalerilla
'__3_ Elementos de canalizacién desde la escalerilla o registros de crecimiento al nodo -
4 Elementos de sujecion del cableado entre los que se encuentran cinchos de plastico y velcro
| 5 Cajas de nodos o I,
j__g Face plate =]
i Jack's . : IS i

8 Patch cords ubicados en las dreas de trabajo tanto de voz como de datos

9 Registros de crecimiento (Es decir el crecimiento que el Administrador del Contrato pueda considerar

para los nodos y servicios de cableado, de acuerdo con las cantidades solicitadas en los servicios del
| presente anexo)
10 | Regletas de los registros de crecimiento
11 | Gabinetes de IDF's
12| Ventiladores para los equipos del Site y Cuartos de Comunicaciones

13 | Regletas de energia eléctrica ) N
14 | Racks R, N S— - — E—

15 | Organizadores horizontales y verticales -

16 | Regletas para el cableadodevoz e W !

17 | Cross Conect ) B |
18 Regletas para el cableado de datos

19 Patch cords para conectar al equipo activo de datos - B - “|
20 Etiquetas de los nodos, patch cord de UTP y fibra dptica, cableado, patch panels, regletas, registros, |
e LOAUIGREBEYRGQUDO, o : T I -

21 | Patch cord de fibra
22 Patch panel de fibra

B DRIVE IT, S.A. DE C.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correc electrdnico: contacto@b-drive.com.mx
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23 ) Espii'_a[es para el soporte de fibra
24 | Fibra éptica multimode del back bone de tres canales

25 Tuberia externa de pared gruesa
| 26 | Registros externos

27 | El cross conect del conmutador hacia la vertical

2.6.1.3 Manuales y Documentacién

Cuando la SECTUR requiera la reparacién de nodos de datos, en algun sitio, lo solicitara por escrito al prestador
de servicio y éste efectuara la instalacion con los estandares indicados en el presente Anexo Técnico, con sus
respectivas puestas a punto y actualizaciones de planos. B DRIVE IT considerara que la SECTUR podra solicitar
reportes de control de acceso de las herramientas.

Los servicios de cableados seran cubiertos a solicitud de la SECTUR en las siguientes direcciones:

Tabla 7. Direcciones fisicas de los inmuebles

Inmueble | Direccion fisica Referencia
| 1 | Masaryk Presidente Masaryk 172, Colonia Bosques de | Esquina con Hegel.
i Chapultepec, Miguel Hidalgo, C.P. 11580, Ciudad
| | de México.
| 2 | Schiller Schiller 138, Colonia Bosques de Chapultepec, | Entre Homero y Ejército
‘ Miguel Hidalgo, C.P. 11580, Ciudad de México. Nacional.
| 3 | Viaducto Viaducto Miguel Aleman 81, Colonia Escandén, | Esquina con General Salvador
5 Miguel Hidalgo, C.P. 11800, Ciudad de México. Alvarado y casi esquina con
! Patriotismo.

3. Capacitacion

B DRIVE IT estara comprometido a realizar la transferencia de conocimientos de las tecnologias implementadas
can cupo para maximo 8 personas designadas por la SECTUR, la cual sera realizada durante los siguientes tres
meses después de terminada la implementacion.

Con base a la respuesta dada de la pregunta con ID 719149 del participante UNINET S.A. DEC V., B DRIVE
IT 5.A. DE CV. Considera como parte de su propuesta técnica un total de 3 horas diarias para realizar la
transferencia de conocimientos de las tecnologias implementadas.

B DRIVEIT, S.A. DE C.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juarez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx
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SE SOLICITA: "EL PRESTADOR
DE SERVICIO ESTARA
COMPROMETIDO A REALIZAR
LA TRANSFERENGIA DE
CONOCIMIENTOS DE  LAS
TECNOLOGIAS ~
IMPLEMENTADAS CON CUPO
PARA MAXIMO 8 PERSONAS
DESIGNADAS POR LA SECTUR,
2-ANEXOT/3. (LA CUAL DEBERA SER

71o149 | UNEHET A TECNICO CAPACITACION, |REALIZADA DURANTE _LOS|3 HORAS DIARIAS|
PAG. 48  |SIGUEENTES TRES MESES
DESPUES DE TERMINADA LA
IMPLEMENTACION®

SE SOLICITA A LA
CONVOCANTE  INDICAR LA
CANTIDAD DE HORAS
ESTIMADAS PARA REALIZAR LA
TRASNFERENCIA DE
CONOCIMIENTDS

Con base a la respuesta dada de la pregunta con ID 719151 del participante UNINET 5.A. DE C.V., B DRIVE
IT S.A. DE C.V. Considera como entregables para cumplimiento de Iz capacitacion el curso y el manual con
fas diapositivas utilizados durante la transferencia de canocimientos al terminc de estas capacitaciones.

ES CORRECTO ENTENDER QUE
2-ANEXOT/3. |EL CURSQ Y EL MANUAL CON
mgiss | UNIEISA | TECNICO | CAPACITACION, |LAS DIAPOSITIVAS UTILIZADOS | wBocciacon o oY
PAG. 48 DURANTE LA TRANSFERENCIA
DE CONOGCIMIENTOS, SERAN

LOS ENTREGABLES A
CONSIDERAR, FAVOR  DE
MANIFESTARSE AL RESPECTO

Con base a la respuesta dada de la pregunta con 1D 719195 del participante UNINET S.A. DE C.V., B DRIVE
IT S.A. DE C.V. Considera como parte de su propuesta técnica que la capacitacion no se aplica para la
solucion de cableado.

DICE: EL PRESTADOR DE
SERVICIO ESTARA
COMPROMETIDO A REALIZAR
LA TRANSFERENCIA DE
CONOCIMIENTOS DE LAS
TECNOLOGIAS
IMPLEMENTADAS CON CUPO
PARA MAXIMO &8 PERSONMNAS
DESIGNADAS POR LA SECTUR,
LA CUAL DEBERA SER
REALIZADA DURANTE LOS
SIGUIENTES TRES MESES
DESPUES DE TERMINADA LA
IMPLEMENTACION.
PREGUNTA: (ES CORRECTO
ENTENDER QUE LA
CAPACITACION NO APLICA
PARA LA SOLUCION DE
CABLEADO? DE NO SER ASI
FAVOR DE ACLARAR.

UNINET SA

719195 DECV TECNICO 3. CAPACITACION ES CORRECTA 5U APRECIACION

4. Entregables

Entrega de reportes que serviran como elementos de analisis y mejora a las funciones de mesa de ayuda y soporte
técnico que se realizan, entre los reportes que generaranse se encuentran:

B DRIVE IT, S.A. DE CV,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 B203, Correo electrdnico; contacto@b-drive.com.mx

*Conforme a los articudos 113 y 176 de la Ley General de Transporencia y Acceso o la Informacicn Publico, este documenio contisne
datos absolutaments CONFIDENCIALES y datos ¢ les cuyn titularidad ¢ ponde a B DRIVE IT, 5.A DE CV. por lo que se solicita sean reservados”
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4.1 Entregables Iniciales.
B DRIVE IT entregara como version final la siguiente documentacion dentro de los primeros cinco dias habiles de
iniciado el servicio:

a) Matriz de escalamiento, donde se detallaran los nambres completos del personal de B DRIVE IT,
roles, numeros de teléfonos fijos, nimeros de teléfonos moviles, correos electronicos, horario de
disponibilidad de cada uno de ellos.

b) B DRIVE IT proporcionara el procedimiento a través del cual resolvera cualquier falla presentada
en la prestacion del servicio.

Por su parte, la SECTUR proporcionaré el documento de la matriz de escalamiento del personal interno a fin de
coordinar las actividades propias del servicio, en los siguientes 5 dias habiles de la adjudicacion del contrato.

c) Implementacion y puesta en operacion:
= Memoria técnica de implementacion del servicio.

Los documentos anteriores se entregaran dentro de los treinta dias naturales a partir de la fecha de inicio del
servicio.

Para obtener méas detalles relacionados con el cumplimiento de este pdrrafo, consulte el documento
titulado, MATRLZ DE ESCALAMIENTO.

4.2 Entregables Mensuales
B DRIVE IT entregara los reportes mensuales en los primeros 5 dias habiles posteriores a la terminacion del mes
que corresponda de acuerdo a lo siguiente:

= El Reporte de Anilisis estadistico, el cual consiste en un analisis estadistico de los incidentes, solicitudes
levantados y atendidos en la mesa de ayuda, mismo que se presentara agrupado por tipo de servicio,
prioridad, causa o diagnostico, grupo o personal de atencion, entre otros.

* El Inventario de equipos que conforman la base instalada del servicio, detallande entre otras cosas
localizacién, nimero de serie, condiciones especiales de operacion y fecha de implementacion, destacando
las altas y bajas de equipa y configuraciones que tuvieron lugar durante el mes.

= Actualizacion de la memoria técnica en caso de ser necesario.

Se paodran solicitar reportes bajo demanda, los cuales solo podran ser solicitados por el Administrador del
Contrato por escrito o el mecanismo que se acuerde con B DRIVE IT, estos reportes seran integrados en los
entregables mensuales.

5. Niveles de Servicio

B DRIVE IT cumplira con los siguientes niveles de servicios, de acuerdo a la severidad de los eventos:

Tabla 8. Niveles de Servicio

B DRIVEIT, S.A. DEC.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electronico: contacto@b-drive.com.mx
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Nivel.de Descripcion Tipo de Solicitud | Tlempt?'de Tlemp?'de
Atencion Solucion

Severidad

. Pérdida Total de la plataforma o equipo que P ;
; formla arte del inzentario cubie?top que NogficadencGel-cliete |
Severidad 1 = P G y 9 via telefonica o | 15 min | 4 hrs
origine un problema grave gue interrumpa i ;
generacion de ticket

todas las funciones criticas del cliente. |

Pérdida parcial de la plataforma o equipo b 5
sl g 'p 5 ; AUIPO 1 Notificacion del cliente
: que forma parte del inventario cubierto, el | | e 4 |
Severidad 2 . . A via,  telefonica o | 20 min 6 hrs |
funcionamiento no estd al 100%, y que % - .
S i iy generacion de ticket :
origine una degradacion del Servicio. | .
Todas las funciones de la plataforma o R : I
| ncndng: que forme parte: dol Inveriatio Notificacion del cliente |
Severidad 3 SgiRY. 9 pare. via telefanica o | 30 min | 12 hrs
cubierto opera al 100%, sin embargo, ei‘ . ' ' .
rendimiento esta degradado o muy limitado | g | '
Se refiere al grupo de cambios, consultas de B . |
caracten'sticags ; otras reguntas de uso Ntificadon dEI C|IEI'ItE!| ‘
Severidad 4 ; Y preg 5 via telefonica o | 30 min | 16 hrs
comin y que no se consideran criticas para e ; |
generacion de ticket |
i

el desempefio de las funciones del cliente.

B DRIVE IT considerara dentro de su propuesta, a 3 Ingenieras de atencion en sitio de lunes a viernes de 9:00 a
19:00 horas los dias habiles de la SECTUR, para efectuar el soporte técnico a todos los servicios solicitados en el
presente anexo, y sera responsabilidad de B DRIVE IT entregar todo el equipamiento, herramientas, papeleria,
equipos de comunicacion que considere necesarios para que los Ingenieros puedan llevar a cabo las tareas
operativas encomendadas.

Con base a la respuesta dada de la pregunta con ID 719198 del participante UNINET S.A. DE C.V., B DRIVE
IT 5.A. DE CV. Considera como parte de su propuesta técnica que los espacios fisicos y mobiliarios para

los ingenieros en sitio serdn proporcionados par la convocante.
PREGUNTA: ,ES CORRECTO

ENTENDER QUE LA
719198 UNINET SA TECNICO 5. NIVELESDE | CONVOCANTE ES CORRECTA su
DE CV SERVICIO PROPORCIONARA UN ESPACIO| APRECIACION
FISICO Y MOBILIARIO PARA LOS

INGENIEROS EN SITIO?
Adicionalmente, B DRIVE IT sera responsable de proveer a los ingenieros todo el equipo de proteccion necesario
para salvaguardar su integridad y salud. Es importante mencionar, que la SECTUR cuenta con todos los protocolos
sanitarios necesarios para la operacion diaria de manera segura.
6. Lugar de Entrega

El lugar de entrega de los servicios por B DRIVE IT se muestra en la siguiente tabla:

Tabla 9. Lugar de Entrega

ID | Inmueble | Direccion fisica ! Referencia

B DRIVEIT, S.A. DEC.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacidn Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electronico: contacto@b-drive.com.mx

“Conforme @ ios articulos 113 y 116 d2 lo Ley General de Transparencia y Acceso a lo Informacian Piblico, este documento contizne
datos absolutaments CONFIDENCIALES y datas persanales cuya titularidod corrzsponde a B DRIVE IT, S.A DE CV. por lo gue se solicita sson reservadas”




3.DRAVE IT

RESPUESTAS TECNOLOGICAS EN TIEMPD REAL

PT 000083

LICITACION PUBLICA DE CARACTER NACIONAL ELECTRONICA N° LA-21-510-021000999-N-4-2025
“SERVICIO DE SOLUCION DE INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES”

1 | Masaryk Presidente Masaryk 172, Colonia Bosques de Chapultepec, | Esquina con Hegel.
I - _| Miguel Hidalgo, C.P. 11580, Ciudad de México. . —
2 | Schiller ‘ Schiller 138, Colonia Bosques de Chapultepec, Miguel | Entre Homero y Ejército
i, ) | Hidalgo, C.P. 11580, Ciudad de México. B Nacional.
3 | Viaducto | Viaducto Miguel Aleman 81, Colonia Escandén, Miguel | Esquina con  General
Hidalgo, C.P. 11800, Ciudad de México. Salvador Alvarado y casi
i | B esquina con Patriotismo.

7. Transicién del servicio

Treinta dias naturales previos al término del contrato, B DRIVE IT y el Administrador del Contrato acordaran el
praceso de transicion para la prestacion del servicio, con la finalidad de que no se afecte la operacion y los
niveles de servicio requeridos por la SECTUR, correspondiente en el presente Anexo Técnico. Derivado de lo
anterior, B DRIVE IT se obliga a:

= Participar en las reuniones que solicite el Administrador del Contrato para realizar la transicion con B
DRIVE IT en caso de ser El licitante adjudicado al final del contrato.

=  Durante este proceso de transicion, B DRIVE IT seguira prestando el servicio por un periodo maximo
de treinta (30) dias naturales sin costo para la SECTUR a partir de la conclusion del contrato, el que
podré ser reducido en la medida que el nuevo prestador de servicio que resulte adjudicado implemente
el servicio.

= En caso de rescision de! contrato del servicio objeto del presente Anexo Técnico, este no podra ser
suspendido hasta que se asegure la transicion en los términos previstos en el parrafo que antecede.

8. Condiciones y Forma de pago

Pagos a mes vencido, (a partir de abril) de acuerdo con la normatividad vigente y con el visto bueno de la Direccién
de Control y Soporte Técnico. El importe sera pagado en moneda nacional. Conforme al tltimo parrafo del articulo
51 de la LAASSP.

La factura o el Comprobante Fiscal Digital por Internet (CFDI) de los servicios realmente devengados se hara a
mes vencido. Dicha factura o CFD], se elaborara conforme a las disposiciones fiscales vigentes y lo sefalado en las
clausulas del contrato. Se dara por recibida la factura o CFDI cuando sea aceptada la totalidad de los documentos
del servicio del mes que corresponda segun lo especificado en el procedimiento de recepcion y revision de
entregables.

El cobro de las penas convencionales y de las deducciones, se llevaran a cabo observando las disposiciones
correspondientes en la materia.

En caso de detectar algiin cobro indebido posterior a la aceptacion del detalle del servicio respectivo, la SECTUR
presentara su inconfoermidad por correo electronico o escrito al prestador de servicio, quien reintegrara la cantidad
pagada en exceso conforme a lo especificado en el contrato y la normatividad que resulte aplicable.

Las aclaraciones y/o modificaciones a los detalles de los documentos del servicio y el CFDI o/y factura, no
impediran que se continte prestando el servicio.

B DRIVE IT, S.A. DE C.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

"Conforme a los articulos 113 y 116 de ko Ley General de Transparencia y Acceso a la Informacidn Pdblico, este documento contigne
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Es requisito indispensable, contar con toda la documentacion solicitada para autorizar y tramitar el pago. Dicha
documentacion consiste en:

a) Ladocumentacion mensual soporte del servicio,

b) Factura,

¢) Nota de crédito en su caso.

La no entrega opartuna de cualquiera de los documentos anteriormente mencionados, impedira al Administrador
del Contrato autorizar y tramitar antes las instancias correspondientes de la SECTUR, el pago en los términos de
la clausula correspondiente del contrato, independientemente de aplicaciéon de las penas convencionales y
deducciones que correspondan.

Para el tramite de los pagos derivados de la prestacion de los “SERVICIOS”, en términos de lo dispuesto en el
numeral 6.9 del "Manual Administrativo de Aplicacion General en Materia de Recursos Financieros”, el
“ADMINISTRADOR DEL CONTRATO" serd responsable de autorizar el tramite de los pagos ante la Direccién
General de Programacion y Presupuesto, adjuntando la documentacién completa que compruebe la prestacion
de los “SERVICIOS"” y el “CFDI” correspondiente, observando que no contenga errores en los datos fiscales como
el Registro Federal de Cantribuyentes, domicilio fiscal, vigencia, cantidad e importe total.

9. Penas y Deductivas

Durante la vigencia del contrato, la SECTUR podra imponer penas convencionales al prestador de servicio, por
atraso en la prestacién del servicio o deducciones por incumplimiento parcial o deficiente en que pudiera incurrir
B DRIVE IT, respectivamente. La SECTUR podra optar entre promaver su rescision o exigir el cumplimiento del
mismo, sin necesidad de intervencion judicial al efecto.

1. Llas penas convencionales se aplicaran por la SECTUR, cuando B DRIVE IT incurra en retraso en el
cumplimiento oportuno de la prestacion del servicio en cuyo caso se aplicara un porcentaje del 1% por cada
dia natural de retraso y hasta por el 10% del monto total de los servicios no prestados oportunamente, o
cuando se incumplan los niveles de servicio de severidad 1y 2.

2. las deducciones se aplicaran, cuando B DRIVE IT incurra en incumplimiento parcial o deficiente en la
prestacion del servicio conforme a los requerimientos de calidad, contenidos y especificaciones técnicas
sefialadas en el contrato y su Anexo Técnico. Dicha deductiva corresponde al 1% de los servicios
proparcionados parcial o deficiente por cada dia natural, hasta el 10% del monto total del contrato.

Los montos a deducir se aplicardn en la factura o CFDI que B DRIVE IT presente para su cobro, una vez que el
area usuaria haya cuantificado la deduccion correspondiente.

Las penas convencionales se aplicaran con base en la parte proporcional de la garantia de cumplimiento del
monto total del presente contrato.

La aplicacién de las penas convencionales y deducciones no son excluyentes la una de la otra, esto es, pueden
aplicarse simultaneamente y no excederan en su conjunto al monto de la fianza de garantia de cumplimiento, por

B DRIVEIT, S.A.DEC.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.; 55 5680 8203, Correo electronico: contacto@b-drive.com.mx
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lo tanto, no seran acumulativas, para los efectos de la rescision administrativa prevista por el articulo 54 de la Ley
de Adquisiciones Arrendamientos y Servicios del Sector Publico y el articulo 98 de su Reglamento.

Las penas convencionales seran determinadas por la SECTUR por conducto del Administrador del Contrato.

10. Perfil de B DRIVE IT.
B DRIVE IT demostrara su especialidad, capacidad y experiencia a través de la siguiente documentacion:

«  Curriculo de la empresa y personal calificado que acredite al menos un afio de experiencia en la
prestacion de servicios similares a los solicitados en el presente Anexo Técnico y que contenga la lista de
sus principales clientes.

Para obtener mds detalles relacionados con el cumplimiento de este pdrrafo, consulte el documento
titulado, 10 PERFIL DEL LICITANTE

»  Presentar copia simple de al menos un contrato celebrado en los ltimos tres afios, cuyo objeto sea igual
o similar a los servicios objeto del presente ANEXO, para acreditar al menos un afio de experiencia en la
prestacion del servicio,

B DRIVE IT entregara los documentos siguientes:

= Matriz de escalamiento, donde se detallaran los nembres completos del personal de B DRIVE IT, roles,
nimeros de teléfonos fijos, nimeros de teléfonos maviles, correos electrénicos, horario de disponibilidad
de cada uno de ellos.
= Procedimiento a través del cual resolvera cualquier falla presentada en la prestacion del servicio.
Para obtener mds detalles relacionados con el cumplimiento de este pdrrafo, consufte el documento
titulado, PROCEDIMIENTO A TRAVES DEL CUAL RESOLVERA CUALQUIER FALLA.
= Proporcionar un plan de trabajo de implementacion una vez emitido el fallo de todos los equipos que
compongan los servicios de seguridad informética. Este puede ser implementado en fases, las cuales
podran ser actividades paralelas o secuenciales considerando la complejidad de la infraestructura en
operacion. El plan de trabajo se ejecutara para proporcionar los servicios el 01 de marzo de 2025.
Con base a la respuesta dada de la pregunta con ID 719153 del participante UNINET S.A. DE C.V., B DRIVE
IT S.A. DE CV. En caso de ser el licitante adjudicado, entregard un plan de trabajo de implementacidn de

todos los equipos que compongan los servicios de seguridad informética.

DICE: "PROPORCIONAR UN
PLAN DE TRABAIO DE
IMPLEMENTACION UNA VEZ
EMITIDO EL FALLO DE TODOS

LOS EQUIPOS QUE
2-ANEXO T/10. | COMPONGAN LOS SERVICIOS
715153 UNINET SA TECNICO PERFIL DEL DE SEGURIDAD INFORMATICA."| ES CORRECTA su
DECVY LICITANTE PAG 53 APRECIACION
DE 57 ¢ES CORRECTO ENTENDER

QUE EL PLAN DE TRABAJO DE
IMPLEMENTACION DE TODOS
Los EQUIPOS QUE
COMPONGAN LOS SERVICIOS
DE SEGURIDAD INFORMATICA
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“Conforme a los articulas 112 y 116 de la Ley General de Transparencia y Acceso a la Infarmacion Piblics, este documento contiene
datos absolutomente CONFIDENCIALES y datos personales cuya titularidod corresponde a B DRIVE IT, 5.A DE CV. por lo que se solicito seon reservados”




S-DRAEVEIT

RESPUESTAS TECNOLOGICAS EN TIEMPO REAL

PT 000092

LICITACION PUBLICA DE CARACTER NACIONAL ELECTRONICA N° LA-21-510-021000999-N-4-2025
“SERVICIO DE SOLUCION DE INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES"

SE ENTREGARA UNICAMENTE |
POR EL LICITANTE
ADJUDICADO?

—

= B DRIVE IT dentro de su propuesta tecnica, integrara carta membretada del fabricante, con firma
autografa por un representante de venta donde se autorice al Licitante la distribucién y/o
comercializacién de los equipos utilizados para cubrir el servicio de seguridad perimetral.
Para obtener mds dstalles relacionados con el cumplimiento de este pdrrafo, consulte el documento
titufado, 9. COPIA CERTIFICADOS DE SEGURIDAD PERIMETRAL.
= Incluir para el servicio de Seguridad Perimetral al menos copia de los certificados de 2 ingenieros
calificados en telecomunicaciones o area a fin para implementar y soportar el servicio ofertada.
= Para el servicio de Antispam, B DRIVE IT especificara por escrito, que su solucion ofrecera la garantia de
poder detectar correctamente el correo que sea spam, combinaciones spam, virus, exploits o contenido
gréfico de spam.
Para obtener mds detalles relacionados con el cumplimiento de este parrafo, consulte el documento
titulado, ESCRITO DE OFRECER LA GARANTIA DE PODER DETECTAR CORRECTAMENTE EL CORREO QUE
SEA SPAM.
= B DRIVE IT dentro de su propuesta técnica, integrara carta membretada del fabricante, con firma
autografa por un representante de venta donde se autorice al Licitante la distribucion y/o
comercializacion de los equipos utilizados para cubrir el servicio de antispam.

= Incluir para el servicio de Antivirus al menos copia de los certificados en ciberseguridad de 2 ingenieros
calificados para implementar y soportar el servicio ofertado.
Para obtener mas detalles relacionados con el cumplimiento de este pdrrafo, consulte el documento
titulado, 12. COPIA DE LOS CERTIFICADOS EN (DBERSEGURIDAD.
= Incluir para el servicio de Respaldos, una carta en papel membretado firmada por el representante legal
del fabricante del software de respaldos en la que manifieste que B DRIVE IT es un distribuidor o partner
de la marca.

= La mesa de ayuda operara siguiendo el marco de referencia ITIL version 4, para lo cual B DRIVE IT
presentara el certificado de al menos 1 ingeniero certificado en telecomunicaciones o area a fin.
Para obtener mds detalles relacionados con el cumplimiento de este pdrrafo, consulte el documento
titulado, 171. ITIL VERSION 4.
= Incluir copia de certificacion NMX-|-27001 NYCE 2015 |[ISO/ IEC 27001:2013: En su proceso de incidentes,
problemas y niveles de servicio para la operacion del servicio.
Para obtener més detalles relacionados con el cumplimiento de este pdrrafo, consulte el documento
titulado, CERTIFICACION IS0 27001.
= Incluir copia de certificacion NMX-|-20000-1 NYCE 2019 | ISO/IEC 20000-1:2018: En sus procesos de
cambios, solicitudes de servicio y niveles de servicio con los que opera la Mesa de Ayuda,
Para obtener mds detalles relacionados con el cumplimiento de este parrafo. consulte el documento
titulado, CERTIFICACION 2000-1
= Incluir copia de certificacion NMX-CC-9001-IMNC-2015| ISO 9001:2015: En sus procesos de cambios,
solicitudes de servicio y niveles de servicio con los que opera la Mesa de Ayuda

B DRIVEIT, S.A. DE C.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx
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Para obtener mds detalles relacionados con el cumplimiento de este pdrrafo, consulte el documento
titulade, CERTIFICACION 9001

Nota: Estos documentos se presentaran de acuerdo con lo solicitado en el procedimiento de contratacion.

11. Anticipos.

No aplica.

12. Prorrogas.

No aplica

13. Garantia de cumplimiento.

B DRIVE IT garantizara el cumplimienta de sus obligaciones a través de una fianza por el 10 % del monto total
del contrato sin considerar el IVA.

La garantia sera divisible.

14. Suspension de la prestacién.

Cuando en la prestacion del servicio se presente caso fortuito o fuerza mayor, o bien por causas atribuibles a la
SECTUR, ésta bajo su responsabilidad podréd suspender la prestacion del mismo, sin que ello implique la
terminacion del contrato, en cuyo caso Unicamente se pagaran aquellos servicios que hubiesen sido efectivamente
prestados.

Asimismo, el Administrador del Contrato y B DRIVE IT convienen en apego a lo consagrado en el articulo 91 del
Reglamento, una vez que se acrediten los supuestos establecidos en el parrafo que antecede, quienes podran
modificar la vigencia del Contrato, en este supuesto se formalizara a través del convenio modificatorio respectivo,
no dando lugar a la aplicacién de las penas convencionales por atraso de B DRIVE IT.

Cuando la suspension obedezca a causas imputables a la SECTUR, previa peticion y justificacién de B DRIVE IT,
ésta reemboalsara al prestador de servicio los gastos no recuperables que se originen durante el tiempo que dure
esta suspension, siempre gue éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con el Contrato, de conformidad con lo dispuesto por el articulo 55 Bis de la Ley.

En cualquiera de los casos previstos en esta cldusula, el Administrador del Contrato y B DRIVE IT pactarén el plazo
de suspension, a cuyo término podra iniciarse la terminacion anticipada del Contrato, o bien, una vez que haya
desaparecido la causa que motivo la suspension, el Contrato podra volver a producir sus efectos legales.

La suspension de la prestacion de servicios se sustentara mediante dictamen que precise las razones o las causas
justificadas que den origen a las mismas, de conformidad con lo dispuesto con el articulo 102 del Reglamento.

B DRIVE IT, S.A. DE C.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territerial Benito Juarez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electronico: contacto@b-drive.com.mx
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15. Servidor Publico del drea responsable de administrar y verificar el cumplimiento del contrato.

El titular en funciones de la Direccion de Control y Soporte Técnico fungira como responsable de administrar y
verificar el cumplimiento de los servicios descritos en el presente documento.

16. Normas Oficiales Mexicanas, las Normas Mexicanas y a falta de é&stas, las Normas Internacionales que
aplican al bien o servicio solicitado.

La mesa de ayuda operara siguiendo el marco de referencia ITIL, para lo cual B DRIVE IT presentara el certificado
de al menos 1 ingeniero certificado en ITIL Foundations v4.

La mesa de ayuda operara en sus procesos de cambios, solicitudes de servicio y niveles de servicio el estandar
NMX —1-20000-1:2019 / ISO/IEC 20000-1:2018, para lo cual B DRIVE IT presentaran copia del certificado vigente.

El servicio de monitoreo de red operara en sus procesos de incidentes, problemas y niveles de servicio bajo el
estandar NMX — 1 - 27001:2015 / ISO/IEC 27001:2013, para lo cual B DRIVE IT presentara copia del certificado
vigente.

Todo el servicio operara bajo los mas altos estandares de calidad y de acuerdo con el estandar NMX-CC-9001-
IMNC-2015 | ISO 9001:2015, en sus procesos de cambios, solicitudes de servicio y niveles de servicio con los que
opera la mesa de ayuda.

17. Seiialar si se entrega, en su caso, muestras y/o catilogos respectivos (fotografias, folletos, disefios,
planos, entre otros.)

Se entregaran las hojas técnicas del fabricante donde especifique las caracteristicas de los equipos propuestos,
para lo cual los Licitantes entregaran una relacion de las especificaciones técnicas contenidas en el Anexo Técnico
con la traduccion simple de las especificaciones contenidas en la documentacion oficial del fabricante, y adjuntar
los documentas del fabricante en su idioma original, sefialando las especificaciones técnicas referidas en espafiol.
No se aceptaran cartas de fabricante sefalando especificaciones no soportadas contenidas en el presente Anexo
Técnico.

Los certificados que avalan la capacidad de los recursos humanos podran ser presentados en su idioma original
identificando claramente el nombre del recurso propuesto.

ATENTAMENTE

G

CHRISTIAAN ROBERT GOSLINGA CARDENAS
APODERADO LEGAL
B DRIVEIT, S.A. DEC.V.

B DRIVEIT, S.A. DE C.V., R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacion Territorial Benito Juarez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correo electrénico: contacto@b-drive.com.mx

*Conforme a las articulos 113y 116 de lo Ley General de Transparencia y Acceso a la Informacion Publico, este documento contiens
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ANEXO 9: Propuesta Econémica
Ciudad de México, a 27 de febrero de 2025
SECRETARIA DE TURISMO
PRESENTE. -

Nombre de la empresa licitante: B DRIVEIT, S.A. de CV.

Licitacion Pablica de Caracter Nacional Electrénica No.: LA-21-510-021000999-N-4-2025, denominada: “SERVICIO
DE SOLUCION DE INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES"

Se presenta nuestra cotizacion por precio unitario conforme al siguiente formato:

Servicio (marzo a diciembre 2025)

Costo total del
periado (fraccion de
marzo.a diciembre)

Descripcian del servicio Precio Total Mensual
(mes completo)

Servicio de infraestructura de red. $177,563.00 $1,775,630.00
Servicio de Seguridad Perimetral (Firewall
/1PS filtrado de Contenido) YIRAA00 ¥1,864.430.00
Servicio de Antispam $184,374.00 $1,843,740.00
Servicio de Antivirus $116,787.00 $1,167,870.00
» Servicio de Respaldos $120,284.00 $1,202,840.00
Uni
G Servicio de Infraestructura de servidores $228,638.00 $2,286,380.00
Servicio de Monitoreo de red y Mesa de $133,779.00 $1,337,790.00
Ayuda
Escaneo de vulnerabilidades y
Certificados digitales SRR $H5AGR0
SopmrienclE cuariosde $127,587.00 $1,275,870.00
comunicaciones y cableado estructurado
Subtotal $1,232,001.00 $12,320,010.00
LV.A. $197,120.16 $1,971,201.60
Total $1,429,121.16 $14,291,211.60

IMPORTE DEL PRECIO TOTAL MENSUAL (MES COMPLETO) SIN IVA: UN MILLON DOSCIENTOS TREINTA Y
DOS MIL'Y UN PESOS 00/100 M.N.

IMPORTE DEL PRECIO TOTAL MENSUAL (MES COMPLETO) CON IVA INCLUIDO: UN MILLON
CUATROCIENTOS VEINTINUEVE MIL CIENTO VEINTIUN PESOS 16/100 M.N.

B DRIVE IT, S.A. DEC.V,, R.F.C. BDI161222Q43,
Av. Insurgentes Sur 1458, Piso 21, Col. Actipan, Demarcacién Territorial Benito Judrez, CP 03230 Ciudad de México.
Tel.: 55 5680 8203, Correc electrénico: contacto@b-drive.com.mx
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IMPORTE DEL COSTO TOTAL DEL PERIODO (FRACCION DE MARZO A DICIEMBRE) SIN IVA: DOCE MILLONES
TRESCIENTOS VEINTE MIL DIEZ PESOS 00/100 M.N.

IMPORTE DEL COSTO TOTAL DEL PERIODO (FRACCION DE MARZO A DICIEMBRE) CON IVA INCLUIDO:
CATORCE MILLONES DOSCIENTOS NOVENTA Y UN MIL DOSCIENTOS ONCE PESOS 60/100 M.N.

NOTAS IMPORTANTES:

. Los precios son vigentes en el momento de la Apertura de Propuestas y en caso de resultar adjudicado
seran firmes hasta el pago de los servicios.

- Los precios prevaleceran fijos, durante la vigencia del contrato.

. La cotizacion esta elaborada a 2 (dos) decimales.

. B DRIVEIT, S.A. de C.V, presenta su propuesta técnica y economica en idioma "Espafiol”.

. Todos los precios incluyen Impuesto al Valor Agregado (LV.A.) desglosado.

. Todos los precios estan expresados en moneda nacional.

. El servicio incluye todos los precios de los conceptos detallados en el ANEXO UNQ como una sola unidad
de cobro.

Condiciones de pago
El pago se realizara a mes vencido, (a partir de abril) de acuerdo con la normatividad vigente y con el visto bueno
de la Direccion de Control y Soporte Técnico.

El costo total del periodo de la presente propuesta economica esta calculado por un periodo de 10 meses, lo
anterior, de conformidad con lo establecido en la pregunta id 719650 del licitante B DRIVE IT, S.A. de C.V,, en la
junta de aclaraciones celebrada el 20 de febrero de 2025.

DICE: COSTO TOTAL DEL
PERIODO  (FRACCION  |DE
_ R ANEXO § MARZO A DICIEMERE)
719650 pegy ECONOMICO PROPUESTA | PREGUNTA: (E5 CORRECTO

ECONOMICA ENTENDER QUE EL COSTO
TOTAL SERA POR UN PERIODO
DE 10 MESES?

ES CORRECTA sU
APRECIACION

ATENTAMENTE

g
1

CHRISTIAAN ROBERT GOSLINGA CARDENAS
APODERADO LEGAL
B DRIVE IT, S.A. DE C.V.

B DRIVE IT, 5.A. DE C.V., R.F.C. BDI161222Q43,
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