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CONTRATO CERRADO PARA LA PRESTACION DE SERVICIOS DE “SOLUCION DE INFRAESTRUCTURA DE RED (LAN, WIFI)
SEGURIDAD PERIMETRAL Y SERVIDORES , QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO
DE LA SECRETARIA DE TURISMO , REPRESENTADA POR LUIS FELIPE CANGAS HERNANDEZ , EN SU CARACTER DE
DIRECTOR GENERAL DE ADMINISTRACION , EN ADELANTE “LA DEPENDENCIA” Y, POR LA OTRA, SOLUCIONES
INTEGRALES SAYNET SA DE CV ,EN LO SUCESIVO "EL PROVEEDOR" REPRESENTADA POR LA LIC. ELIZABETH SALDANA
ROBLES, EN SU CARACTER DE APODERADA LEGAL, A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA “LAS
PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
1. "LA DEPENDENCIA" declara que:

1.1. Es una “LA DEPENDENCIA” de la Administracion Publica Federal, de conformidad con articulos 1, 2 fraccion |, 26 y 42 de la
Ley Organica de la Administracion Publica Federal, 4 de la Ley General de Turismo y demés disposiciones aplicables.

1.2. Conforme a lo dispuesto por los articulos 8, fraccion VIII y 29 del Reglamento Interior de la Secretaria de Turismo, LUIS
FELIPE CANGAS HERNANDEZ , en su cargo de DIRECTOR GENERAL DE ADMINISTRACION , con R.F.C [N
es un servidor publico adscrito a la misma que cuenta con facultades legales para celebrar el presente contrato, quien podra ser
sustituido en cualquier momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio modificatorio.

1.3. De conformidad con en el Manual de Organizacion Especifico de la Direccion General de Tecnologias de la Informacion y
Comunicacion de la Secretaria de Turismo en el Objetivo y Funciones por Area de la Direccién de Control y Soporte Técnico,
suscribe el presente instrumento el ING. ADRIAN BRINGAS REYES , en su caracter de DIRECTOR DE CONTROL Y SOPORTE
TECNICO , con RF.C. _ esta facultado para administrar el cumplimiento de las obligaciones que deriven del
objeto del presente contrato, quien podra ser sustituido en cualquier momento, bastando para tales efectos un comunicado por
escrito y firmado por el servidor publico facultado para ello, informando a "EL PROVEEDOR" para los efectos del presente
contrato.

1.4. De conformidad con los articulos 8, fraccion VIII, y 30 del Reglamento Interior de “LA DEPENDENCIA”, asi como el Manual
de Organizacién Especifico de la Direccion General de Tecnologias de la Informacién y Comunicacion de la Secretaria de
Turismo en el Objetivo y Funciones por Area de la citada Direccion General, suscribe el presente instrumento el MTRO. MIGUEL
ANGEL CORTES TORRES , en su cargo de DIRECTOR GENERAL DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION , RF.C. I f2c.tado para facultado para suscribir los documentos, convenios y demas
instrumentos juridicos..

1.5. La adjudicacién del presente contrato se realizd mediante el procedimiento de LICITACION PUBLICA y medio
ELECTRONICO de caracter NACIONAL , al amparo de lo establecido en los articulos 134 de la Constitucion Politica de los
Estados Unidos Mexicanos; 3, ARTICULO 26 FRACCION |, 26 Bis fraccion II, 27, 28 fraccion |, y 29, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “LAASSP”, y 39 y 51 de su Reglamento.

1.6. "LA DEPENDENCIA" cuenta con suficiencia presupuestaria otorgada mediante SI-51 con folio de autorizacion 00013 de
fecha 21 de diciembre de 2022, emitido por la Direccién General de Tecnologias de la Infermacién y Comunicacion.

1.7. Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de Contribuyentes N® STU750101H22

1.8. Tiene establecido su domicilio en Avenida Presidente Masarik, nimero 172, Colonia Bosques de Chapultepec, Alcaldia
Miguel Hidalgo, Cédigo Postal 11580, Ciudad de México, mismo que sefiala para los fines y efectos legales del presente contrato.
Viaduclo Pdta Miguel Aleman Vaideés No. Bl, Col €scandan 1 Seccion, CP. 11800, Alc. Migusl Hidalgo, COMX.  Tek (35 3002 6320 www.gob.mxfsectu

Las partes testadas se eliminan con fundamento en lo establecido en los articulos 1°, 9,1,
fraccion VI, y 104 de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en

1de 16 relacion con el 113, fraccion I, del citado precepto legal, que establece que, se considera
informacién confidencial la que contiene datos personales concernientes a una persona fisica
identificada o identificable. Por ello, se elaboré esta version Publica del “Contrato
CONT-025-2023", conforme a lo senalado en el articulo 118 de la ley en cita.
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2. "EL PROVEEDOR" declara que:

2.1. Es una persona MORAL legalmente constituida mediante Escritura Pablica nimero 18,204, de fecha 17 de agosto de 2004,
otorgada ante la fe del licenciado Guillermo Eduardo Velazquez Quintana, Titular de la Notaria Publica numero 21 del Estado de
México, e inscrita en la Direccién General del Registro Publico de Comercio de la Ciudad de Meéxico, bajo el folio mercantil
numero 322,539, con fecha 20 de septiembre de 2004., denominada SOLUCIONES INTEGRALES SAYNET SA DE CV , cuyo
objeto social es: 3) Servicios de desarrollo, produccion, mantenimiento, modificacién, actualizacion y adecuacion de sistemas de
informacion, programas y aplicaciones de computo e informatica;4) Servicios de informéatica y consultoria para disefiar y producir
sistemas de informacion, programas y aplicacion de computo e informatica en general;6) Analisis, disefio, programacion,
desarrollo e integraciéon de sistemas de computo orientados a la automatizacidon de negocios, administracion, adecuacian,
mantenimiento, implementacién, consultoria, capacitacion y soporte técnico en sistemas de cdmputo y bases de datos y todo lo
relacionado a la tecnologia de informacion, disefio, instalacién y mantenimiento de redes de tecnologia de informacién,
comerdcializacion, importacion y exportacion de programas, sistemas, equipo y accesorios de computo, contratacion y celebracion
de todo tipo de contratos relacionados a la tecnologia de la informacion, arrendamiento y subarrendamiento de equipos y
accesorios de computo;7) Contratar activamente o pasivamente, toda clase de servicios, celebrar contratos, convenios, asi como
adquirir por cualquiera las patentes, marcas industriales, nombres comerciales, opciones preferencia, derechos de propiedad
literaria, industrial, artistica o concesiones de alguna autoridad.Mediante escritura nimero 42,862 de fecha 27 de agosto de 2010,
ante la fe del licenciado Luis Gerardo Mendoza Powell, Titular de la Notaria nimero 106 de la Ciudad de Atizapan de Zaragoza,
Estado de México, hizo constar la protocolizacion del Acta de Asamblea General Extraordinaria de accionistas con el objeto de 3.-
Donacion de acciones, 4.- Renuncia del cargo de admisnistrador y de socios, 5.-Aumento de Capital, y 6.- La designacidn del
Delegado especial, la cual fue inscrita en el Registro Publico de la Propiedad y de Comercio, bajo folio mercantil nimero 322,539*
el 11 de abril de 2011.Mediante escritura nimero 42,863 de fecha 27 de agosto de 2010, ante la fe del licenciado Luis Gerardo
Mendoza Powell, Titular de la Notaria nimero 106 de la Ciudad de Atizapan de Zaragoza, Estado de México, hizo constar la
protocolizacion del Acta de Asamblea General Extraordinaria de accionistas con el objeto de 3.- Cesion de Acciones, 4.-
Renuncia y admisién de socios, 5.—Renuncia y nombramiento de Administrador Unico, y 6.- La designacién del Delegado
especial, la cual fue inscrita en el Registro Publico de la Propiedad y de Comercio, bajo folioc mercantil nimero 322,539* el 11 de
abril de 2011.Con escritura plblica nimero 52,147 de fecha 08 de abril de 2014, ante la fe del licenciado Luis Gerardo Mendoza
Powell, Titular de la Notaria nimero 106 de la Ciudad de Atizapan de Zaragoza, Estado de México, hizo constar la protocolizacion
del Acta de Asamblea General Extraordinaria de accionistas para 3) Donacion de acciones, 4) Renuncia e ingreso de socios, y 5)
Designacién del Delegado Especial. Con escritura publica nimero 59,188 de fecha 26 de diciembre de 2016, ante la fe del
licenciado Luis Gerardo Mendoza Powell, Titular de la Notaria nimero 106 de la Ciudad de Atizapan de Zaragoza, Estado de
México, hizo constar la protocolizacion del Acta de Asamblea General Extraordinaria de accionistas para 3) La venta, renuncia y
admision de nuevo socio y 4) Designacion del Delegado Especial. Mediante escrito de fecha 06 de julio de 2017 el Titular de la
notaria Numero 106 de la Ciudad de Atizapan de Zaragoza, Estado de México, el Lic. Luis Gerardo Mendoza Powell, hace
constar que esta protocolizacion del acta de asamblea general extraordinaria que contiene la venta y donacién de acciones no
requiere su inscripcion en el Registro Publico de la Propiedad y de Comercio. Asimismo escritura publica nimero 62,667 de fecha
04 de julio de 2018, ante la fe del licenciado Luis Gerardo Mendoza Powell, Titular de la Notaria nimero 106 de la Ciudad de
Atizapan de Zaragoza, Estado de México, hizo constar la protocolizacion del Acta de Asamblea General Extraordinaria de
accionistas para 3) La venta y donacién de acciones, renuncia y admision de nuevo socio y 4) La designacion del Delegado
Especial de la asamblea. Con escritura publica numero 62,836 de fecha 01 de junio de 2020, ante la fe del licenciado Luis
Gerardo Mendoza Powell, Titular de la Notaria nimero 106 de la Ciudad de Atizapan de Zaragoza, Estado de México, hizo
constar la protocolizacion del acta de asamblea extraordinaria para la 3.- Aumento de capital variable de la sociedad y donacién
de acciones vy 4.- Designacion del Delegado especial de la asamblea.Con escritura piblica nimero 69,850 de fecha 25 de agosto
de 2021, ante la fe del licenciado Luis Gerardo Mendoza Powell, Titular de la Notaria nimero 106 de la Ciudad de Atizapan de
Zaragoza, Estado de México, hizo constar la protocolizacion del acta de asamblea extraordinaria para la 3.- Propuesta para
magifiear &1 objete Sooial eff o5 que respeota l numirdl 6, 7§ 10 Gl deticilo Sepunda de Jos Stalulas § o Designasion el
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Delegado especial de la asamblea. La cual fue inscrita en el Registro Publico de la Propiedad y de Comercio del entonces Distrito
Federal, hoy Ciudad de México, bajo el folio mercantil niimero 322,539-1 de fecha 14 de septiembre de 2021

2.2. La Lic. Elizabeth Saldafia Robles, en su caracter de Apoderada Legal, cuenta con facultades suficientes para suscribir el
presente contrato y obligar a su representada, como lo acredita con mediante escritura pablica ntimero 58,016 de fecha 24 de
agosto de 2016, ante la fe del licenciado Luis Gerardo Mendoza Powell, Titular de la Notaria nimero 106 de la Giudad de
Atizapan de Zaragoza, Estado de México, inscrita en el Registro Publico de la Propiedad y de Comercio bajo el folio mercantil
electronico nimero 322,539-1 de fecha 17 de noviembre de 2020, instrumento que bajo protesta de decir verdad manifiesta no le
ha sido limitado ni revocado en forma alguna.

2.3. Relne las condiciones técnicas, juridicas y econémicas, y cuenta con la organizacion y elementos necesarios para su
cumplimiento.

2.4. Cuenta con su Registro Federal de Contribuyentes SIS04081711A

2.5. Bajo protesta de decir verdad, esta al corriente en los pagos de sus obligaciones fiscales, en especifico las previstas en el
articulo 32-D del Codigo Fiscal Federal vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el
Instituto del Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social (IMSS);
lo que acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social en sentido
positivo, emitidas por el SAT e IMSS, respectivamente, asi como con la Constancia de Situacién Fiscal en materia de
Aportaciones Patronales y Entero de Descuentos, sin adeudo, emitida por el INFONAVIT, las cuales se encuentran vigentes y
obran en el expediente respectivo.

2.6. Sefiala como su domicilio para todos los efectos legales el ubicado en DRAMATURGOS 47, FRACCIONAMIENTO CIUDAD
SATELITE, NAUCALPAN DE JUAREZ, MEXICO, C.P. 53100

3. De “LAS PARTES™:

3.1. Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, para lo cual se reconocen las
facultades y capacidades, mismas que no les han sido revocadas o limitadas en forma alguna, por lo que de comun acuerdo se
obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

"EL PROVEEDOR" acepta y se obliga a proporcionar a ‘LA DEPENDENCIA" la prestacién del servicio de "SOLUCION DE
INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES , en los términos y condiciones
establecidos en este contrato y sus anexos I} ANEXO UNO (Anexo Técnico), Il) Propuesta Técnica y lll) Propuesta Econdémica,
que forman parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO.

‘LA DEPENDENCIA" pagara a "EL PROVEEDOR" como contraprestacion por los servicios objeto de este contrato, la cantidad de
$12,266,818.00 (DOCE MILLONES DOSCIENTOS SESENTA Y SEIS MIL OCHOCIENTOS DIECIOCHO PESOS 00/100 M.N.) mas
impuestos que asciende a la cantidad de $1,962,690.88 (UN MILLON NOVECIENTOS SESENTA Y DOS MIL SEISCIENTOS
NOVENTA PESOS 88/100 M.N.),que hace un monto total de $14,229,508.88 (CATORCE MILLONES DOSCIENTOS VEINTINUEVE
MIL OUIN[ENTOS OCHQ PESQOS 88!100 M N ) ; ; - 3 .
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Los precios unitarios de conformidad con la 1) PROPUESTA ECONOMICA del presente contrato, expresados en moneda nacional
es:

Clave control . Unidad de . . o Precio total Precio con
) Clave CUCoP  Descripcion . Cantidad Precio unitario i .
interno medida antes de imp. impuestos
SERVICIOS A
CENTROS DE
DATOS ;
(HOSPEDAJE “SOLUCION DE
" INFRAESTRUCTURA

ELECTRICIDAD.

DE RED (LAN,
CONT-025-2023 VIDEO
ELaen,  ED S - SERVICIO 1 $12,266,818.00 $12,266,818.00 $14,229,508.88
' SEGURIDAD

MONITOREO. o e iMETRAL Y
AIRE ERVIDORES”
ACONDICIONADO,
SERVIDORES
Y OTROS)

SUBTOTAL $12,266,818.00
IMPUESTOS  $1,862,690.88
TOTAL $14,229,508.88

El precio unitario es considerado fijo y en moneda nacional PESO MEXICANO hasta que concluya la relacion contractual que se
formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion del servicio de "SOLUCION DE
INFRAESTRUCTURA DE RED (LAN, WIFI) SEGURIDAD PERIMETRAL Y SERVIDORES , por lo que "EL PROVEEDOR" no podra
agregar ninguin costo extra y los precios seran inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato “LA DEPENDENCIA” no otorgara anticipo a "EL PROVEEDOR"
CUARTA. FORMA Y LUGAR DE PAGO.

“ A DEPENDENCIA” efectuara el pago a través de transferencia electrénica en pesos de los Estados Unidos Mexicanos, a mes
vencido a mes vencido durante la vigencia del contrato la cantidad sefialada en la clausula segunda de este instrumento juridico en
caso de que la prestacion del servicio no sea por el mes completo que se trate, Uinicamente se pagara los dias que efectivamente se
recibio el servicio a satisfaccion para estos casos los meses se entenderan siempre de 30 dias, conforme a los servicios
efectivamente prestados y a entera satisfaccion del administrador del contrato y de acuerdo con lo establecido en el "ANEXO UNO
(Anexo ténico)" que forma parte integrante de este contrato.

El pago se realizara en un plazo maximo de 20 (veinte) dias naturales siguientes, contados a partir de la fecha en que sea entregado
y aceptado el Comprobante Fiscal Digital por Internet (CFDI) o factura electrénica a “LA DEPENDENCIA", con la aprobacion (firma)
del Administrador del presente contrato, mencionado en la Declaracion 1.3; a través del Sistema Integral de Administracion
Financiera Federal (SIAFF).
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El computo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacion del CFDI o factura
electronica, y ésta relina los requisitos fiscales que establece la legislacién en la materia, el desglose de los servicios prestados, los
precios unitarios, se verifique su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la documentacion soporte
de la prestacion de los servicios facturados.

De conformidad con el articulo 90 del Reglamento de la “LAASSP”, en caso de que el CFDI o factura electrénica entregado
presente errores, el Administrador del presente contrato o a quien éste designe por escrito, dentro de los 3 (tres) dias habiles
siguientes de su recepcién, indicard a "EL PROVEEDOR" las deficiencias que debera corregir; por lo‘que, el procedimiento de pago
reiniciara en el momento en que "EL PROVEEDOR" presente el CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que "EL PROVEEDOR" utilice para la correccion del CFDI y/o documentacion soporte entregada, no se computara para
efectos de pago, de acuerdo con lo establecido en el articulo 51 de la “LAASSP”.

El CFDI o factura electronica debera ser presentada por correo electrénico a macortest@sectur.gob.mx, abringasr@sectur.gob.mx
o al siguiente domicilio:

A NOMBRE DE: SECRETARIA DE TURISMO

DOMICILIO FISCAL: AV. PRESIDENTE MASARIK 172, BOSQUES DE CHAPULTEPEC, MIGUEL HIDALGO, CIUDAD DE
MEXICO, CP. 11580.

R.F.C. STU750101H22 .

El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.

"EL PROVEEDOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién, supervision y aceptacion de la
prestacion de los servicios, no se tendran como recibidos o aceptados por el Administrador del presente contrato.

Para efectos de trdmite de pago, "EL PROVEEDOR" debera ser titular de una cuenta bancaria, en la que se efectuara la
transferencia electronica de pago, respecto de la cual debera proporcionar toda la informacion y documentacion que le sea requerida
por ‘LA DEPENDENCIA" , para efectos del pago.
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"EL PROVEEDOR" debera presentar la informacion y documentacion que "LA DEPENDENCIA® le solicite para el tramite de pago,
atendiendo a las disposiciones legales e internas de “LA DEPENDENCIA”

El pago de la prestacion de los servicios recibidos, quedara condicionado proporcionalmente al pagoe que "EL PROVEEDOR" deba
efectuar por concepto de penas convencionales y, en su caso, deductivas.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51, parrafo tercero, de la “LAASSP”.
QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LOS SERVICIOS.

La prestacion de los servicios, se realizara conforme a los plazos, condiciones y entregables establecidos por “LA DEPENDENCIA”
en el 1) ANEXO UNO (Anexo Técnico).

Los servicios seran prestados en los domicilios sefialados en el 1) ANEXO UNO (Anexo Técnico) y fechas establecidas en el mismo;

En los casos que, derivado de la verificacion se detecten defectos o discrepancias en la prestacion del servicio o incumplimiento en
las especificaciones técnicas, "EL PROVEEDOR" contara con un plazo dedos dias habiles para la sustitucion o correccion, contados
a partir del momento de la notificacién por correo electrénico y/o escrito, sin costo adicional para “LA DEPENDENCIA”

SEXTA. VIGENCIA.
1| AS PARTES” convienen en que la vigencia del presente contrato sera del 16/03/2023 al 31/12/2023
SEPTIMA. MODIFICACIONES DEL CONTRATO.

«| AS PARTES” estan de acuerdo que la “LA DEPENDENCIA" por razones fundadas y explicitas podré ampliar el monto o la
cantidad de los servicios, de conformidad con el articulo 52 de la “LAASSP”, siempre y cuando las modificacicnes no rebasen en su
conjunto el 20% (veinte por ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente pactado y el
contrato esté vigente. La modificacion se formalizara mediante la celebracion de un Convenio Modificatorio.

“LA DEPENDENCIA" , podra ampliar la vigencia del presente instrumento, siempre y cuando, no implique incremento del monto
contratado o de la cantidad del servicio, siendo necesario que se obtenga el previo consentimiento de "EL PROVEEDOR”

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA" , se podra medificar el plazo del
presente instrumento juridico, debiendo acreditar dichos supuestos con las constancias respectivas. La modificacion del plazo por
caso fortuito o fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procederd la aplicacion de penas convencionales por atraso.

Pdts. Migquel Aleman Valdés No. 81, Col Escandon | Saccion, CP. Q0 Alc, Miguel Hidalga, COMX Tei: {55} 3C02 6300 vawwegeb.m
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Cualquier modificacion al presente contrato debera formalizarse por escrito, y debera suscribirse por el servidor publico de “LA
DEPENDENCIA” que lo haya hecho, o quien lo sustituya o esté facultado para ello, para lo cual "EL PROVEEDOR" realizara el
ajuste respectivo de la garantia de cumplimiento, en términos del articulo 91, Gltimo parrafo del Reglamento de la LAASSP, salvo que
por disposicion legal se encuentre exceptuado de presentar garantia de cumplimiento.

“LA DEPENDENCIA” se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos, especificaciones
y. en general, cualquier cambio que implique otorgar condiciones mas ventajosas a un proveedor comparadas con las establecidas
originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS.

Para la prestacion de los servicios materia del presente contrato, no se requiere que "EL PROVEEDOR" presente garantia por la
calidad de los servicios contratados.

NOVENA. GARANTIA(S)
A) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion 11, 49, fraccion |, de la “LAASSP”; 85, fraccion Ill, 103 de su Reglamento; y 166 de la Ley de
Instituciones de Seguros y de Fianzas, "EL PROVEEDOR" se cbliga a constituir una garantia la cual podra ser divisible, la cual sélo
se hara efectiva en la proporcién correspondiente al incumplimiento de la obligacion principal , mediante fianza expedida por
compania afianzadora mexicana autorizada por la Comisién Nacional de Seguros y de Fianzas, a favor de la TESORERIA DE LA
FEDERACION , por un importe equivalente al 10.0% del monto total del contrato, sin incluir impuestos. Dicha fianza debera ser
entregada a “LA DEPENDENCIA" , a mas tardar dentro de los 10 (diez) dias naturales posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra realizar de manera
electronica.

En caso de que "EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo establecido, “LA DEPENDENGIA” podréa
rescindir el contrato y dara vista al Organo Interno de Control para que proceda en el &mbito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de "EL PROVEEDOR" , derivada de sus
obligaciones y garantias estipuladas en el presente instrumento juridico, y no impedira que ‘LA DEPENDENCIA" reclame la
indemnizacién por cualquier incumplimiento gue pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, "EL PROVEEDOR" se obliga a entregar a
‘LA DEPENDENCIA" dentro de los 10 (diez dias) naturales siguientes a la formalizacion del mismo, de conformidad con el Glimo
parrafo del articulo 91, del Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes, debiendo
contener en el documento la estipulacion de que se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada
inicialmente.
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Cuando la contratacion abarque mas de un ejercicio fiscal, la garantia de cumplimiento del contrato podra ser por el porcentaje que
corresponda del monto total por erogar en el ejercicio fiscal de que se trate, y debera ser renovada por "EL PROVEEDOR" cada
ejercicio fiscal por el monto que se ejercerd en el mismo, la cual deberé presentarse a ‘LA DEPENDENCIA” a mas tardar dentro de
los primeros diez dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccién, el servidor pliblico facultado por "LA DEPENDENCIA” procedera inmediatamente
a extender la constancia de cumplimiento de las obligaciones contractuales y dara inicio a los tramites para la cancelacién de la
garantia de cumplimiento del contrato, lo que comunicara a "EL PROVEEDOR"

DECIMA. OBLIGACIONES DE "EL PROVEEDOR"

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado en el presente contrato y anexos

respectivos.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el presente contrato y sus respectivos

anexos.

¢) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “LA DEPENDENCIA" o a terceros con motivo de la
ejecucion y cumplimiento del presente contrato.

d) Proporcionar la informacian que le sea requerida por la Secretaria de la Funcién Publica y el Organo Interno de Control, de
conformidad con el articulo 107 del Reglamento de la “LAASSP”. DECIMA PRIMERA. OBLIGACIONES DE "iLA DEPENDENCIA"

a) Otorgar todas las facilidades necesarias, a efecto de que "EL PROVEEDOR" lleve a cabo en los términos convenidos en la

prestacion de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a "EL PROVEEDOR" , por conducto del Administrador del Contrato, la constancia de cumplimiento de obligaciones
contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a la
cancelacion de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS SERVICIOS.

‘LA DEPENDENGIA” designa como Administrador del presente contrato a ADRIAN BRINGAS REYES , con RFC [ NN
, en su caracter de DIRECTOR DE CONTROL Y SOPORTE TECNICO quien dara seguimiento y verificara el cumplimiento de los
derechos y obligaciones establecidos en este instrumento.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la cual consistira en la verificacién del
cumplimiento de las especificaciones establecidas y en su caso en los anexos respectivos, asi como las contenidas en la propuesta
técnica.

Las partes testadas se eliminan con fundamento en lo establecido en los articulos 19,9, T,
fraccion VI, y 104 de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en

8de 16 relacion con el T13, fraccion |, del citado precepto legal, que establece que, se considera
informacion confidencial la que contiene datos personales concernientes a una persona
fisica identificada o identificable. Por ello, se elaboré esta version Publica del “Contrato
CONT-025-2023", conforme a lo sefialado en el articulo 118 de la ley en cita.
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Las partes testadas se eliminan con fundamento en lo establecido en los artículos 1°, 9, 11, fracción VI, y 104 de la Ley Federal de Transparencia y Acceso a la Información Pública, en relación con el 113, fracción I, del citado precepto legal, que establece que, se considera información confidencial la que contiene datos personales concernientes a una persona física identificada o identificable. Por ello, se elaboró esta versión Pública del “Contrato CONT-025-2023”, conforme a lo señalado en el artículo 118 de la ley en cita.
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Asimismo, “LA DEPENDENCIA” solo aceptara la prestacién del servicio materia del presente contrato y autorizara el pago de los
mismos previa verificacién de las especificaciones requeridas, de conformidad con lo especificado en el presente contrato y sus
correspondientes anexos, asi como la cotizacion y el requerimiento asociado a ésta.

“LA DEPENDENCIA" a través del administrador del contrato, rechazara los servicios, que no cumplan las especificaciones
establecidas en este contrato y en sus Anexos, obligandose "EL PROVEEDOR" en este supuesto a entregarlo nuevamente bajo su
responsabilidad y sin costo adicional para “LA DEPENDENCIA” | sin perjuicio de la aplicacion de las penas convencionales o
deducciones al cobro correspondientes. !

"LA DEPENDENCIA" a través del administrador del contrato, podra aceptar los servicios que incumplan de manera parcial o
deficiente las especificaciones establecidas en este contrato y en los anexos respectivos, sin perjuicio de la aplicacion de las
deducciones al pago que procedan, y reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES.

“LA DEPENDENCIA" aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que incurra "EL PROVEEDOR"
conforme a lo estipulado en las clausulas del presente contrato y sus anexos respectivos, las cuales se calcularan por un 1.0% %
sobre el monto de los servicios , proporcionados en forma parcial o deficiente. Las cantidades a deducir se aplicaran en el CFDI o
factura electronica que "EL PROVEEDOR" presente para su cobro, en el pago que se encuentre en tramite o bien en el siguiente

pago.

De no existir pagos pendientes, se requerirad a "EL PROVEEDOR" que realice el pago de la deductiva a través del esquema e5cinco
Pago Electronico de Derechos, Productos y Aprovechamientos (DPA's), a favor de la Tesoreria de la Federacion, o de la Entidad. En
caso de negativa se procedera a hacer efectiva la garantia de cumplimiento del contrato.

Las deducciones se aplicardn cuando el proveedor incurra en incumplimiento parcial o deficiente en la prestacion del servicio
conforme a los requerimientos de calidad, contenidos y especificaciones técnicas sefialadas en el contrato y su Anexo Técnico.
Dicha deductiva corresponde al 1% de los servicios proporcionados parcial o deficiente por cada dia natural, hasta el 10% del monto
total del contrato

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir impuestos

La nofificacién y calculo de las deducciones correspondientes las realizard el administrador del contrato de “LA DEPENDENCIA" ,
por escrito o via correo electrénico, dentro de los tres dias naturales posteriores al incumplimiento parcial o deficiente.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso que "EL PROVEEDOR" incurra en atraso en el cumplimiento conforme a lo pactado para la prestacion de los servicios,
objeto del presente contrato, conforme a lo establecido en el ANEXO UNO (Anexo Técnico) parte integral del presente contrato, ‘LA
DEPENDENCIA" por conducto del administrador del contrato aplicara la pena convencional equivalente al 1.0% , por cada dia
natural de retraso de atraso sobre la parte de los servicios no prestados, de conformidad con este instrumento legal y sus
respectivos anexos.

Viaducto Pdt Alerman Vaidas MNeg. B, Col. Escandon | Saccion, CP, 1880, Alc, Migus! Hidalga, COMX
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El Administrador del contrato notificara a "EL PROVEEDQR" por escrito o via correo electronico el célculo de la pena convencional,
dentro de los tres dias naturales posteriores al atraso en el cumplimiento de la obligacion de que se trate.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que el proveedor deba efectuar por concepto de penas
convencionales por atraso; en el supuesto que el contrato sea rescindido en términos de lo previsto en la CLAUSULA DE
RESCISION, "EL PROVEEDOR" deba efectuar por concepto de penas convencionales por atraso; en el supuesto que el contrato
sea rescindido en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA DE RESCISION, no procedera el cobro de dichas
penas ni la contabilizacion de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podra efectuarse a través del esquema eScinco Pago Electronico de Derechos, Productos y Aprovechamientos
(DPA’s), a favor de la Tesoreria de la Federacion, o la Entidad; o bien, a través de un comprobante de egreso (CFDI de Egreso)
conocido comiinmente como Nota de Crédito, en el momento en el que emita el comprobante de Ingreso (Factura o CFDI de
Ingreso) por concepto de los servicios, en términos de las disposiciones juridicas aplicables.

El importe de la pena convencicnai, no podra exceder el equivalente al monto total de la garantia de cumplimiento del contrato, y en
el caso de no haberse requerido esta garantia, no debera exceder del 20% (veinte por ciento) del monto total del contrato.

Cuando "EL PROVEEDOR" quede exceptuado de la presentacidn de la garantia de cumplimiento, en los supuestos previsto en la
“LAASSP", el monto maximo de las penas convencionales por atraso que se puede aplicar, sera del 20% (veinte por ciento) del
monto de los servicios prestados fuera de la fecha convenida, de conformidad con lo establecido en el tercer parrafo del articulo 98
del Reglamento de la Ley de Adquisiciones, Arendamientos y Servicios del Sector Publico.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.

“EL PROVEEDOR?” se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o registros requeridos para el
cumplimiento de sus obligaciones.

DECIMA SEXTA. SEGUROS.
DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR” se obliga bajo su costa y riesgo, a trasportar los bienes e insumos necesarios para la prestacion del servicio,
desde su lugar de origen, hasta las instalaciones sefialadas en el I) ANEXO UNO (Anexo Técnico) del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios, objeto del presente contrato, seran
pagados por "EL PROVEEDOR" , mismos gue no seran repercutidos “LA DEPENDENCIA”

“LA DEPENDENGIA" s6lo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor Agregado (IVA), en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

jaducra Pdts_ Miguel Aleman Valdes Neo. 83, Col Escandén 1 Saccion, TP 1800, Alc. Migust Hidalga, COMX.  Tel: {58
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DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

"EL PROVEEDOR" no podré ceder total o parcialmente los derechos y obligaciones derivados del presente contrato, a favor de
cualquier otra persona fisica o moral, con excepcion de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa y por escrito de “LA DEPENDENCIA"

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR" sera responsable en caso de infringir patentes, marcas o viole otros registros de derechos de propiedad
industrial a nivel nacional e internacional, con motivo del cumplimiento de las obligaciones del presente contrato, por lo que se obliga
a responder personal e ilimitadamente de los dafios y perjuicios que pudiera causar a “LA DEPENDENCIA” o a terceros.

De presentarse alguna reclamacion en contra de “LA DEPENDENCIA”, por cualquiera de las causas antes mencionadas, “EL
PROVEEDOR?", se obliga a salvaguardar los derechos e intereses de “LA DEPENDENCIA” de cualquier controversia, liberandola
de toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en paz y a salvo.

En caso de que “LA DEPENDENCIA" tuviese que erogar recursos por cualquiera de estos conceptos “EL PROVEEDOR?” se obliga
a reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacion que se intercambie de conformidad con las disposiciones del presente instrumento, se
trataran de manera confidencial, siendo de uso exclusivo para la consecucion del objeto del presente contrato y no podra difundirse a
terceros de conformidad con lo establecido en las Leyes General y Federal, respectivamente, de Transparencia y Acceso a la
Informacién Publica, Ley General de Proteccion de Datos Personales en posesion de Sujetos Obligados, y demas legislacion
aplicable.

La informacion contenida en el presente contrato es publica, de conformidad con lo dispuesto en los articulos 70 fraccion XXVII de la
Ley General de Transparencia y Acceso a la Informacion Publica y 68 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica; sin embargo la informacién que proporcione “LA DEPENDENCIA” a “EL PROVEEDOR” para el cumplimiento del objeto
materia del mismo, sera considerada como confidencial en términos de los articulos 116 y 113, respectivamente, de los citados
ordenamientos juridicos, por lo que “EL PROVEEDOR” se compromete a recibir, proteger y guardar la informacion confidencial
proporcionada por “LA DEPENDENCIA” con el mismo empefio y cuidado que tiene respecto de su propia informacion confidencial,
asi como hacer cumplir a todos y cada uno de los usuarios autorizados a los que les entregue o permita acceso a la informacion
confidencial, en los términos de este instrumento.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracion del presente contrato, debera
de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, "EL PROVEEDOR" asume cualquier responsabilidad que se derive del incumplimiento de su parte, o de sus
empleados, a las obligaciones de confidencialidad descritas en el presente contrato.

Asimismo “EL PROVEEDOR" debera observar lo establecido en el Anexo aplicable a la Confidencialidad de la informacion del
presente Contrato.

VIGESIMA SEGUNDA. SUSPEN

SION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.
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Con fundamento en el articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102, fraccién Il, de
su Reglamento, la “LA DEPENDENCIA" en el supuesto de caso fortuito o de fuerza mayor o por causas que le resulten imputables,
podra suspender la prestacion de los servicios, de manera temporal, quedando obligado a pagar a "EL PROVEEDOR" , aquellos
servicios que hubiesen sido efectivamente prestados, asi como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron |2 suspensién, el contrato podra continuar produciendo todos sus
efectos legales, si la “LA DEPENDENCIA" asi lo determina; y en caso que subsistan los supuestos que dieron origen a la
suspension, se podra iniciar la terminacion anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“ A DEPENDENCIA”" cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad
de requerir los servicios originalmente contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algin dafio o perjuicio a “LA DEPENDENCIA" , o se determine la nulidad total o parcial de los actos que
dieron origen al presente contrato, con motivo de la resolucion de una inconformidad o intervencién de oficio, emitida por la
Secretaria de la Funcion Piblica, podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna para "LA
DEPENDENCIA” , ello con independencia de lo establecido en la clausula que antecede.

Cuando “LA DEPENDENCIA" determine dar por terminado anticipadamente el contrato, lo notificara a "EL PROVEEDOR" hasta con
30 (treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un dictamen fundado y motivado, en el que se precisaran las
razones o causas que dieron origen a la misma y pagara a "EL PROVEEDOR" la parte proporcional de los servicios prestados, asi
como los gastos no recuperables en que haya incurrido, previa solicitud por escrito, siempre que ésios sean razonables, estén
debidamente comprobados y se relacionen directamente con el presente contrato, limitandose segun corresponda a los conceptos
establecidos en la fraccion |, del articulo 102 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

VIGESIMA CUARTA. RESCISION

“| A DEPENDENCIA" podra en cualquier momento rescindir administrativamente el presente contrato y hacer efectiva la fianza de
cumplimiento, cuando "EL PROVEEDOR" incurra en incumplimiento de sus obligaciones contractuales, sin necesidad de acudir a los
tribunales competentes en la materia, por lo que, de manera enunciativa, mas no limitativa, se entendera por incumplimiento:

a) La contravencion a los términos pactados para la prestacion de los servicios, establecidos en el presente contrato.
b) Si transfiere en todo o en parte las obligaciones que deriven del presente contrate a un tercero ajeno a la relacion contractual;

¢) Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de “LA DEPENDENCIA"

d) Si suspende total o parcialmente y sin causa justificada la prestacion de los servicios del presente contrato.

&) Si no se realiza la prestacion de los servicios en tiempo y forma conforme a lo establecido en el presente contrato y sus

respectivos aneX0S... wisuel Aleman valess s 8, Col. Escandsr
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f) Si no proporciona a los Organos de Fiscalizacion, la informacion que le sea requerida con motivo de las auditorias, visitas e
inspecciones que realicen;

g) Si es declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su patrimonio;

h) Si no entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, la garantia de
cumplimiento del mismo;

i) Si la suma de las penas convencionales o las deducciones al pago, igualan el monto total de la garantia de cumplimiento del
contrato y/o alcanzan el 20% (veinte por ciento) del monto total de este contrato cuando no se haya requerido la garantia de
cumplimiento;

i) Si divulga, transfiere o utiliza la informacién que conozca en el desarrollo del cumplimiento del objeto del presente contrato, sin
contar con la autorizacion de “LA DEPENDENCIA” en los términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE
CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del presente instrumento juridico;

k) Si se comprueba la falsedad de alguna manifestacion, informacién o documentacién proporcionada para efecto del presente
contrato;

) En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el presente contrato y sus anexos o de
las disposiciones de la “LAASSP” y su Reglamento.

m) Cuando "EL PROVEEDOR" y/o su personal, impidan el desempefio normal de labores de “LA DEPENDENCIA"

N) Si cambia de nacionalidad e invoca la proteccién de su gobiemo contra reclamaciones y ordenes de “LA DEPENDENCIA”;

Para el caso de optar por la rescision del contrato, ‘LA DEPENDENCIA" comunicara por escrito a "EL PROVEEDOR" el
incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir del dia siguiente de la
notificacién, exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término "LA DEPENDENCIA” , en un plazo de 15 (quince) dias habiles siguientes, tomando en consideracion los
argumentos y pruebas que hubiere hecho valer "EL PROVEEDOR" , determinara de manera fundada y motivada dar o no por
rescindido el contrato, y comunicara a "EL PROVEEDOR" dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba efectuar “LA
DEPENDENCIA" por concepto del contrato hasta el momento de rescision, o los que resulten a cargo de "EL PROVEEDOR"

Iniciado un procedimiento de conciliacion “LA DEPENDENCIA” podra suspender el tramite del procedimiento de rescision.
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Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de los servicios, el procedimiento iniciado
quedara sin efecto, previa aceptacion y verificacion de “LA DEPENDENCIA” de que continda vigente la necesidad de la prestacion
de los servicios, aplicando, en su caso, las penas convencionales correspondientes.

“LA DEPENDENCIA" podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la rescision
del mismo pudiera ocasionar algin dafio o afectacion a las funciones que tiene encomendadas. En este supuesio, “LA
DEPENDENCIA” elaborara un dictamen en el cual justifique que los impactos economicos o de operacion que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, "LA DEPENDENCIA” establecera con "EL PROVEEDOR" , otro plazo, que le permita subsanar el
incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones correspondientes. El convenio modificatorio
que al efecto se celebre debera atender a las condiciones previstas por los dos ultimos parrafes del articulo 52 de la “LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de nueva cuenta
el incumplimiento, “LA DEPENDENCIA”" quedara expresamente facultada para optar por exigir el cumplimiento del contrato, o
rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a "EL PROVEEDOR" se le hubieran entregado pagos progresivos,
éste debera de reintegrarlos méas los intereses correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto, de la
“LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales desde la fecha
de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion de “LA DEPENDENCIA"

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

"EL PROVEEDOR" reconoce y acepta ser el tnico patron de todos y cada uno de los trabajadores que intervienen en la prestacion
del servicio, deslindando de toda responsabilidad a “LA DEPENDENCIA" respecto de cualquier reclamo que en su caso puedan
efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun caso se le podréa considerar patron sustituto,
patron solidario, beneficiario o intermediario.

"EL PROVEEDOR" asume en forma total y exclusiva las obligaciones propias de patron respecto de cualquier relacion laboral, que el
mismo contraiga con el personal que labore bajo sus ordenes o intervenga o contrate para la atencién de los asuntos encomendados
por “LA DEPENDENCIA" , asi como en la ejecucion de los servicios.
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Para cualquier caso no previsto, "EL PROVEEDOR" exime expresamente a “LA DEPENDENCIA" de cualquier responsabilidad
laboral, civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, "LA DEPENDENCIA" reciba una demanda laboral por parte
de trabajadores de "EL PROVEEDOR" , en la que se demande la solidaridad y/o sustitucion patronal a “LA DEPENDENCIA" +TEL
PROVEEDOR" queda obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria a la licitacién plblica, la invitacion a cuando menos
tres personas, o la solicitud de cotizacion y el modelo de contrato, prevalecera lo establecido en la convocatoria, invitacién o solicitud
respectiva, de conformidad con el articulo 81, fraccion IV del Reglamento de la “LAASSP™.

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion y cumplimiento del
presente contrato podran someterse al procedimiento de conciliacion establecido en los articulos 77, 78 y 79 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 126 al 136 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES" senalan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el presente
contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacion judicial o extrajudicial, emplazamiento,
requerimiento o diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el Titulo
Tercero del Cédigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del presente contrato a todas y cada
una de las clausulas que lo integran, sus anexos que forman parte integral del mismo, a la Ley de Adquisiciones, Arrendamientos %
Servicios del Sector Publico, su Reglamento; Cédigo Civil Federal; Ley Federal de Procedimiento Administrativo, Codigo Federal de
Procedimientos Civiles; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como para lo no previsto en el mismo, se
someteran a la jurisdiccion y competencia de los Tribunales Federales en la Ciudad de México , renunciando expresamente al fuero
que pudiera corresponderles en razén de su domicilio actual o futuro.

FIRMANTES O SUSCRIPCION.

En esta parte se formaliza el documento suscribiéndolo, sefialando en forma clara el lugar y la fecha en que se suscribe, el nombre,
cargo y firma de las partes y representantes, tiene relacion con lo establecido en el proemio, en las declaraciones en los puntos 1.2,
1.3,1.4y22

Por lo anterior expuesto, “LA DEPENDENCIA" y "EL PROVEEDOR" , manifiestan estar conformes y enterados de las
consecuencias, valor y alcance legal de todas y cada una de las estipulaciones que el presente instrumento juridico contiene, por lo
que lo ratifican y firman. electronicamente en las fechas especificadas en cada firma electronica. .. ...

15de 16



Wl 2023 Contrato: CONT-025-2023
2 Frafcisco
VILA

&y TURISMO

POR:
"LA DEPENDENCIA"

NOMBRE CARGO R.F.C

DIRECTOR GENERAL DE
ADMINISTRACION

DIRECTOR DE CONTROL Y SOPORTE
TECNICO

DIRECTOR GENERAL DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACION

LUIS FELIPE CANGAS HERNANDEZ

ADRIAN BRINGAS REYES

MIGUEL ANGEL CORTES TORRES

POR:
"EL PROVEEDOR"

NOMBRE R.F.C
SOLUCIONES INTEGRALES SAYNET SA DE CV SIS04081711A

Las partes testadas se eliminan con fundamento en lo establecido en los articulos 1,9, 11,
fraccion VI, y 104 de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
relacion con el T13, fraccién |, del citado precepto legal, que establece que, se considera
informacion confidencial la que contiene datos personales concernientes a una persona
fisica identificada o identificable. Por ello, se elabord esta version Publica del “Contrato
CONT-025-2023", conforme a lo sefialado en el articulo T8 de la ley en cita.
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ANEXO UNO: ESPECIFICACIONES TECNICAS

1. Descripcién del Bien y/o Servicio
1.1 Identificacion del proyecto
Solucion de infraestructura de red (LAN, WIFI) seguridad perimetral y servidores

1.2 Objetivo

El Licitante brindara el servicic de suministro y equipamiento mediante soluciones integradas
de red alambrica e inaldmbrica, seguridad informatica y computo en los inmuebles de |a
Secretaria de Turismo (SECTUR) derivado de las funciones sustantivas y adjetivas que se realizan
en ellos y contribuir a la misién de la SECTUR.

1.3 Vigencia

Fecha inicio del servicio
16 de marzo de 2023
La entrega del servicio funcionando y operado al 100 % a partir del 16 de marzo de 2023.

Para este efecto el Licitante contara para su implementacion, con el plazo comprendido a partir
de la notificacién y hasta el 16 de marzo de 2023, el equipo puede ser no nuevo Y encontrarse en
Optimas condiciones de operacion.

Fecha de fin de servicio

31 de diciembre de 2023

La etapa de cierre del servicio, aplicable a la infraestructura de cémputo Institucional, iniciara 45
dias naturales previos a la conclusién de la vigencia.

1.4 Relacién de los Servicios a Contratar

¢ Servicio de infraestructura de red.
Servicio de Seguridad perimetral.

e Servicio de Antivirus

¢ Servicio de Respaldos

e Servicio de Infraestructura de Servidores

e Servicio de Monitoreo de red y Mesa de Ayuda

e Escaneo De Vulnerabilidades y certificados digitales

Soporte a SITE, cuartos de comunicaciones y cableado estructurado

1.4.1. Requerimientos de recuperacién de bienes al término del contrato:

a) Ellicitante en untérmino no mayor a 30 dias naturales posteriores al término del contrato
retirara la infraestructura activa de las instalaciones de la SECTUR previa demostracién
de gue los equipos son de su propiedad.

b) Los equipos de infraestructura activa que no sean retirados en un plazo de 90 dias
naturales posteriores al término del contrato atribuible al licitante, la SECTUR tomara las
medidas legales y administrativas correspondientes para que dichos bienes pasen a ser
parte del inventario de la SECTUR.

Viaducto Presidente Miguel Aleman Valdés No. 81, Colonia Escanddn 1 Seccién, CP. TI800, Alcaldia Miquel Hidalao CDOMX 2023
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1.4.2. Requerimiento de migracién de servicios al término del contrato
Al término de la vigencia del contrato, el licitante esta obligado a realizar las actividades propias
de transferencia y migracién de los servicios hacia un nuevo Prestador de servicios.

1.4.3 Otros requerimientos que debera cumplir el licitante para la prestacién del servicio.

a)
b)

a)

Todos los reguerimientos y especificaciones son minimos.

Toda la solucién se debe proporcionar como un servicio integral, por tanto, el licitante
debe considerar que todos los requerimientos, especificaciones técnicas y servicios
expresados en este anexo técnico, asi como lo necesario para llevar a cabo la
implantacion, la operacion, el soporte técnico, contar con los recursos humanos y
materiales para cumplir con lo solicitado por la SECTUR.

Toda la infraestructura suministrada y empleada para la prestacién del servicio integral
por parte del licitante serd de su propiedad y entera responsabilidad.

Toda la infraestructura pasiva suministrada para la prestacién del servicio integral por
parte del proveedor pasara a ser propiedad de la SECTUR al término del contrato.
Entiéndase como infraestructura pasiva como los elementos accesorios gue
proporcionan soporte a la infraestructura activa, entre otros, bastidores, cableado
subterrdneo y aéreo, canalizaciones, construcciones, ductos, obras, postes, sistemas de
suministro y respaldo de energia eléctrica, sistemas de climatizacién, sitios, torres y
demés aditamentos, dentro de las instalaciones de las dependencias o entidades, que
sean necesarios para la instalacion y operacién de las redes, asi como para la prestacion
de servicios de procesamiento de datos, de telecomunicaciones y radiodifusion.

El licitante sera responsable de la legalidad y autenticidad de los derechos de autor,
derechos de propiedad industrial o patentes del software y/o hardware utilizados para
brindar el servicio integral.

El licitante sélo podra exigir el pago de los conceptos que especificamente se encuentren
detallados en la propuesta econémica. Cualquier otro concepto que no aparezca en
dicha propuesta no sera exigible. Por lo anterior, el licitante debe considerar todos los
costos inherentes de los servicios, requerimientos, especificaciones técnicas, niveles de
servicio, documentos, recursos humanos, materiales, equipos, infraestructuras entre
otros en el precio final de los servicios que son parte de su propuesta econdémica.

Es responsabilidad del licitante el disefio de la arquitectura tecnoldgica de cada una de
las soluciones de servicio que propongay en la que debera considerar cada uno de los
requerimientos, especificaciones técnicas y servicios de cada solucién. Si durante el
proceso de implementacion, pruebas y operacion de cada solucién se detecta que esta
no cubre adecuadamente algin requerimiento, especificacién técnica y servicio
expresado en este anexo técnico o existan problemas de compatibilidad e integracion
entre los componentes de cada solucién, el licitante debera realizar los cambios de
arquitectura tecnoldgica, componentes, equipos, accesorios, software, licenciamiento y
cualquier otro elemento que sean necesarios para solucionar esta deficiencia sin costo
adicional para la Secretaria de Turismo.

Las caracteristicas, capacidades y funcionalidades que no sean especificamente
detalladas en este anexo técnico y que sean incluidas en cualquiera de las soluciones ya
sea que estas estén integradas en el hardware, software o que se encuentren amparadas
por el uso de la licencia seran puestas en operacién y usados como parte integral del
servicio.
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1.5 Requerimientos del Servicio / Consideraciones para todos los componentes
Requerimientos funcionales:

Se requiere el suministro, distribucién, instalacién, configuracion, puesta a punto y entrada en
operacion de equipos y componentes fisicos especializados que provean:

e Servicio de infraestructura de red.

s Servicio de Seguridad perimetral.

e Servicio de Antivirus

e Servicio de Respaldos

e Servicio de Infraestructura de Servidores

e Servicio de Monitoreo de red y Mesa de Ayuda

e Escaneo De Vulnerabilidades y certificados digitales

e Soporte a SITE, cuartos de comunicaciones y cableado estructurado

Requerimientos no funcionales:
s Niveles de servicio conforme a lo detallado en la seccidn 5 “Niveles de Servicio”.
e Soporte documental del servicio.

Requerimientos y controles de seguridad:
e Efectuar el borrado seguro de cualquier dispositivo de almacenamiento que sea retirado
durante la vigencia del servicio.

Requerimientos de implementacién y puesta en operacién:
» El Licitante contemplara toda la logistica necesaria para realizar el reemplazo de los
equipos que componen la solucién que proponga en cada uno de los inmuebles de la
SECTUR.

Consideraciones generales para todos los componentes:

e Todos los equipos suministrados durante la vigencia del servicio seradn de caracteristicas
iguales o superiores a los solicitados en las especificaciones técnicas de este documento

» El Licitante contemplara en su propuesta todos los accesorios, cables de alimentacion,
cables de red, cables de fibra, rieles, herrajes y todo lo necesario para la adecuada
instalacion e integracién entre si y en condiciones seguras de operacién para todos los
componentes de la solucidon que proponga.

e El Licitante debera contemplar en su propuesta toda la canalizacién, ductos y herrajes
para interconectar los racks que proponga hacia el rack de comunicaciones existente en
el centro de datos de Masaryk, asi como también, las adecuaciones al piso falso que
reguiere la implementacién de la solucion de seguridad informatica.

* El Licitante deberd contemplar la sclucién de seguridad informatica la adecuada
integracion con la infraestructura existente en el centro de datos de la SECTUR.

» El Licitante debera contemplar la instalacién de los circuitos eléctricos y proteccién
eléctrica (aterrizaje de los equipos de las soluciones que sean instalados hacia el sistema
de tierra existente) en el centro de datos de Masaryk planta baja para los equipos de las
soluciocnes que sean instalades en el mismo. La SECTUR cuenta con un tablero de
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distribucion trifasico localizado en el centro de datos. La distancia maxima de los circuitos
eléctricos es de 12 metros.

e La instalacion fisica de todos los equipos, rack’s, componentes, cableados, accesorios y
cualquier dispositivo de la solucién de seguridad informatica usado para el proceso de
implementacién estard correctamente ensamblado, adecuadamente colocado y ser
seguro bajo los criterios que margue el supervisor del servicio.

e La operacién de la solucion de seguridad informatica propuesta por “LAS EMPRESAS"
estd garantizada conforme a los niveles de servicio solicitados en este anexo técnico
durante toda la vigencia del contrato.

o FEl Licitante debera tener actualizado el inventario y resguardos de los equipos de la
solucién propuesta, incluyendo altas, bajas, cambios y reubicacion.

e FEl personal El Licitante” que labore durante la vigencia del contrato y efectle trabajos
relacionados con el servicio de este anexo técnico firmaran el documento de acuerdo de
confidencialidad suministrado por el administrador del contrato.

Implementacién y puesta en operacién:

e Proporcionar un plan de trabajo de implementacion de todos los equipos que
compongan las soluciones de seguridad informatica. Este puede ser implementado en
fases, las cuales podran ser actividades paralelas o secuenciales considerando la
complejidad de la infraestructura en operacion. El plan de trabajo serd aprobado por el
administrador del contrato. El plan de trabajo se ejecutara para proporcionar los servicios
el 16 de marzo de 2023.

e El Licitante iniciaran la etapa de operacion el (16 de marzo de 2023) hasta la vigencia del
contrato que corresponda y consistird en la administracion, mantenimiento y soporte de
los recursos que se encuentren instalados y operando de toda la solucion.

s Lainstalacion de los circuitos eléctricos en el centro de datos de Masaryk con la capacidad
suficiente para soportar los rack’s con su respectivo equipamiento.

« Adecuaciones y/o reposiciones de galletas del piso falso derivado de |a instalacion de los
equipos.

e Lainstalacion de los rack's de la solucion.

e La instalacién, configuracién y puesta a punto de todos los equipos de la solucién, su
software y componentes.

En cada una de las actividades de implementacién pueden realizarse actividades de validacion,
verificacién y pruebas del hardware y software para ser aprobadas antes de su puesta en
operacién y paso a produccion las cuales seran autorizadas por el administrador del contrato.

2. Caracteristicas Técnicas y Funcionalidades

SECTUR tiene alojados en su Datacenter buzones de correo electrénico para 1500 cuentas
habilitadas y da servicios de Internet a 900 usuarios activos, los cudles son usados para
desempefar funciones orientadas a los objetivos institucionales y cuyas actividades reguieren,
entre otros los servicios de navegacién segura, conexiones segurasy proteccion a la informacion
que se genera.

Para preservar la operatividad de los servicios que SECTUR otorga a las areas responsables para
su adecuado funcionamiento, requiere contar con las soluciones y/o herramientas tecnoldgicas.
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SECTUR tiene el propdsito especifico de cada una de las soluciones tecnoldgicas de acuerdo con
lo siguiente:
Seguridad Perimetral para usuario y datacenter: Las soluciones de seguridad perimetral
protegen a las redes institucionales de la entrada de cédigo malicioso o malware, permiten filtrar
el trafico del exterior hacia la red institucional. Ademas, se han presentado ataques de
ransomware ante los cuales no se puede reaccionar de manera preventiva, para lo anterior se
requiere de la proteccion a al centro de datos y de los usuarios desde el perimetro Yy en sus
estaciones de trabajo, para garantizar la disponibilidad, autenticidad e integridad de Ia
informacién, previniendo también de posibles secuestros de la informacién.
El Licitante debera cumplir con los siguientes servicios administrados:

e Servicio de infraestructura de red.

e Servicio de Seguridad perimetral.
Servicio de Antivirus
Servicio de Respaldos
Servicio de Infraestructura de Servidores
Servicio de Monitoreo de red y Mesa de Ayuda
* Escaneo De Vulnerabilidades y certificados digitales
e Soporte a SITE, cuartos de comunicaciones y cableado estructurado

2.1 Servicio de Infraestructura de Red

La solucion de switches core propuesta debera ser de alta disponibilidad, alto rendimiento \%
seguridad.

Se debe considerar por el proveer una red de datos de dos niveles, Nucleo (CORE) y Acceso
ademas de un controlador de Red LAN inaldmbrica (WLAN) igualando el néimero de Puntos de
Acceso (Access Points), que se encuentran actualmente operando para lo cual se deberan
considerar al menos 65AP ‘s '

Lograr una red capaz de soportar la convergencia de trafico de datos, voz, video y de la red
inalambrica, debe ser considerada como prioridad en la propuesta presentada por los
Prestadores de Servicio, para ello el Prestador de Servicio debe proponer el equipamiento Y
sistemas necesarios para lograr tal propdsito, entre ellos se destacan:

e Analisis del equipamiento actual de red LAN v la red WLAN
e Proporcionar equipo igual o elevando sus caracteristicas y funcionalidades a las
requeridas en el presente anexo técnico.

Solucién requerida

La red actual de la SECTUR esta conformada por redes LAN en los tres sitios principales, donde
hay un equipo operando como unidad de Nucleo (CORE TIPO 2) en cada edificio y diferentes
equipos de acceso.

El equipo propuesto deberé igualar o mejorar estas caracteristicas. En la Tabla 1, se muestra la
distribucién de los equipos a remplazar por Edificio y por IDF.
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NUMERO CONTROLAD

DE ORAS / FUENTES
PUERTOS PROCESADO DE PODER
FIBRA

' MASARYK |
Centrode | CORETIPO2 1 48 48 24 E ' 3
Datos ' ‘ |
' MDF-PB

NUMERO DE TOTAL DE

PUERTOS PUERTOS
COBRE COBRE

SWITCHDE |5 48 240 0 DEFAULT .| DEFAULT |
ACCESO 48 |
PUERTOS ! | 5
; . POE CAPA?2 : : w24l
IDF-P2 | SWITCH DE 5 48 240 5 | DEFAULT
f ACCESO 48 :
PUERTOS ‘ ! 1
1 POE CAPA2
IDF-P5 SWITCHDE 4 48 192 4 | DEFAULT DEFAULT
ACCESO 48
PUERTOS
' POE CAPA 2 o5
| IDF-P8 SWITCHDE 3 48 144 4 - DEFAULT DEFAULT
‘ | ACCESO 48 '
PUERTOS |
L POE CAPA2 - |
| IDF-PT1 [SWITCHDE |3 48 | 144 2 - DEFAULT DEFAULT
| ACCESO 48 | i ;
| PUERTOS | =
| , POE CAPA2 | | ,
RedDMZ  SWITCHDE 1 48 48 e} | DEFAULT DEFAULT
ACCESO 48 |
PUERTOS 1
| POE CAPA2 |

DEFAULT

SCHILLER
IDF CORETIPO2 |1 48 48 16 B 3

- MDF-PB SWITCHDE | 3 48 | 144 3 | DEFAULT DEFAULT
ACCESO 48

- PUERTOS i
b : | POE CAPA2 P
| MDF-P3 SWITCH DE 3 48 144 3 DEFAULT DEFAULT
[ ACCESO 48

PUERTOS ;
| POE CAPA?2 ) ' | |
' MDF-P6 SWITCHDE |3 48 144 3 | DEFAULT DEFAULT

ACCESO 48 ;
. PUERTOS »
POE CAPA2 | ‘ : e :
SWITCHDE 3 48 144 3 DEFAULT DEFAULT

| ACCESO 48 | ;
| PUERTOS
POE CAPA 2

| MDF-P9
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NUMERO CONTROLAD

[»]3 ORAS / FUENTES
PUERTOS PROCESADO DE PODER
FIBRA RAS

NUMERO DE TOTAL DE
PUERTOS PUERTOS
COBRE COBRE

' MDF-PH | SWITCHDE | 2 48 | 96 2 ' DEFAULT DEFAULT
; | ACCESO 48 | g ‘
; | PUERTOS ‘ 1 _ |
e et e IROE CAPA 2 T = S e |
| VIADUCTO ' |
IDF | CORETIPO2 |1 48 48 |16 |2 3 .
MDF-PB SWITCHDE | 4 48 1192 4 | DEFAULT DEFAULT |
, | ACCESO 48 i >
| PUERTOS i
— | POECAPA2 | - T I
| IDF-P1 ' SWITCHDE |5 48 | 240 4 - DEFAULT DEFAULT
' ACCESO 48 | | f
- PUERTOS | ;
_ | POECAPA2 | , : Pie
' IDF- | SWITCHDE | 1 48 48 0 . DEFAULT | DEFAULT
 Capacitacié = ACCESO 48 | | |
'n | PUERTOS ; ‘ ‘
| | POECAPA? B o
| AIFA ;
- AIFA SWITCHDE |1 24 24 e DEFAULT DEFAULT |
ACCESO24 | | : ?
- PUERTOS i | ] :
| POECAPA2 é |

Tabla 1. Distribuciéon de los equipos a reemplazar por inmueble e IDF.

Adicionalmente el licitante debera considerar que deberd proporcionar el soporte,
mantenimiento y administracion de un Switch de 48 puertos de la SECTUR, con las siguientes
caracteristicas:

Modelo: Summit X460

Marca: Extremme

Encuantoalared inaldmbrica WLAN, es necesario que se proponga una arquitectura centralizada
donde un switch/controlador CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1) administre,
monitoree, controle y valide la operacién de la red inaldmbrica como un todo superpuesto a la red
cableada.

La solucion propuesta por el licitante es en modo de arrendamiento, se solicita el equipamiento,
instalacion y administracion de la solucién propuesta que debe considerar el equipamiento de la
tablal.

Diagramas Conceptuales de red
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Cada uno de los equipos Centrales (CORE TIPO 2) y de los equipos de acceso deberan cubrir las
caracteristicas sefialadas en este anexo.

Red Inaldmbrica

La Red inaldambrica WLAN de la SECTUR esta formada por 65 Access Points (PUNTO DE ACCESO
PARA INTERIORES TIPO 1) simplemente proporcionando entrada a la red LAN Institucional.

Por este motivo, se requiere de una solucién centralizada que controle la funcién, operacién y
seguridad en la red inaldambrica (CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1). Esta
solucién debera utilizar las mismas ubicaciones de cobertura existente y reforzar en la cobertura
en caso de necesitarse.

Para garantizar un mayor grado de seguridad los AP actuales fueron requeridos para su
operacién en modo centralizado.

2.1.1 Funcionalidades de los equipos

Los equipos a proponer en la solucién, independientemente si éstos son para el Nucleo (CORE
TIPO 2) de la red o el Acceso (SWITCH DE ACCESO 48 PUERTOS POE CAPA 2) a la misma deben
contar cen las siguientes caracteristicas minimas:

e Arquitectura no-bloqueable: Necesaria para soportar aplicaciones de tiempo real, tales
como, la voz y el video que requieren obligatoriamente de esta caracteristica de
arquitectura interna que le permite manejar todos los puertos de red al 100% de su
capacidad sin pérdida de paquetes.

» Alta Disponibilidad: Poder tener una disponibilidad de 99.999% para el Ndcleo de la Red
(CORETIPO 2) y 99.99% para el Acceso (SWITCH DE ACCESO 48 PUERTOS POE CAPA 2),
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para lo cual todos los sistemas deben proveer mecanismos redundantes tales como
procesamiento y control, fuentes de poder, ventiladores y sistema operativo en los
equipos para el Ntcleo (CORE TIPO 2), y por lo menos una fuente de poder y un sistema
operativo para los equipos de Acceso (SWITCH DE ACCESO 48 PUERTOS POE CAPA 2).

e Calidad de Servicio: Para poder diferenciar y tratar de manera adecuada todas las
aplicaciones que corren en la red, todos los equipos propuestos deberan soportar las
mismas caracteristicas técnicas y asi proveer Calidad de Servicio.

e Altos niveles Seguridad: Todas las unidades propuestas deberan contar con sistemas de
seguridad de alto nivel tales como proteccion contra ataques de Negacidn de Servicio,
Seguridad Avanzada para el Protocolo IP, monitoreo de flujos de IP en todos los puertos
de red de los equipos. Capacidades para el despliegue de sistemas de control de acceso
de red, asi como el soporte para sistemas de autenticacion de usuario. Los equipos
deberan contar con un motor de seguridad que les permita reaccionar ante amenazas
de seguridad, atagues, o comportamientos maliciosos e iniciar algun mecanismo de
remediacion.

e Facil Administracién: Todos los sistemas propuestos deberan contar con el mismo
sistema operativo y linea de comandos. Esto aplica para los equipos para el Nucleo de la
red, asi como para los de Acceso. Adicionalmente se requiere gue, si el participante
sustituye equipos que actualmente se encuentran en la red de la SECTUR, les equipos
propuestos deberan soportar algun tipo de emulacion de la linea de comandos de los
equipos existentes. El licitante debera considerar proveer un Sistema de Administracion
de Redes compatible con los equipos propuestos, Y permitir la administracion,
monitoreo, configuracién y aprovisionamiento automatizado de los equipos de manera
facil y logica.

e Red Convergente: La solucién propuesta debera ser capaz de soportar aplicaciones
propias de una red convergente, para poder ser el medio de conduccién de trafico
dedicado a datos, VolIP, video encapsulado en IP, y el tréfico proveniente de la red WLAN.
Como parte de su propuesta técnica los Prestadores de Servicio deberan presentar un
“Plan de Ingenieria de Trafico” que describa la forma en como la red propuesta tratara
cada uno de estos escenarios de trafico, de manera eficiente y de facil administracion.

Cada uno de estos requerimientos generales, son minimos e imprescindibles, por lo que deberan
estar respaldadas mediante el soporte y manejo de protocolos y arquitecturas abiertas. Mas
adelante en este anexo, se presentan las especificaciones técnicas a detalle para cada unode los
tipos de nodos de red, solicitados en la presente convocatoria.

Niveles de Redundancia para Alta Disponibilidad del Servicio

¢ La solucién propuesta debe proveer todos los niveles de redundancia necesarios para
asegurar la alta disponibilidad.

Redundancia en Hardware

e Redundancia en los tipos de nodos para el Nucleo (CORE TIPO 2] de la red. Los equipos
propuestos deben contar con:
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o Redundancia en tarjetas procesadoras  (Switch Fabric) y de
control/administracién.

o Redundancia en Fuentes de Poder, que permita la agregacién sobre demanda de
mayor potencia, con la adicién de Fuentes de acuerdo a la carga presente o
agregada a la unidad. Por esta razdn se requiere de equipos que cuenten con
Fuentes de Poder en arreglo N+1.

¢ Redundancia en los tipos de nodos para el Acceso de la red. Los equipos propuestos
deben contar con:
o Redundancia en Fuentes de Poder
o Redundancia en Software

e Los equipos propuestos para el Nlcleo de la red, deberan contar para la redundancia en
software con las siguientes funcionalidades:

o Doble almacenamiento en memoria FLASH para imagenes del S.O.y archivos de
configuracion en la procesadora primaria.

o Doble almacenamiento en memoria FLASH para imagenes del S.0.y archivos de
configuracién en la procesadora secundaria.

o Sistema Operativo Modular compatible con la arquitectura POSIX, con
procesamiento independiente para todas las tareas que controlen los diferentes
algoritmos y protocolos soportados por la unidad. Cada proceso del S.0. debe
ejecutarse independiente, para que, en caso de falla de alguno, los demas sigan
operando sin interrupcion. Esto debe extenderse no solo a fallos sino también a
ataques dirigidos a un protocolo en particular.

¢ Redundancia a Nivel de Acceso (SWITCH DE ACCESO 48 PUERTOS POE CAPA 2)
o Losequipos requeridos para el Nivel de Acceso (SWITCH DE ACCESO 48 PUERTOS
POE CAPA 2), son principalmente equipos de arquitectura apilable y con enlaces
de alta velocidad hacia el Nivel de Nucleo (CORE TIPO 2). Por lo que deberan
contar con funcionalidades para aprovechar por lo menos dos enlaces de alta
velocidad mediante la agregacién.

e Descripcion de los enlaces
o Los enlaces entre los equipos de Nicleo (CORE TIPO 2) y Acceso (SWITCH DE
ACCESO 48 PUERTOS POE CAPA 2), deberdn entregarse con conexiones de
Gigabit Ethernet en Fibra Optica.
o Los enlaces hacia los usuarios de la red incluyendo equipos periféricos, deberan
entregarse con conexiones 10/100/100BaseT.
e Calidad de Servicio
o Lasredes de la SECTUR estan concebidas para tener un ambiente de red, donde
varias aplicaciones vitales y servicios deben corren indistintamente por los
diferentes medios de transmisién. Por lo mismo se requiere una jerarquia de los
mismos. Las aplicaciones de importancia critica sensibles a retardos, como la voz
(VolP) y la transmisién de video, deben garantizarse mediante la implementacién
de mecanismos de Calidad de Servicio. Por lo que es requisito que todos los
equipos propuestos soporten al menos 8 niveles de QoS en Capa 2 definidos por
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el estandar IEEE 802.1p que deberan mapearse a los niveles en Capa 3 soportados
por los esquemas el estandar DiffServ.

e Los criterios para la clasificacion de trafico son los siguientes:

o Tréafico Explicitamente Etiguetado - (ie. los paquetes contienen informacion o
etiquetas que indican al equipo de red el nivel de servicio requerido)

o Capa 2:802.1p - De acuerdo del estandar de la evolucion de Ethernet que ahade
distintos campos, entre ellos tres bits de prioridad, lo que permite formar una
diferenciacion con 8 niveles de prioridad. Operando en Capa 2.

o Capa 3 ToSy DiffServ - ToS (Tipo de Servicio) Que dentro del paquete IP (Capa 3),
que junto con la definicién del estandar DiffServ, en donde se especifica la calidad
de servicio requerida.

o Trafico Implicitamente marcado, trafico gue no contiene informacion de QoS pero
que debe ser inferida por el equipamiento de red.

o Capa 1: Por puerto fisico origen.

o Capa 2: Por direccion MAC origen o destino - De la misma manera que en el rubro
anterior, la direccion fisica de capa 2 puede proporcionar el parametro de
clasificaciéon de trafico.

o Capa 3 Por direccién IP origen o destino - La direccion IP debera ser parametro
suficiente para su clasificacion por parte de los equipos de red.

o Capa 4: Por socket UDP o TCP - Analisis de los paguetes a mayor profundidad, ya
que pudiera ser trafico critico o sin importancia y demandante en cuanto a ancho
de banda, para lo cual, el socket UDP o TCP debe proporcionar la informacién de
la naturaleza del trafico para su clasificacién y tratada asi por parte del
equipamiento de red.

e Administracién

Los equipos propuestos deberan ser administrados por varias vias, mismas que se

describen a continuacién:

e CLI, Linea de Comandos:

e Lalinea de comandos (command line interface) Los comandos y el lenguaje deberan
ser consistentes en todos los equipos de red, presentados de una manera
estructurada y amigable, ademéas de contar con ayudas para terminacion de
comandos y posibles parametros.

e De manera adicional, los equipos propuestos deberan soportar una manera de
emular la linea de comandos de los equipos actualmente instalados con excepcion
de los encontrados en menor cantidad en la red.

e La linea de comandos debera ser accesada directamente mediante puerto serial,
Telnet o Secure Shell para conexiones remotas seguras.

s Interface Web:
e Los equipos también deberan contar con acceso mediante una interface Web para
su administracién, monitoreo y configuraciéon de manera gréfica y remota. Deberd
contarse con el soporte para http o https
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e Sistema de Administracidon de Redes

Esta debera poder ser instalada en un servidor Windows XP, Vista W7, Solaris o Linux.

Ademas de correr como una plataforma independiente, Contar con herramientas para:

e Administracion e Inventario de dispositivos: Que debera descubrir los dispositivos %
generar una base de datos central de los mismos. Los dispositivos deberan ser
monitoreados continuamente para mantener actualizada la informacion.

¢ Administrador de Configuraciones: Que posibilite la actualizacién automatizada y
sencilla de sistemas operativos de los equipos. Que contenga un directorio local con
las distintas versiones utilizadas. Que archive las configuraciones de los dispositivos
de red periédicamente, con el fin de contar con un respaldo actualizado de manera
automatica. Que automatice la descarga de nuevas versiones del sistema operativo.

e Administrador de Alarmas: Que debera administrar las alarmas generadas por los
equipos. Que cuente con una lista de alarmas previamente configuradas que reflejan
los eventos mas comunes. Que puedan configurarse alarmas personalizadas para
eventos especificos con sus respectivos umbrales para cubrir necesidades especificas.
Debera generar una bitacora de los eventos registrando parametros particulares
como hora, criticidad, etc. y se debera manejar un cédigo de colores para su rapida
revision. Las alarmas también pueden provocar respuestas automaticamente como
envio de correos electrénicos, alarmas sonoras, o ejecucién de un script para su
ejecucion en los equipos de la red.

¢ Sesiones de Administracién Remota: Desde esta herramienta se deberan abrir
sesiones de telnet, SSH o web. Adicionalmente, la plataforma de administracién de
red debera permitir la invocacién de una sesién de administracién remota mediante
un navegador web.

e Cestionador de Scripts de Configuracién. Se debera contar con un editor de scripts de
configuracion, y desde esta plataforma de administracién debera desplegarse hacia
los equipos de la red y programar o disparar su ejecucion.

* Presentacion Grafica: La plataforma debera presentar graficamente imagenes de los
equipos y sus componentes como maoédulos de interfaz, tarjetas centrales, fuentes de
poder, ventiladores, puertos fisicos, etc. Al seleccionar los distintos elementos, se
debera presentar informacién y estado de los mismos. Adicionalmente se debera
generar una representacién topoldgica de la red fisica.

e Generador de Reportes: Mismo que debera generar reportes, como: listados de vians,
historiales de alarmas, errores de transmision, etc. Estos reportes deberan poder ser
presentados de manera grafica, en tablas, o exportados en distintos formatos para su
uso en otras aplicaciones.

» Estadisticas en Tiempo Real: Deberd contar con un sistema que genere histogramas
que reflejen estadisticas en tiempo real, sobre puertos y dispositivos que reflejen la
utilizacion de los mismos.

* Visualizador de Topologia de Red: Servicio que muestre de manera grafica la
topologia de la red, en la que se puedan identificar las VLANs configuradas en la red,
mostrando los puertos, enlaces y dispositivos de la VLAN seleccionada en el
visualizador.
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El Sisterna de Administracion de Redes debera ser repositorio de TRAPS via SNMP; administrar
la red LAN y la red WLAN via SNMP. Adicionalmente debera poder monitorear cualquier
dispositivo compatible con MIB Il.

Se requiera gue el Sistema de Administracion de Redes pueda actuar como syslog server, para
almacenar los event logs de todos los dispositivos que apunten al servidor de administracion.

El Sistema debera soportar los protocolos RMON, SNMPVI/V2 y SNMPV3 Via RMON se deben
graficar tasas de errores de tx, errores de rx, errores de fragmentacion, errores de colision o CRC.

El ahorro de energia se debe contemplar
e Ahorro de energia en los equipos tipo chasis con fuentes en arreglo N+1 para
garantizar consumo de energia sobre demanda. Los equipos de Nucleo (Core),
deberan contar con algtin mecanismo de hibernacién que se active cuando no haya
trafico en algun puerto de red. Al detectarse trafico, los puertos deberan activarse de
manera automaética e imperceptible por los usuarios y aplicaciones.

2.1.2 Caracteristicas Técnicas
EQUIPOS A NIVEL DE NUCLEO DE LA RED (CORE TIPO 2)

ARQUITECTURA Y CAPACIDADES:
» Equipo modular de al menos cuatro ranuras para interfaces de servicio.
e Debe contar con desempefio de al menos 1.9 Tbps de conmutacion.
» Debe soportar una capacidad de reenvio de paguetes de al menos 1400 Mpps.
o Debe ofrecer al menos 250 Gbps por ranura.
e Arquitectura sin blogueos (Non-blocking)
¢ Soporte de interfaces 1,10 GE.
e Soporte de tarjetas de procesamiento redundantes.
e Soporte de fuentes de poder y ventiladores redundantes.
e Soportar protocolos de enrutamiento RIP, OSPF, BG P, ruteo estatico, en sus versiones
mds recientes estables liberadas, tanto en IPv4 como en [Pve.
» Soporte de al menos 512 mil direcciones MAC.
e Soporte de 4 mil VLANSs

FUNCIONALIDADES:
e Opere con protocolos IPv4/IPV6.
« Soporte de IGMPV2/V3 y IGMPV2/V3 Snooping.
o Soporte de PIM-DM, PIM-SM y PIM-SSM.
e Capacidad instalada de VRRP o HSRP.
« Administracién por Interface de linea de comandos (CLI), SNMPV2/V3,
e Soporte incluido de sFlow o similar.
e Soporte de multiples niveles de privilegios de acceso por consola para administrador.
e Soporte de ACLs por puerto, en capas 2, 3y 4.
¢ Soporte de Port Mirroring.
» Soportar encapsulamiento de VLANs Q-in-Q.
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e Soporte de calidad de servicio (QoS) incluyendo:

e Clasificacion de traficoen capa 2, 3y 4.

o Temperatura de operacién de 0 a 40 °C.

SEGURIDAD:

e Soporte de autenticacion 802.1X, direccién MAC y Portal.

e Soporte de RADIUS.

e Soportar defensa contra atagues de DoS.

e ADMINISTRACION Y MANTENIMIENTO

o Soporte de SNMP V1, v2c y V3.
Soporte de servidor externo de NTP.
Soporte de gestion a través de linea de comando (CLI) o via web.
Soporte de administracion por puerto de consocla, Telnet y SSH
Soporte de FTRPy TFTP
Seoporte de registros de operaciocnes de usuarios.

EQUIPOS SWITCH DE ACCESO 48 PUERTOS POE CAPA 2

ARQUITECTURA Y CAPACIDADES
e Debe estar equipado con 48 puertos 10/100/1000 BaseT.
Debe contar con desempefio de al menos 250 Gbps de conmutacion.
Debe soportar una capacidad de reenvio de paquetes de al menos 130 Mpps.
Soporte de 48 puertos PoE de manera simultanea.
Soporte al menos cuatro puertos SFP compartidos
Soportar protocolos de enrutamiento RIP y ruteo estatico.
Soporte de al menos 8 mil direcciones MAC.
Soporte de 4 mil VLANs
Soporte de apilamiento o Stacking de 8 unidades, con velocidad de al menos 40 Gbps.

FUNCIONALIDADES
e Opere con protocolos IPv4/IPV6.
e Soporte de IGMPV2/A3 y IGMPV2/V3 Snooping.
e Soporte de PIM-5M y PIM-55M.
s Capacidad instalada de VRRP o HSRP.
Administracién por Interface de linea de comandos (CLI), SNMPV2//3.
Soporte incluido de sFlow o similar,
Soporte de muiltiples niveles de privilegios de acceso por consola para administrador.
Soporte de ACLs por puerto, en capas 2.
Soporte de Port Mirror.
Soporte de calidad de servicio (QoS) incluyendo:
Clasificacién de trafico en capa 2.
e Soporte de ITU-Y.1731, y 802.]1ag para detencién de fallas.
e Temperatura de operacion de 0 a 40 °C.

@ o @ o o

SEGURIDAD
* Soporte de autenticacién 802.1X, direccién MAC y Portal.
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s Soporte de RADIUS.
e Soportar defensa contra ataques de DosS.

ADMINISTRACION Y MANTENIMIENTO

e Soporte de SNMP v1, v2C y V3.

e Soporte de servidor externo de NTP.

e Soporte de gestidn a través de linea de comando (CLI) o via web.
s Soporte de administracién por puerto de consola, Telnet y SSH

e Soportede FTPoTFTP

e Soporte de registros de operaciones de usuarios.

2.1.3 Normas, Estandares y Protocolos
Normas, Estandares y Protocolos para todos los Switches:

e |EEE 802.1D Media Access Control (MAC) Bridges

IEEE 802.1p Virtual Bridged Local Area Networks

IEEE 802.1Q Virtual Bridged Local Area Networks

IEEE 802.1ad Provider Bridges

|EEE Std 802.3ab 1000BASE-T specification

IEEE Std 802.3ad Aggregation of Multiple Link Segments
|IEEE Std 802.3ae 10GE

|IEEE Std 802.3z Gigabit Ethernet Standard

|EEE 802.1ag Connectivity Fault Management

|IEEE 802.1ab Link Layer Discovery Protocol

IEEE 802.1D Spanning Tree Protocol

|IEEE 802.1w Rapid Spanning Tree Protocol

IEEE 802.1s Multiple Spanning Tree Protocol
IEEE802.1X Port based network access control protocol
IEC 60950-1

UL 60950-1

e (CSA C22.2 No 60950-1

ESPECIFICACIONES TECNICAS DE LA SOLUCION WLAN.

Equipo CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1

La controladora hace las funciones de control centralizados, sin embargo, el tréfico de los
usuarios no debe pasar por la controladora.

CAPACIDADES

Soportar al menos 245 Puntos de Acceso.

Debe soportar la gestion de al menos 4,000 usuarios conectados.
Desempefio del dispositivo de al menos 3.6 Gbps

Debe contar con al menos 6 puertos 10/100/1000 Base-Ty 2 x USB Port.
Debe contar con un puerto de consola del tipo RJ-45

Soportar al menos 16 SSID o VNS.

Soportar al menos 30 SSID o VNS, para Mazaryk

FUNCIONALIDADES

Debe manejar los estandares 80211 a/b/g/n/ac.
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e Soportar balanceo de carga entre las diferentes redes.

e Soporte de un portal basico para autenticacion.

* Soportar asignacion dinamica de canales para optimizar la cobertura y desempefio.

* Soporte de detecciodn, y capacidad de evitar, interferencia mediante la re- calibracién de la
red

» Debe soportar los siguientes métodos de autenticacién: 802.1x, MAC, Portal Web.

e Debe contar con tecnologia para el control dindmico de la radio frecuencia (RF) y reaccionar
automaticamente ante eventos de ruido e interferencia.

e Debe contar con un tablero centralizado de estado de la red malambnca

e Soporte de calidad de servicio QoS.

e Debera contar con politicas diferenciadas por SSID.

SEGURIDAD

e Soportar los siguientes métodos de autenticacién: WEP, WPA/WPA2-PSK, WPA/WPA2 con
802.1x, WPA/WPAZ.

e Soporte de RADIUS.

e Soporte de EAP-TLS, EAP-TTLS, EAP-SIM, EAP-FAST, PEAP

* Soporte para deteccién y prevencién de intrusiones de nueva generacién estable.

ADMINISTRACION Y MANTENIMIENTO
e Soporte de SNMPvIN2/A3
e Soporte de CLI e interfaz grafica.

Equipo PUNTOS DE ACCESO TIPO 1
Son equipos con desempefio para cubrir escenarios tipicos de oficinas o espacios con menos de
30 usuarios concurrentes.

CAPACIDADES

s Soporte de 802.11a/b/g/n/ac.

Soporte de MIMO de al menos 4x4

Soportar al menos 16 SSID.

Soportar alimentaciéon PoE o PoE+,

Debe poder operar en la banda de 2.4 GHz y en |la banda de 5.0 GHz.
Soportar dos puertos GE BaseT 10/100/1000.

FUNCIONALIDADES
e Contar con mecanismos de optimizacion de la interfaz aire, para mejorar la experiencia de
los usuarios.

SEGURIDAD

e Soportar los siguientes métodos de autenticacion: WPA, WPA2 (AES), 802.11i, 802.1x, IPSec,
IKEV2, PKCS #10, X509 DER / PKCS#12, SSL, WPA/WPA2 Empresarial.

e Soporte para deteccion y prevencién de intrusiones de nueva generacién estable.

ADMINISTRACION Y MANTENIMIENTO

* Soporte de gestidn a través de linea de comando (CLI) o via web.
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Normas, Estandares y Protocolos para la controladora y los Puntos de Acceso:

e Exclusivo para Puntos de acceso: |IEEE 80211a, 802.11ac, 802.11b, 802.11g, 802.11n.

o |EEE 802113, 802.11ac, 802.11b, 802.11e, 802.11g, 802.11i, 802.1In para la controladora
e UL 60950-1 para la controladora

e FCC Part15 para la controladora

e EN 55022 para la controladora

s« CISPR 24 para la controladora

2.1.4 Manuales y Documentacién

El Licitante debera incluir copia de los certificados de dos ingenieros calificados para
implementar y soportar la solucién ofertada.
2.2 Servicio de Seguridad Perimetral

El servicio debera incluir como minimo los elementos de hardware, software y funcionalidades
requeridas en el presente anexo tecnico. Como referencia y para garantizar la operacién del
servicio de seguridad de red, EL PROVEEDOR debera ofertar en su propuesta, soluciones en
donde el fabricante esté ubicado y reconocido dentro de los cuadrantes de Gartner o en algun
otro reporte reconocido por la industria a nivel internacional.

E| licitante debera incluir para el Servicio Administrado de Seguridad Perimetral debera
presentar una carta de fabricante membretada en la cual sefiale que cuenta con la autorizacion
de venta, reventa, distribucién o comercializacion de los productos del fabricante, firmada por la
persona autorizada por el fabricante de la solucion propuesta.

2.2.1 Servicio de Firewall/IPS/Filtrado de Contenido.

EL PROVEEDOR debera incluir en su propuesta, todo el Licenciamiento, Hardware y Software
necesario, para proporcionar de inicio, la totalidad de Servicios de Seguridad con funcionalidades
asociadas de IPS, Filtrado de Contenido WEB que se requieran, conforme a los perfiles y
cantidades indicadas para cada tipo de Firewall. Debera soportar configuraciones en alta
disponibilidad solo para el sitio de Mazaryk.

2.2.1.1 Funcionalidades de los equipos

I. Control de politicas

a) Permite a los usuarios configurar politicas de seguridad en funcién del tiempo, usuario /grupo
de usuarios / grupo de seguridad, protocolo de capa de aplicacién, ubicacién geografica,
direccién IP, puerto, grupo de nombre de dominio, categoria de URL, tipo de acceso.

b) Deben de ser capaces de manejar protocolos tales como RADIUS o KERBEROS.

Il. Enrutamiento

a) Admite rutas estaticas, enrutamiento basado en politicas y protocolos de enrutamiento
dinamicos como OSPF, BGP en sus Ultimas versiones estables.

b) El enrutamiento basado en politicas admite las sig uientes condiciones coincidentes: direccién
IP de origen, direccién IP de destino, tipo de servicio, tipo de aplicacién, usuario / grupo de
usuarios / grupo de seguridad, interfaz de entrada y prioridad DSCP.
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c) Opere con protocolos IPv4/IPve.

Ill. Protocolos Avanzados de VPN
a) Especificaciones IKE
i. Version 1, Versién 2
ii. Modo de Negociacion: Automatico, Main, Aggressive
iil. Encriptacion: AES-256, AES-128, 3DES, DES
iv. Autenticacion: via clave compartida o por certificado
v. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHAT, MDS.
vi. Grupo DH: 1,2,5,14,15,16,18,19,20,21
b) Especificaciones IPSec:
i. Modo de encapsulaciéon: Transport, Tunnel
ii. Protocolo de seguridad: ESP, AH
iii. ESP Encriptacion: AES-GCM-128, AES-GCM-256, AES-256, AES-128, 3DES, DES
iv. ESP Autenticacion: DES, 3DES, AES-GCM-128 , AES-GCM-256.
c) GRE
d) VPN SSL

i. Portal Web para acceso a servicios basados en HTTP y HTTPS a través de formas predefinidas
y formas libres de URL

ii. Plataformas soportadas con cliente:
a. Android

b.Mac OS X

c. Windows

IV. Identificacién de aplicaciones

a) El sistema debera identificar, categorizar y controlar y visualizar trafico de méas de 7000
aplicaciones de manera granular por usuario, grupos de usuarios y, horarios.

b) La identificacién de la aplicacién debe ser independiente del puerto y protocolo hacia el cual
esté direccionado dicho tréfico.

V. IPv6

a). Soporta el protocolo IPve.

VI. Control de trafico

a). Admite politicas de control de tréfico basadas en el protocolo de la capa de aplicacién, incluida
la configuracion del ancho de banda maximo, el ancho de banda garantizado y la prioridad del
trafico del protocolo.

b). Admite garantia de ancho de banda basada en usuarios y direcciones IP.

c). Admite el trafico basado en la ubicaciéon geografica y el anélisis de amenazas.

VIl Gestion de politicas

a). Admite el filtrado de URL.

b). Es compatible con SafeSearch para filtrar el contenido no saludable devuelto por los motores
de busqueda como Google.

d). Las reglas de firewall deberan poder tener vigencia con base a fechas (incluyendo dia, mesy
ano).

VIII. NAT

a). Admite funciones NAT completas.
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b). Hacer traslacion de direcciones estatico, uno a uno. Hacer traslacion de direcciones dindmico,

muchos a uno.

IX. Prevencién de intrusiones y antivirus.

a). Admite la personalizacion de plantillas de politicas de prevencién de intrusiones basadas en

escenarios.

b). Admite el filtrado basado en nombres de dominio malintencionados para bloguear C&C.

c). Admite antivirus para protocolos como HTTP, FTP, SMTP, POP3, IMAP.

d). Soporte de deteccién y bloqueo de atagues.

e) Debera contar con la funcionalidad de deteccion de anomalias y evasiones (AET - Técnicas

Avanzadas de evasién) validadas como minimo por NSS Labs

f) Debera contar con la capacidad de identificar como minimo 800 millones de técnicas

avanzadas de evasion

X. Proteccién de seguridad de trafico cifrado.

a). Descifra el trafico HTTPS, POP3S, SMTPS e IMAPS y realiza filtrado de datos, auditoria y

proteccién de seguridad en el trafico descifrado.

b). Descifra el trafico y lo refleja en dispositivos de terceros para auditoria y deteccion de

seguridad. :

Xl. Gestién Centralizada.

a) Admite la actualizacion mediante una unidad flash USB para reducir los costos de O&M.

b) Soportar los protocolos SNMP, SNMPv2c o SNMPV3

XIl. Seleccién de enlace ascendente inteligente

a) Selecciona de forma inteligente los enlaces del operador en funcién de las direcciones IP de

destino, admite la configuracion de la interfaz activa / en espera y el equilibrio de carga por

porcentaje

b) Soportar QoS basada en colas inteligentes.

c) Debera contar con conceptos de Alta Disponibilidad y Balanceo de Enlaces, y no debera tener

restricciones con respecto a la tecnologia usada en la misma

d) Debera contar con minimo 2 métodos de balanceo, tipo RTTy Ratio

e) Debera contar con conceptos de QoS (Calidad de Servicio) integrados alambiente de SD-WAN

f) Debera contar con conceptos de prioritizacion y clasificaciéon de trafico integrados al ambiente

de SD-WAN

g) Debera contar con la capacidad de creacion de gateways tanto standalone, asi como en

cluster, e insertarlos en el ambiente de SD-WAN

Xl IPS

a) Debera proveer control de acceso e inspeccion profunda del trafico.

b) Debera ser capaz de detectar tecnicas de evasion (Fragmentacion de paguetes,

segmentacion TCP, etc).

c) Capaz de reducir el nimero de falsos positivos.

d) Debera ser capaz de realizar analisis de protocolos.

e) Debera ser capaz de realizar la deteccion de anomalias estadisticas. (Ej. Basado en la secuencia

de los eventos).

f) Deberé ser capaz de almacenar la captura de los paguetes para analisis posterior.

XIV. Filtrado de Contenido.

a) El acceso de los usuarios debera de ser comparado con listas o categorias de URL "s.

b) Debera de ser capaz de notificar al usuario por mensaje en el navegador.
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c) Debera de ser capaz de configurar la opcion de PROXY HTTP, permitiendo declarar el PROXY
HTTP dentro del EndPoint y debera de ser capaz de configurar la opcidon de PROXY HTTP de
forma transparente y mediante PROXY explicito

d) La categorizacion de URL deberd de ser capaz de funcionar en IPv4 o IPv6.

2.2.1.2 Caracteristicas Técnicas

Las funcionalidades y caracteristicas antes descritas aplican para cada uno de los tipos de
Firewall tipo 1 requeridos para los inmuebles de Viaducto y Schiller, tipo 2 para Mazaryk.
FIREWALL TIPO 1 - Sito Schiller y Vladucto

Las especificaciones son las minimas mas no limitativas.

INDICADOR _ REQUISITO DE ESPECIFICACION TECNICA
de configuracién fisica. | 18,000 Tdneles de VPN [PSec.

. de interfaces 12 Nimero maximo de puertos
= | 4 Puertos 10/100/1000 base T GE. -
Requisitos de desempefio 10 Gb Rendimiento Maximo de Firewall (Throughput). '

1Gb Rendimiento en inspeccion (UDP 1518 bytes)

150 Mbps Rendimiento inspeccién SSL. |

50,000,000 NUmero de conexiones simultaneas. {

35,000 Numero de conexiones nuevas por segundo. i

1Gbps IPsec VPN Throughput (AES-GCM-256). f
| 18,000 Numero maximo de IPSec tuneles (site to site).
s ' 5,000 Ndmero maximo de IPSec tuneles (client to site).
VLANs | 1024

FIREWALL TIPO 2 - Sito Central Mazarik (en HA)

Las especificaciones son las minimas mas no limitativas en modo cluster (HA) para el sitio de

Mazaryk.

INDICADOR REQUISITO DE ESPECIFICACION TECNICA

_Requisitos de configuracién fisica. 1 18,000 Tdneles de VPN [PSec. S 3
Requisitos de interfaces 112 Numero maximo de puertos
_____ |4 Puertos 10/100/1000 base T GE.
' Requisitos de desempefio 20 Gbps Rendimiento Maximo de Firewall (Throug hput).

3 Gbps Rendimiento en inspeccién (UDP 1518 bytes)
350 Mbps Rendimiento inspeccién SSL. [
80,000,000 NUmero de conexiones simultaneas.
100,000 NUmero de conexiones nuevas por segundo.
2.5 Gbps IPsec VPN Throughput (AES-GCM-256).
218,000 NUmero maximo de IPSec tlneles (site to site).

| o e = 5,000 Numero maximo de IPSec tuneles (client to site).

VLANs | | 1024

2.2.1.4 Manuales y Documentacién
El licitante debera incluir para el Servicio de Proteccién Perimetral una carta de fabricante
membretada en la cual sefale que cuenta con la autorizacién de venta, reventa, distribucién o
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comercializacién de los productos del fabricante, firmada por la persona autorizada por el
fabricante de la solucion propuesta.

El licitante debera incluir para el servicio de Firewall al menos copia de los certificados de dos
ingenieros calificados para implementar y soportar la solucién ofertada.

2.2.2 Servicio de AntiSpam

La SECTUR cuenta con el servicio de correo electrénico para 1600 usuarios, con 2 servidores
centralizados, en los que se concentra la entrada de todos los correos. El servicio consta de 2
sistemas de Filtrado de Contenido via SMTP CON ANTISPAM y Antivirus para el sistema de correo
de forma perimetral en appliance en esquema Activo - Activo. Incluyendo el mantenimiento del
hardware y licenciamiento que se alojaran en el sitio de Mazaryk.

Se requiere que el Sistema con Antispam y Antivirus para el Sistema de Correo de forma
perimetral realice el andlisis de todo el correo entrante y saliente de la organizacion. Es
obligacién de los licitantes dimensionar todos los elementos requeridos para cumplir con las
capacidades operativas de la secretaria a partir de la informacion contenida en el presente anexo
técnico.

Sera responsabilidad del licitante migrar las cuentas de correo en caso de ser necesario a la
solucion de ANTISPAM propuesta.

2.2.2.1 Funcionalidades de los equipos

El licitante debera considerar que para prestar el servicio deberé proporcionar el equipamiento
necesario, asi como la instalacién, configuracion, puesta en marcha; asi como el mantenimiento
de los mismos durante la vigencia del contrato, en el entendido de que todos los equipos o
equipo requeridos formaran parte del servicio ofrecido por parte del licitante y que |la convocante
no adquirird ninguno de los mismos.

La solucién anti-spam debe ser basada en un servicio (usando un dispositivo de hardware,
totalmente administrable de forma remota por el licitante ganador y que radique fisicamente
en las instalaciones de la SECTUR el cual debera estar configurado en Alta Disponibilidad.

2.2.2.2 Caracteristicas Técnicas
Funciones sobre las cuales debe trabajar la solucion:

e Filtrado de Anti-Spam en correo.

e Filtrado de Anti-Virus en correo.

e Hacer reglas por IP, dominio, usuarios y extension de anexos o cualquier cadena de texto en
un Mmensaje de correo.

¢ Reglas basadas en formato MIME.

e Reglas basadas en listas de blogueo o de no-bloqueo, por IP, dominio, o remitente.

e Creacion de cuarentenas o carpetas de auditoria de correo en base a reglas del Antispam
de correo. Mismas que deberan ser reciclables a intervalos de tiempo determinado por la
SECTUR.
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e Creacién de listas negras o blancas independientes por usuario, accesibles por los mismos
via Web.

e Creacion de politicas a nivel global por grupos o por usuario.

» Envio de mensajes de aviso de correo en cuarentena, personalizado a los usuarios, donde
éstos puedan decidir gué hacer con su propia cuarentena.

e Sistema de respaldo de configuracion de la solucion.

e Proteccidn anti-relay para correo de entrada o de salida.

« Sistema de revision de mensajes en cuarentena basada en queries, por remitente, asunto,
destinatario o IP, para su consulta, que permita revisar adjuntos y cuerpos de mensaje, en
formato texto y html.

e Sistema de revisién de log “s de entrada y salida de trafico de correo que permita realizar
bUsqueda de palabras, para su rapida consulta.

¢ Sistema de andlisis de correo no entregado temporalmente o en cola de salida.

¢ Sistema de analisis de tipos de archivos para uso y creacién de formatos MIME.

e Sistema de calificacion de spam, que permita determinar que calificacién corresponde al
correo spam y cual al correoc no-spam.

e Administracion via Web con manejo de contrasefas que puedan determinar el nivel o
Jerarquia de acceso para administracion y/o consulta para diversos tipos de usuarios.

2.2.2.4 Manuales y Documentacién

Debera incluir para la solucion de Antispam al menos copia de los certificados de dos ingenieros
calificados para implementar y soportar la solucién ofertada.

2.3 Servicio de Proteccion de Usuario Final

Debido al avance de los atagues informaticos y de las mejores practicas de sequridad, es
necesario contar con una herramienta de deteccién, contencién y respuesta de los puntos
finales, recolectando, inspeccionando y centralizando la informacién importante que sucede en
tiempo real, de tal forma que en el momento o incluso posterior a un ataque informatico se
pueda investigar, prevenir, contener y responder con la mayor informacién posible, por lo que
“LA SECTUR", tiene la necesidad de proteger la informacién y fortalecer las zonas de riesgo de la
infraestructura conectada en red que utilice servicios educativos. A la fecha se han venido
incrementando los ataques de red, los cuales afectan vulnerabilidades de sistemas operativos,
plataformas de desarrollo, versiones de sistemas, de negacidn de servicio o sobre escaneo de
puertos y debilidades de sistemas y aplicaciones, fueron contenidos por la seguridad perimetral.

2.3.1 Funcionalidades de los equipos

Asi mismo, dentro de la propuesta se deberd contemplar una solucién de software antivirus para
un ndmero de maguinas de 1150 equipos.

2.3.2 Caracteristicas Técnicas

e Proteccion para estaciones, dispositivos maéviles y servidores contra todo tipo de amenazas
de Internet: virus, gusanos, troyanos, phishing y spam en todas capas de la red.
¢ Analisis de todos los mensajes transmitidos a través de los servidores de correo.
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e Procesamiento de mensajes, bases de datos y otros objetos en los servidores de correo /
Domino

s Proteccion contra atagues phishing y spam.

e Blogueo de correo masivo (spam) y epidemias virales

e Escalabilidad

e Instalacion y administracion centralizadas

e Proteccién proactiva contra programas desconocidos

¢ Seguridad al trabajar en redes WiFi

e Escaneado al vuelo de trafico del correo e Internet.

e Reversidon de cualquier cambio malicioso realizado en el sistema

e Redistribucién inteligente de recursos durante el escaneado completo del sistema

e Puesta en cuarentena de objetos infectados y sospechosos

e Sistema para informes sobre el estado del sistema

e Actualizacién automatica de las bases de datos.

e Compatible con cualquier sistema operativo, Estaciones de trabajo: (incluyendo 64bit) y
Linux, Dispositivos maviles, Servidores de archivos: Microsoft Windows (incluyendo 64bit), vy
Linux, Servidores de correo y servidores para grupos: Microsoft Domino, Linux (Sendmail,
Qmail, PostfixyExim).

2.3.4 Manuales y Documentacién

Debera incluir para la solucién de Antivirus una carta de fabricante membretada en la cual
sefiale que cuenta con la autorizacion de venta, reventa, distribucién o comercializaciéon de los
productos del fabricante, firmada por la persona autorizada por el fabricante de la solucion
propuesta.

Debera incluir para la solucién de Antivirus al menos copia de los certificados de dos ingenieros
calificados para implementar y soportar la solucién ofertada.

2.4 Servicio Administrado de Respaldos

Los servidores y equipos de cémputo de los cuales se requiere el respaldo de informacion se
encuentran ubicados en diferentes redes sin ningun dominio y se requiere que el licitante
suministre todos los elementos fisicos y légicos para la implementacion de un sistema de
respaldo central que realice sus actividades de manera desatendida y programada.

2.4.1 Funcionalidades de los equipos

Los servidores de los cuales se requiere el respaldo de informacién se encuentran ubicados en
el Centro de Datos y se requiere que el licitante suministre todos los elementos fisicos y logicos
para laimplementacion de un sistera de respaldo central que realice sus actividades de manera

desatendida y programada.

Generalidades de los respaldos:
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Permita respaldo de sistemas operativos Windows Server 2008 en adelante y Linux Server de las
distribuiciones de CentOS, Debian, Ubuntu y RedHat en entorno fisico y virtual sobre Hyper-Vy
Vmware.

Soporte respaldos/recuperacion en unidades de cinta Overland y NAS.

Opere con de duplicacion y compresidn.

Opera con catalogo y base de datos central,

Opere con consola central de administracion.

Opera con integracién a Directorio Activo de Microsoft.

Permita recuperacion de sistemas de archivos completos basados en fecha de respaldo.
Permita la recuperacion granular de archivos basados en fecha de respaldo.

Opere mediante esquemas de politicas de respaldo.

Opere realizando respaldos completos, incrementales o diferenciales.

Opera en base a agentes de respaldos/recuperacion.

Cuente con licencia para respaldar 20 TB comprimidos.

Debera soportar tamafos de blogue minimos de 4 kb y debera permitir seleccionar el tamafo
de bloque deseado

Respaldo simultaneo de servidores en operacion sin afectar la operacién de las aplicaciones y
servicios del servidor.

Se requiere que los sabados a las 20:00 horas o cuando se acuerde con la SECTUR se programe
la realizacion de respaldos, del total de la informacién contenida en los servidores relacionados
en este inciso cuyo volumen es de 20 TB comprimidos, sin la intervenciéon manual de un
administrador a menos que ocurra alguna contingencia extraordinaria. La informacién debera
respaldarse simultaneamente de todos los servidores sin bajar ninguno de los servicios (on-line)
Y con usuarios haciendo uso de aplicaciones durante el proceso de respaldo. El licitante debera
suministrar, instalar y poner a punto todos los agentes necesarios para que el respaldo se efectie
satisfactoriamente.

Se requiere que todos los dias a partir de las 23:00 horas o cuando se acuerde con la SECTUR se
efectlden respaldos incrementales o diferenciales, comprimidos, de manera automatica sin la
intervencion manual de un administrador, a menos que ocurra alguna contingencia y la solucién
debera soportar una capacidad ilimitada de agentes. La informacién deberd respaldarse
simultaneamente de todos los servidores sin bajar ninguno de los servicios (on-line) y con
usuarios haciendo uso de aplicaciones durante el proceso de respaldo.

El agente debe permitir al administrador la recuperacién de un archivo ubicado en la unidad de
respaldo del mismo equipo por fecha de respaldo.

Entre la informacién gue al menos se debe reportar al administrador a través de las vias de la
consola de alertamiento, se debe informar el resultado del respaldo, si fue realizado
satisfactoriamente y el tiempo en que fue realizado o en su caso los problemas que se
presentaron, la cantidad de bytes que se transmitieron y el servidor o equipo del usuario gue lo
efectlo.

En la consola de administraciéon instalada en el servidor de respaldo suministrado se debe
habilitar un servicio de Web para la administracion del respaldo y restauracion de la informacion
via html, para gque el administrador de la red pueda administrar sus respaldos y recuperar su
informacion via internet.

El licitante debera suministrar, instalar y poner a punto todos los agentes necesarios para que el
respaldo se efectle satisfactoriamente.
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Ademas del respaldo a los servidores descritos, el licitante dara respaldo a los servidores que le
indique la SECTUR, siempre gue en su conjunto no rebase la cantidad de 20 TB de respaldo de
diferentes sistemas operativos y plataformas.

Adicional SECTUR solicita que en la propuesta del Licitante se incluya una unidad de
almacenamiento exclusiva para los respaldos.

2.4.2 Caracteristicas Técnicas

El sistema de Respaldos debera cumplir con las capacidades siguientes:

e Proteger diversos tipos de nodos de crigen, incluyendo el nodo basado en el agente, el
nodo sin agentes, CIFS, Exchange Online, SharePoint Online, OneDrive, etc.

e Realiza la copia de seguridad de datos en servidores de punto de recu peracion.
e Replica datos de copia de seguridad en servidores de puntos de recuperacién remotos y

locales.
e Archiva datos.
e Copia:

e Archivos de origen seleccionados a una ubicacién de la copia de seguridad secu ndaria.
e Puntos de recuperacién a ubicaciones de la nube y locales como la carpeta de recursos
compartidos
® Crea
e Maquinas de Virtual Standby a partir de datos de copia de seguridad en el hipervisor
local Hyper-V y Vsphere.
¢ Maquina virtual instantanea en el hipervisor local Hyper-V o VSphere.
e Restaura
« Datos de copia de seguridad y realiza una reconstruccion completa.
e Objetos de correo electrénico y objetos que no lo son de Microsoft Exchange mediante
la utilidad Restauracion Granular de Exchange.
¢ Escompatible con
¢ La administracién basada en roles
e Lainstantdnea de hardware
o Prueba de recuperacién asegurada para los puntos de recuperacion.

Para la Unidad de respaldo el Licitante debe contemplar una solucién de almacenamiento NAS,

dispositivo de almacenamiento conectado a la red LAN.

e En este sistema de almacenamiento NAS se hara el respaldo de todos los servidores fisicos o
virtuales de la SECTUR Las caracteristicas técnicas minimas de la unidad de almacenamiento
NAS son:
|. Capacidad de 64 TB utiles en Raid 5 para el inmueble de Masaryk.

Il. Memoria interna de 2 GB DDR3L, con posibilidad de expansion hasta 16 GB.
1. Al menos 2 interfaces de red de 1 Gbps conector RJ-45.

V. Al menos 1Puerto USB 3.0.

V. Soporte de hasta 4 discos internos de SSD/HDD SATAde 25" 035"

VI. RAID G, 1,5,6Yy10.

V1. Protocolos de servicio: CIFS/SMB, AFP, NFS, HTTP y HTTPS y FTPS.

) 2023,
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VL. Integraciéon con Directorio Activo
IX. Soporte de virtualizacion con VMware Sphere, Hyper-V, Citrix, OpenStack
X. Consola de administracién en idioma espariol
Xl. Gestion de Almacenamiento:
a. Tamafo maximo de volumen individual: 108TB
b. Numero maximo de volimenes internos: 512
c. Maximo deiSCSI Target: 32
d. Maximo deiSCSI LUN: 256
e. Compatibilidad con clon/instantanea de iSCSI LUN
Xll. Software y licencia de administracién y operacion integrada al hardware.

2.4.4 Manuales y Documentacion

Debera incluir para la solucién de Respaldos una carta de fabricante membretada en la cual
senale que cuenta con la autorizacion de venta, reventa, distribucién o comercializacion de los
productos del fabricante, firmada por la persona autorizada por el fabricante de la solucién
propuesta.

Debera incluir para la solucion de Respaldos al menos copia de los certificados de dos ingenieros
calificados para implementar y soportar la solucién ofertada.

2.5 Servicio de Infraestructura de Servidores

La SECTUR tiene la necesidad de la adquisicién o arrendamiento de servidores tipo gabinete o
enclosure de servidores (Blade), para dar soporte a los distintos servidores de aplicaciones
internas y externas de la SECTUR

Deberd cumplir con las especificaciones siguientes:
Servidor tipo Blade

La solucion de servidores tipo Blade debera contar con 10 servidores tipo blade con las
siguientes caracteristicas:

'GABINETE O ENCLOSURE DE SERVIDORES TIPO BLADE
EL PROVEEDOR de la infraestructura de servidores tipo blade
debera de considerar el gabinete o enclosure para este tipo de
servidores con las siguientes caracteristicas minimas;
Gabinete o enclosure que soporte o aloje servidores tipo navaja o
blade con minimo 16 bahias para el alojamiento de 10 de los
| servidores. .
Para montaje en rack standard de 19" :
Sistema de chasis de al menos 10 unidades de rack ‘
|
|

" DESCRIPCION

Caracteristicas minimas

Debe de incluir minimo 1 mddulos de administracidn de todos los
elementos incluidos en el gabinete o enclosure.
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Bahias o slots

Fuentes de poder

Médulo de gestion y
administracién

Ventiladores

Médulos o slots para
conectividad LAN

Al menos 1 puerto de video que permita la conexion de un monitor
para la administracion local y remota del gabinete o enclosure.

| Bahias o slots para la instalacién de elementos de conexion a red

| de datos redundantes con minimo 2 puertos de conectividad

| Ethernet 10GB Ethernet. A
Minimo 10 bahias para servidores blade o nodos utilizables.

‘ Capacidad de integracion hot swap de los servidores o nodos. _
| Soportar procesadores E5-2697 v3. i
| Se debe considerar que los Slots deben contar con la siguiente

| capacidad en memorias RAM como minimeo:

| Slot1:192Gb i

| Slot 2:512 Gb

| Slot 3:512 Gb

| Slot 4: 256 Gb

| Slot 5:256 Gb

| Slot 6:192 Gb
Slot 7: 512 Gb

| Slot 8:512 Gb
Slot 9: 256 Gb E

| Slot10: 64 Gb !

| Soportar virtualizacién con Hiper-V'y VSphere.

Soportar al menos 500 GB de disco durc en configuraciéon RAID,

| con almacenamiento en SAN.
Incluir la minima cantidad de fuentes de poder soportadas con |
redundancia, necesarias para que el chasis opere en su carga de
trabajo total, es decir, todos los servidores y opciones de
conectividad instaladas.

Redundancia de fuentes de poder N+1.
| Tecnologia Hot Swap.

" Botdn de encendido.

Gestién centralizada de todos los servidores Blade o nodos. i
| Herramientas de gestién y administracion centralizada con interfaz |

grafica y acceso remoto.

- Debe de contar con software de administracién remota embebido i

y con un puerto de red dedicado que permita contar con el ;

monitoreo de los elementos de hardware, firmware; asi como el

ranejo de alertas que emita el sistema.

Incluir la minima cantidad de ventiladores soportada con

redundancia que permita que el chasis opere en su carga total de

trabajo y enfriamiento para todos los servidores Blade o nodos.

Redundancia de fuentes de poder N+1.

. Tecnologia Hot Swap.

Incluir dos médulos o slots exclusivos para la interconexion LAN del |

chasis

| Cada madulo debe de ser escalable, de alto desempeno y baja

| latencia 1/10GB Ethernet. '

| Todos los puertos internos y externos deben de estar licenciados y
habilitados para su uso.

Desempefio de al menos 110 Thps.

‘ | Debe de incluir la instalacién y configuracion de los equipos en el ‘

chasis.
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| Incluir minimo 2 médulos exclusivos para la interconexién SAN del

chasis.
Mddulos de interconexién para | Los puertos deberan de operar entre 8 Gbps a 16 Gbps.
conectividad de ' Todos los puertos internos y externos deberan de estar licenciados
almacenamiento SAN y habilitados para su uso.
Debera de incluir la instalacion y configuracion de los equipos en el
chasis.

Incluir sistera de almacenamiento con capacidad de:

60 TB usables configurados en RAID 6.

La conectividad serd mediante cables de fibra dptica redundante.
- Soporte comunicacion por canal de fibra e iSCSI.

| Ventiladores redundantes HotSwap.

Permita operar esquemas de Thin y Think provisioning.
Compatible con sistemas operativos Windows Server 2008 en
Sistema de almacenamiento. adelante.

| Compatible con sistemas operativos Linux Centos, Debiam,
Ubuntu y RedHat.

Todos los puertos internos y externos deberan de estar licenciados
y habilitados para su uso.

| Debera de incluir la instalacién y configuracién de los equipos.
Debe incluir todos los insumos de instalacién necesarios y para la
interconexién del sistema NAS via Red]

El licitante debera considerar licenciamiento para hipervisor VMware VSphere 7X y el VCenter
correspondiente para 4 servidores blade como parte del servicio para la solucién de Bladesy el
servidor donde se albergara dicha licencia de virtualizacion.

Servidores Tipo Microserver

La Secretaria requiere 4 servidores tipo Microserver con las siguientes caracteristicas:
e Procesador: Xeon Quad Core 3.40 GHz o superior
e Memoria RAM: 16 GB
e Disco Duro:1TB

La Secretaria requiere 3 servidores tipo Torre con las siguientes caracteristicas:

e Procesamiento: Un procesador fisico con 8 nicleos y 3 GHz. no mayor a dos afios de
liberacion de la serie por parte del fabricante.

e  Memoria RAM fisica: 64 GB.

e Sistema de disco en RAID 5 con capacidad 2 TB.

e Red: 2tarjetas para RJ-45 de 1 GB de ancho de banda.

s Alimentacién eléctrica: Una fuente para voltajes 110/220 autosence con nema estandar
nacional.

Asi mismo, el proveedor deberd de proveer el mantenimiento correctivo a los servidores
propiedad de la SECTUR

1. Servidor marca DELL propiedad de la SECTUR:

Marca: DELL
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Modelo: PowerkEdge R640

Etiqueta de servicio: HGDWB8NZ.

2. Servidor marca HP propiedad de la SECTUR:
Marca: HP
Modelo: Proliant 360 GenlO.

El licitante debera tener la solucion de servidores tipo Blade lista y funcionando a partir del 16
de marzo de 2023.

2.5.4 Manuales y Documentacién

Incluye: instalacién, configuracion, puesta a punto e integracién con los equipos de las otras
partidas, realizando lo siguiente: armado de opciones y montaje en el chassis, actualizacion de
Firmware de todos los componentes de hardware, definicion de puertos de NAS y LAN,
configuracion del médulo de administracion remota.

2.7 Servicio de Monitoreo de red y Mesa de Ayuda

2.7.1 Monitoreo de red

El licitante deberd proporcionar una solucién de monitoreo que permita alertar en tiempo real
los dispositivos, tanto aplicaciones como recursos de |a red de la SECTUR. Este moenitoreo lo
debera operar e instalar en la red de la institucién con la finalidad de mantener la operacion 7x24.
El monitoreo deberd comprender en ese horario de servicio a través de un centro de monitoreo
del licitante, enlazandose mediante un método seguro, VPN sitio a sitio o enlace dedicado.

La SECTUR entregard durante los primeros 10 dfas, después de la firma del contrato, un
inventario de aplicaciones, servidores, switches, ruteadores y dispositivos que necesiten ser
monitoreados, a partir de esta entrega el licitante contara con 5 dias naturales para la
implementacion de la solucién de monitoreo.

2.7.1.1 Funcionalidad:

e La solucién de monitoreo debera considerar al menos 200 monitores, donde los
monitores o probes, son los servidores, switches, routers y aplicaciones de la institucion.

e Sedebera entregar la administracién del rendimiento o performance o deteccion 7x24.

e Ellicitante debera desarrollar al menos 3 tableros ejecutivos que proporcionen una vista
de negocio ejecutivo, una vista operativa y una de capacidad.

e Se debera detectar eventos de seguridad en la red

2.7.1.2 Infraestructura necesaria

e El licitante debera proporcionar el sistema de monitoreo tanto de software y hardware
para que se aloje en SECTUR en el sitio de Mazaryk.

e El licitante debera contar con un centro de monitoreo formalmente establecido y con
certificaciones ISO27001 e ISO 20000-1, el centro de monitoreo debera detectar, validar y
notificar los eventos de red que sucedan 7x24 en la institucion.

e El licitante debera proporcionar al menos 2 pantallas planas de plasma o LCD con el
servicio de al menos 32 pulgadas y su respectiva tarjeta controladora con el dispositivo
gue emita la sefal.
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Contar con linea de atencion telefonica con atencidén 7x24 durante la vigencia del
contrato

Debera contar con un area exclusiva para el SOC la cual deberé ser independiente de las
demas areas que integran las instalaciones del licitante.

Contara con controles de acceso biométrico.

Contara con sistemas de respaldo de energia, sistemas contra incendios, sistemas de
video vigilancia y CCTV.

Contara con enlaces redundantes de internet para garantizar la continuidad del servicio.

2.7.1.3 Notificacion y Escalamiento

El licitante debera notificar las alertas del sistema de monitoreo a través de alguno de los
siguientes medios: correo electrénico, teléfono celular, oficina o envio de SMS durante el
presente contrato.

El escalamiento se debera revisar al menos cada 3 meses.

2.7.1.4 Especificaciones Técnicas

El sistema de monitoreo debe estar basado en una arquitectura inteligente gue se
compone de visualizaciones interactivas que tienen como objetivo proyectar el estatus
en tiempo real de la infraestructura de lared y de las aplicaciones criticas y debe cumplir
las siguientes caracteristicas:

Sistema de informacién en base a tableros de control (DashBoard).

Tableros de control operativos que muestran la comunicacién visual efectiva y precisa de
los datos de las aplicaciones en tiempo real.

Tableros de control ejecutivos que muestran la disponibilidad de las aplicaciones de la
crganizacion en tiempo real.

Los tableros de control deben almacenar y desplegar la informacién histérica para
conocer las tendencias e indicadores para la toma de decisiones.

El sistema debe estar desarrollado en Web 2.0 o Superior

La extraccién de informacion de los dispositivos y aplicaciones que se despliega en los
tableros de control se debe realizar a través de SNMP, trap de SNMP, XML, HTML o bases
de datos SQL, MySQL u Oracle.

La extraccion de informacién de dispositivos y aplicaciones debe no debe ser intrusivo, es
decir no debe instalarse algun agente.

La agrupacién de Tableros de control debe ser de acuerdo a las aplicaciones o cadenas
de servicios en base a la infraestructura.

Maonitoreo de aplicaciones a través de transacciones

Realizacion de asociaciones de dispositivos de red

Realizacién de guias de aplicativo de los servicios.

Debe desplegar la disponibilidad de servicios (el tiempo en el que esta disponible el
sistema o dispositivo).

Debe desplegar el tiempo de respuesta del sistema o dispositivo hacia el usuario final.
Debe desplegar el tiempo de respuesta de una transaccién de punta a punta.

Debe desplegar la capacidad del sistema o dispositivo para ejecutar los procesos o las
tareas programadas, considerando parametros como la utilizacién de disco duro,
memoria fisica, procesador o CPU.
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Debe desplegar el porcentaje de utilizacion de ancho de banda de enlaces principales
dentro de la red como son: Switch Core, Router, Puertos de Switch, Wireless.
El tablero principal debe ser disefiado estructuralmente para que despliega los
elementos productivos de la red desde las aplicaciones, telecomunicaciones y hasta el
usuario final.
Interaccion con los indicadores de niveles de servicio en tiempo real.
Procesamiento analitico en linea de los indicadores de niveles de servicio.
Presentar tableros sobre actividad sobre la red de acuerdo con puertos, categoria,
direcciones IP origenes y destinos, pals.
Debe detectar actividades sospechas sobre la red y alertar sobre las mismas.
Debera contar con listas de amenazas que se integren al monitoreo para poder realizar
analisis y deteccion, debe incluir al menos las siguientes listas de amenazas: direcciones
IP, malware, botnet, dominios, spam, hash, URL "s y redes TOR.
Priorizar eventos de red en base a criticidad
Analizar bitdcoras de los dispositivos de seguridad en tiempo real
Monitoreo 7x24

o Centrode operaciones que realiza las notificaciones de las incidencias que afectan

a la infraestructura (Seguridad, Aplicativos, Telecomunicaciones) en base a un
escalamiento operativo e informativo

o Sistema de ticket para el registro de control de cambios o mantenimiento a los
sistemas y dispositivos.
Notificacion de incidencias via telefénica, correo electrénico y via SMS
Reportes de disponibilidad de servicios semanales, mensuales y bimestrales.
Monitoreo de disponibilidad de servicios desde internet
Monitoreo de disponibilidad de servicios via VPN

O 0o 0 O

2.7.2 MESA DE AYUDA
El licitante debera proporcionar un servicio de mesa de ayuda para recibir, dar seguimiento,

resolver y cerrar tickets de las solicitudes de servi

cio, incidentes, monitorec de seguridad y

monitoreo de red que se contemplan en el servicio. Este servicio debera operar en modalidad
7x24 durante la vigencia del contrato.

La SECTUR entregara durante los primeros 10 dias, después de la firma del contrato, una lista de
personal autorizado para el contacto con la mesa de ayuda del licitante ganador.

2.7.2.1 Funcionalidad:

Disponibilidad de la mesa de ayuda en modelo 7 x 24 (las 24 horas del dia,los 7 diasde la
semana, durante la vigencia del contrato).

El licitante realizara el soporte técnico a través de su Mesa de ayuda para la atencion de
reportes y fallas, en sitio o remoto conforme a su estrategia, para cumplir con los
requerimientos de Nivel de Servicio.

El licitante debera generar un ndmero de ticket o nimero de reporte Unico por cada
reporte que se reciba en la mesa de servicio con la finalidad de llevar un control adecuado
de los tiempos de solucion.

Gestionar el control de cambios, atendiendo un proceso certificado por ISO 20000-10 ITIL.
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Gestion de los tickets mediante en la mesa de servicios certificada en ISO 20000-1 o ITIL
para atender las solicitudes realizadas por el personal autorizado por la SECTUR

2.7.2.2 Infraestructura necesaria

Ellicitante debera contar con un sistema de recepcion y seguimiento de tickets

Contar con linea de atencion telefénica con atencién 7x24 durante la vigencia del
contrato

El licitante debera contar con medios de comunicacién para reportar fallas de equipo
(Mesa de ayuda). Los medios para reportar fallas, al menos deberdn ser un ndmero
convencional, un celular y un correo electrénico.

2.7.2.3 Notificacién y Escalamiento

El licitante debera notificar el seguimiento de los tickets mediante correo electrénico a
los contactos involucrados.
El escalamiento se deberé revisar al menos cada 3 meses.

2.7.2.4 Especificaciones Técnicas

El licitante realizara el soporte técnico a través de su Mesa de ayuda para la atencion de
reportes y fallas, en sitio o remoto conforme a su estrategia, para cumplir con los
requerimientos de Nivel de Servicio.

Se requiere de la administracion y operaciéon de una mesa de servicios que proporcione
los servicios de soporte de primer, segundo y tercer nivel para los servicios

La mesa de servicios deberd operar siguiendo el marco de referencia ITIL, para lo cual el
licitante deberd presentar el certificado de al menos 6 ingenieros certificados en ITIL
version 4.

Los problemas que se cataloguen como de primer nivel seran resueltos directamente
con el personal de la mesa de servicios con apoyo de la base de conocimientos con que
cuente el licitante.

En la atencion del primer nivel de soporte si no tiene registro en su base de conocimiento,
debera invariablemente canalizar el soporte a un técnico especializado en el tipo de
problema o falla presentada.

Los problemas que se cataloguen como de segundo nivel serdn atendidos por personal
especializado del licitante directamente del fabricante del hardware o software
dependiendo de la naturaleza del problema reportado.

Las tareas minimas gue realizara la mesa de servicio son: Recibir solicitud, abrir el ticket,
registrar detalle del incidente, analizar la falla o evento, canalizar al soporte técnico
interno, escalar en su caso el incidente, dar seguimiento, informar de la soluciéon
empleaday cerrar el ticket del incidente.

La informacién que debe contener una solicitud de falla o evento es:

Numero de ticket.

Fechay hora de apertura del ticket.

Fecha y hora de inicio de reporte de la falla.

Nombre completo de quien levanta el reporte.

Nombre completo de la persona que atienda el ticket.

Via de notificacion de la falla o evento (correo electrénico o telefénico).
Datos del equipo o servicio afectado.
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e Detalle de |a falla reportada.

e Diagndstico de la falla.

e Solucion empleada o implementada.

e Fechay hora de cierre del ticket.

o La mesa de servicios debera invariablemente por cada ticket abierto, enviar un correo
electrénico a las cuentas especificadas por el administrador del contrato detallando la
ap=rtura del ticket y los correos posteriores necesarios para el seguimiento v cierre del
mismo.

e El licitante debera generar un nimero de ticket o nimero de reporte Unico por cada
reporte que se reciba en la mesa de servicio con la finalidad de llevar un control adecuado
de los tiempos de solucion.

e De manera mensual. El licitante debera de entregar estadisticas de desempefio de
servicio comparadas con los Niveles de Servicio y Niveles de Disponibilidad especificados.
Las diferencias significativas seran registradas e informadas, indicando las causas de los
desvios. El reporte especificard acciones correctivas para restaurar el desempefo del
servicio a los niveles comprometidos.

Escaneo de Vulnerabilidades y certificados digitales

El licitante a través del Centro de Operaciones de Seguridad ejecutarda escaneos de
vulnerabilidades de sus sitios web publicos, para el cumplimiento con los estatutos del Gobierno
Digital de acuerdo a lo requerido por SECTUR.

Se requieren 5 escaneos de vulnerabilidades semestralmente para 5 FQDN s, SECTUR decidira
a que aplicaciones se deberd aplicar dicho escaneo

La solucién de escaneé de vulnerabilidades debera ayudar a Sectur a identificar, evaluar y
mitigar automdaticamente los riesgos de seguridad de las aplicaciones web, incluidos los
categorizados por el Proyecto de seguridad de aplicaciones web abiertas (OWASP), como
Inyeccién de SQL, Secuencias de comandos entre sitios (XSS), Falsificacion de solicitudes entre
sitios (CSRF) y otros.

Debe ser una herramienta no invasiva, basada en la nube, sin impacto en las operaciones de los
sitios Web de Sectur.

Deberd poder escanear cualquier aplicacion web que sea de acceso publico,
independientemente de dénde esté alojada, incluso en las instalaciones, ubicacién conjunta o
en un servidor de nube publica. Las aplicaciones web pueden analizarse independientemente
de si estan detrds de un firewall o un equilibrador de carga.

La herramienta de vulnerabilidades no debera recopilar ninguna informacion de identificacion
personal (Pll) o registros de la base de datos de la aplicacion, independientemente de si esta
informacién es de acceso publico. No debe recoger ningin dato que pueda verse
comprometido. Solo deber? alertar del problema.

Al detectar vulnerabilidades, se deberd generar automaticamente un informe detallado que
permita identificar, evaluar y mitigar las vulnerabilidades de las aplicaciones web. Durante el
analisis, se debera recopilar informacién sobre la aplicacién para aumentar la precision y
encontrar vulnerabilidades, incluidos datos sobre las tecnologias y los componentes que utiliza
la aplicacién, la estructura de la aplicacion, asi como listas de formularios, campos y cookies de
paginas.
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Los escaneos se deberan ejecutar a una velocidad razonable, para no socbrecargar el servidor web
o infraestructura de red.

Los reportes de |a solucion deberan presentar un resumen ejecutivo, donde presente un vistazo
rapido a su nivel de riesgo basado en las vulnerabilidades descubiertas en el sitio web de su
aplicacion, incluido un desglose por nivel de gravedad.

Cumplimiento de Normas, esta seccion del reporte muestra si cumple con los requisitos para
cumplir con varias medidas de cumplimiento estandares de la industria, que incluyen:

e OWASP Top 10 - Open Web Application Security
e PCIDSS - Payment Card Industry Data Security Standard
e HIPAA -The Health Insurance Portability and Accountability Act of 1996

En el reporte a detalle deberd contener:

e Nombre de la vulnerabilidad: el nombre oficial de cada vulnerabilidad se lista para cada
seccion numerada

e CVSS: puntuacion y vector del sistema de puntuacidn de vulnerabilidad comtin de la base de
datos de vulnerabilidad nacional.

e Recomendaciones de remediacion: describe brevemente los métodos mediante los cuales
puede mitigar esta vulnerabilidad en su sistema

e Larutaensuservidor web donde se localizd la vulnerabilidad.

* La severidad de la vulnerabilidad. Se podré cambiar este valor, segun la percepcién qgue
tenga Sectur de la gravedad.

o Confianza, probabilidad de que su sitio web tenga esta vulnerabilidad

e Detalle del problema, descripcidén de cémo el escaner detectd la vulnerabilidad.

2.8.1 CERTIFICADOS DIGITALES

Ellicitante a través de su Centro de Operaciones de seguridad entregara los certificados digitales
SSL que SECTUR requiere para sus sitios web Certificados digitales SSL, se requieren al menos
10 certificados SSL, los dominios de dichos certificados seran provistos por SECTUR de acuerdo
a sus necesidades y el tamafio minimo de clave publica tendra que ser de acuerdo a la
recomendacion emitida por el ente certificador.

Adicionalmente se requiere 1 certificado wildcard para el dominio sectur.gob.mx.

Dichos certificados deberan de brindar seguridad al visitante de nuestras paginas web, debe ser
una manera de decirles a nuestros usuarios que el sitio es auténtico, real y confiable para ingresar
datos personales. Las siglas SSL responden a los términos en inglés (Secure Socket Layer), el cual
es un protocolo de seguridad que hace que sus datos viajen de manera integra y segura, es decir,
la transmision de los datos entre un servidor y usuario web, y en retroalimentacién, es totalmente
cifrada o encriptada.

Al tener un certificado SSL confiable, nuestros datos estan encriptados, con lo que podremos
asegurar que nadie puede leer su contenido. Todo esto nos lleva a entender que la tecnologia
que brinda un certificado SSL es la transmisién segura de informacién a través de internet, y asi
confirmar que los datos estan libres de personas no deseadas.

Dichos certificados SSL deben consistir en una clave publica y una clave privada. La clave publica
se utilizara para cifrar la informacién y la privada para descifrarla. Cuando un navegador Web se
dirige a uno de nuestros dominios asegurado, una presentacién SSL autentica al servidor (sitio
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Web) y al cliente (navegador Web). Con este método de cifrado se establece una clave de sesidon
exclusiva y posibilita el inicio de una transmision segura.

2.9 Soporte a SITE, cuartos de comunicaciones y Cableado Estructurado

E| licitante debera otorgar a la SECTUR el servicio de proteccion al SITE y a dos cuartos de
comunicaciones de la SECTUR, implementando la chapa electrénica y camaras de video en el
SITE y cuartos de comunicaciones. El sistema de control de acceso para el SITE y cuartos de
comunicaciones debera ser biométrico, con teclado, lector de huellas digitales y una camara de
video vigilancia que cumpla con las siguientes caracteristicas: Sistema de vigilancia con
capacidad de conexién IP y capacidad de almacenamiento de las grabaciones de por lo menos
30 dias para el SITE, para lo cual el almacenamiento no podra ser considerado mediante un
medio extraible. Blsqueda rapida de registro y verificacion de usuarios que entran al sistema.
Nueve modos de operaciones para controlar la operacion de la puerta. Comunicacion TCP/IP y
comunicacion Ethernet Software PLA-64 usando un PC como Anfitrion para el registro
centralizado, monitoreo en red y control. Contrasefna para proteger el acceso no autorizado a la
red mediante un sistema de administracién con acceso protegido por contrasefa. Se debera
considerar un Teclado de Funciones Multiples para poder ingresar una contrasefa de acceso
manual en caso de falla de lector biométrico. Se requieren al menos 8 camaras IP con resolucion
minima 720 x 480, 5 lectores biométricos y las chapas electromagnéticas necesarias que
garanticen la seguridad del SITE y los cuartos de comunicaciones. También se deberan
considerar 2 camaras adicionales con resolucion minima 720 x 480 y las cuales podran contar
con una unidad de almacenamiento externa y alimentacion POE. Adicional, la SECTUR requiere
una solucién para la vigilancia exterior de los edificios de sus tres sedes Schiller, Mazarik y
Viaducto, la solucién debe contar con al menos 11 camaras para exterior turret IP de 5 Megapixel
con Lente 2.8 mm, 40 mts IR, proteccién contra agua y polvo P67, microéfono y bocina
integrados, tecnologia contra falsas alarmas, rango dindmico (WDR) de 120 dB, también debe
incluir 3 camaras para exterior turret IP de 4 Megapixel, imagen a color 24/7 para alimentacién
POE, con Lente 2.8 mm, luz blanca 30 mts, proteccion contra aguay polvo IP67, rango dinamico
(WDR) de 120 dB gue soporte H.265+/ONVIF y considerar 3 NVR con 8 canales IP con 8 Puertos
POE+, que soporte camaras con tecnologia contra falsas alarmas, 2 bahias para disco duro con
capacidad de almacenamiento de las grabaciones de por lo menos 30 dias (debe ser interno, no
se aceptan medios extraibles), switch POE hasta 250 mts, salida a través de puerto HDMl en HD
y 4K. El licitante debe incluir todos los insumos, cableados, habilitadores y servicios necesarios
para gue la solucién que proponga, quede correctamente instalada, configuraday en operacion.

El licitante debera considerar que el enrolamiento de los trabajadores de la SECTUR para los
controles de acceso debera ser de forma manual y total responsabilidades del licitante. La
administracién centralizada de todos los componentes del SITE se llevara a cabo desde el sitio
Mazaryk y este deberd tener comunicacion con todas las cdmaras que se instalen en los SITES
de comunicaciones y el licitante deberd considerar todo lo necesario para la adecuada
interconexion entre sitios de esta y todas las soluciones objetos del presente anexo técnico, asi
como todos los componentes, servicios y herramientas para mantener la integridad de los
equipos de los SITES de comunicaciones como UPS, tierras y adecuaciones necesarias de
acuerdo con la solucién propuesta.

2.9.1 Cableado Estructurado

TI800, Alcaldia Miguel Hida
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El mantenimiento consiste en ajustar, reparar y/o remplazar los componentes del cableado de
la red de voz y datos que se relacionan en el presente Anexo Técnico, hasta 30 servicios al afioy
la instalacion de hasta 40 nodos nuevos gque cumplan con las mejores practicas y categorias al
menos UTP Cat5e o superior.
Para los servicios de cableados estructurado podran ser utilizadas Las verticales del instituto,
pero el licitante debera considerar la ducteria, escalerillas y todo lo necesario para la prestacién
del servicio de acuerdo con lo especificado en el anexo técnico.
El cableado que debera cubrir se ubica en la Ciudad de México, en los domicilios siguientes:

¢ Presidente Masaryk 172, Colonia Bosques de Chapultepec, Miguel Hidalgo, C.P. 11580.

» Schiller 138, Colonia Bosques de Chapultepec, Miguel Hidalgo, C.P. 11580.

» Viaducto Miguel Aleman 81, Colonia Escandén, Miguel Hidalgo, C.P. 11800.

2.9.1.1 Funcionalidades

Los nodos de datos que integran la red de voz y datos son alrededor de 1,200, con cable UTP de
categoria Se o superior. Cuando se efectué una reparacién, se debera hacer con materiales de
las mismas caracteristicas y colores que se encuentran instalados, si estos tienen nlmeros de
parte se deberd observar que su cambio se apegue al mismo, respetando el estandar siguiente:

s TIA/EIA-568-B.

e En todo servicio de instalacién de nodos de cableado estructurado, el proveedor debera
realizar el etiquetado de los componentes del cableado. Los extremos de los cables que
llegan al sistemna de paneles de parcheo y en el drea de trabajo deberdn quedar
completamente identificados mediante etiquetas.

Lo anterior a efecto de conservar la homogeneidad y calidad en la red, por lo que el Licitante
deberad presentar un escrito mediante el cual manifieste que cumple con el estdndar antes
mencionado.

Los dafos o modificaciones en la estructura de la red que se hubiesen registrado a causa de
negligencias, ausencia de aviso a la empresa, manipulacién del cableado por parte de usuarios
Yy, nodos ausentes de canalizacién, no formaran parte de este contrato y con solo acreditar que
se trata de estas acciones no podra ser exigible su atencidn. El licitante tendrd la obligacion de
no otorgar el servicio de red a este tipo de tramos.

El licitante ganador sera responsable de la limpieza de las dreas donde labore, asi como de los
resanes, pintura, reparacion de techos y espacios que se dafien como consecuencia de los
trabajos que realice.

El mantenimiento correctivo del cableado de la red debera otorgarse cuando:

- Falle la continuidad en un nodo ubicado en las dreas de trabajo, para lo cual debera escasearse
el patch cord ubicado en el drea de trabajo; en seguida el tramo del cable desde el jack a su
acometida en el rack, y en tercer lugar el match cord desde el patch panel hasta el switch. El
licitante ganador debera acreditar con el pentascanner la existencia de esa continuidad.

En el caso de gue se tenga que sustituir un patch cord en el drea de trabajo, el licitante ganador
deberd sujetarlo al equipo mediante los mecanismos de sujecién establecidos y conectarlo al
nodo. Cuando la reparacién impligue cambios en los tramos ubicados entre el jack y el rack se
debera etiquetar debidamente al cable con la falla y al nuevo, ademas a este Ultimo sujetarlo e
identificarlo con la nomenclatura del anterior. Si la reparacién implica una sustitucién del match
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conectado al switch este debera ordenarse y sujetarse de la manera en que esta establecido el
esquema actual, cuidando estrictamente el orden debido a que se tiene una administracion
central de la red v a que cada nodo esta ligado a un puerto especifico del switch.

Si el cambio implica ocupar una nueva posicion en la regleta, se deberdn identificar
debidamente los puertos dafiado y nuevo, cuidando de actualizar la numeracion del nodeo en las
areas de trabajo.

El licitante contarad con un maximo de 48 horas habiles para reparar satisfactoriamente un
problema de continuidad en el nodo, en caso de no tener una respuesta satisfactoria la SECTUR
podra contratar un servicio externo y descontar el monto del mismo, del contrato pactado
originalmente.

Cuando se presente una falla en la continuidad de los elementos de fibra dptica tales como:

e Falla en un patch cord de fibra 6ptica, en cuyo caso debera sustituirse por otro igual
etiguetando sus extremos.

e Cuando falle la continuidad de la fibra éptica que comunica los IDF's hasta el MDF's, se
debera suministrar todos los recursos necesarios para que los tres canales gueden en
servicio incluyendo la sustitucién del tramo de fibra y la conectorizacion Unicamente por
el método epdxico o de calor.

e Eltiempo en que debe ser atendida una fallaenla fibra 6ptica es de 4 horas y resuelta en
lapso de 20 horas habiles a partir de la atencién de la misma, o en su caso la SECTUR
buscara la reparacion a través de otra empresa descontando el costo del monto del
contrato.

2.9.1.2 Caracteristicas Técnicas

Los elementos que la SECTUR considera como parte de su sistema de cableado son los
siguientes:

1 | Cableado UTP delos MDF e IDF'salasdreasdetrabajo = |
2 | Escalerilla . [ E———
'3 | Elementosde canalizacién desde la escalerilla o registros de crecimientoalnodo |
4 Elementos de sujecion del cableado entre los que se encuentran cinchos de plasticoy velero
5 | Cajasde nodos 5
6 | Faceplate
8 Patch cords ubicados en las areas de trabajo tanto de voz como de datos ) - |
9 Registros de crecimiento (Es decir el crecimiento que la secretaria puede considerar para los |
nodos y servicios de cableado, de acuerdo con las cantidades solicitadas en los servicios del |
: . [‘bresente dnexo) TErt s e =
10 | Regletas de los registros de crecimiento -
1 | Gabinetesde IDF's 5 i o
12 | Ventiladores para los equipos del Site y Cuartos de Comunicaciones
13 Regletas de energia eléctrica s
(14 Racks e e s ; o
|15 | Organizadores horizontalesy verticales Al tor e ek T s e |
16 | Regletas para el cableadodevoz e e |
17| Cross Conect. !

Viaducto Presidente Migue! A as \ -2
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Tﬁ_ Regletas para el cableado de datos

19 | Patch cords para conectar al equipo activo de datos

- 20 Ethuetas de los nodos, patch cord de U'T_Iii_;_f_lb_ré" cptlca cableado, patch panels, regletas
_| registros, gabinetesy equipo.
21 Patch cord de ﬂbra

S ||

| 23 ; Esplrales para el soporte de fibra

| 24 Fibra 6ptica multimodo del back bone de tres canales - ) - 1
| 25 | Tuberfa externa de pared gruesa iEs e
26 | Registros externos ;
27 Elcross conect del conmutador hacia la vertical |

2.9.1.3 Manuales y Documentacién

Cuando la SECTUR requiera la reparacién de nodos de datos, en algun sitio, lo solicitara por
escrito al licitante ganador y este debera efectuar la instalacion con los estandares indicados en
el presente Anexo Técnico, con sus respectivas puestas a punto y actualizaciones de planos. El
licitante deberd considerar que la SECTUR podra solicitar reportes de control de acceso de las
herramientas.

Los servicios de cableados deberan ser cubiertos a solicitud de la SECTUR en las siguientes
direcciones:;

ID Inmueble Direccion fisica Referencia

1 Masaryk Presidente Masaryk 172, Colonia Bosques de Esquina con Hegel.
| Chapultepec, Miguel Hidalgo, C.P. 11580, Ciudad de
CORe L1 . | México.
12 | Schiller | Schiller 138, Colonia Bosques de Chapultepec Mlguel Entre Homeroy E_]erCItO
| Hidalgo, C.P. 11580, Ciudad de México. | Nacional.
. L Viaducto | Viaducto Mlgue] Aleman 81 Colonia Escandon Mlguel Esquma con General
' Hidalgo, C.P. 11800, Ciudad de México. | Salvador Alvarado y casi

| esquina con Patriotismo.

3. Capacitacién

El Licitante ganador estd comprometido a realizar la trasferencia de conocimientos de las
tecnologias implementadas con cupo para maximo 5 personas designadas por la SECTUR. Y
debera ser provista durante los siguientes tres meses después de terminada la implementacién.

4. Entregables

Entrega reportes que serviran como elementos de andlisis y mejora a las funciones de mesa de
servicio y soporte técnico que se realiza, entre los reportes que deberan generarse se
encuentran:

Viaducto Presidente Miguel Aleman Valdés No. 81, Colonia Escandén 1Seccién, CP. 1800, Alcaldia Miguel Hidalge, CDMX. ! 2023
¥ an
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4.1 Entregables Iniciales.

El licitante debera de entregar como version final la siguiente documentacion dentro de los
primeros cinco dias habiles de iniciado del servicio:

a) Matriz de escalamiento, donde se detallaran los nombres com pletos del personal del
licitante, roles, niimeros de teléfonos fijos, niimeros de teléfonos maviles, correos
electrénicos, horario de disponibilidad de cada uno de ellos.

b) El licitante debera proporcionar el procedimiento a través del cual resolvera
cualquier falla presentada en la prestacién del servicio.

Por su parte, la Secretaria de Turismo proporcionara el documento de la matriz de escalamiento
del personal interno a fin de coordinar las actividades propias del servicio, en los siguientes 5 dias
habiles de la adjudicacion del contrato.

c) Implementaciony puesta en operacion:
¢ Memoria técnica de implementacion del servicio.

Los documentos anteriores se entregaran dentro de los treinta dias naturales a partir de la fecha
de inicio del servicio.

4.2 Entregables Mensuales

Los reportes mensuales se deberan entregar a mas tardar 5 dias habiles posteriores a la
terminacion del mes que corresponda.

Reporte de Andlisis estadistico, consistente en un analisis estadistico de los incidentes y
solicitudes levantados y atendidos en la mesa de servicio, mismo que debera presentarse
agrupados por tipo de servicio, prioridad, causa o diagndstico, grupo o personal de atencion,
entre otros,

Inventario de equipos que conforman la base instalada del servicio, detallando entre otras cosas
localizacién, niimero de serie, condiciones especiales de operacion y fecha de implementacion,
destacando las altas y bajas de equipo y configuraciones que tuvieron lugar durante el mes.

Se podran solicitar reportes bajo demanda los cuales solo podran ser solicitados por el
administrador del contrato por escrito o el mecanismo que se acuerde con el licitante, estos
reportes deberén ser integrados en los entregables mensuales en el caso de que exista alguna
solicitud.

Actualizacién de la memoria técnica en caso de ser necesario.
5. Niveles de Servicio

El licitante debera cumplir con los siguientes niveles de servicio, de acuerdo a la
severidad de los eventos:
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Nivel de
Severidad
| Severidad 1

‘Severidad2

. TURISMO

SECAETARIA DE TURISMO

Descripcién

| Pérdida Total

dela
plataforma o
equipo que

. forma parte del
| inventario

cubierto y que
origine un
problema
grave que
interrumpa
todas las

- funciones
. criticas del

cliente.

Pérdida parcial
dela
plataforma o
equipo que
forma parte del
inventario

‘ cubierto, el

funcionamient
0 no esta al
100%, y que
origine una
degradacion
del Servicio.

Licitacién Publica de Caracter Nacional Electrénica
N°® LA-21-510-021000999-N-6-2023

Tipo de
Solicitud
Notificacion del
cliente via
telefonica o

.| generacion de

ticket

Notificacién del
cliente via
telefénica o
generacion de
ticket

“Solucion de infraestructura de red (LAN,
WIFI) seguridad perimetral y servidores”

Tiempo de
Atencion
| Menor a 10 min

' Menoralomin

Tiempo de
Solucion

12 hrs

 18hrs

Severidad 3

' Todaslas
| funciones de la

plataforma o
equipo que
forme parte del

| Inventario

cubierto opera

| al 100%, sin
| embargo, el

rendimiento
esta degradado
o muy limitado |

Severidad 4

Se refiere al

| grupo de

cambios,
consultas de
caracteristicas

y otras

preguntas de
uso comuny
que no se
consideran

Notificacion del
cliente via
telefénica o
generacion de
ticket

Menor a 10 min

24 hrs

Notificacion del
cliente via
telefénica o
generacidén de
ticket

Menor a 10 min

| 36 hrs

Viaducto Presidente Miguel Aleman Valdés No. B, Colonia Escandon 1 Seccién, CP. TI800, Alcaldia Miguel Hidalgo, CDMX.
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Nivel de
‘Severidad

Tipo de
Solicitud

- Tiempo de
" Solucion

Tiempode
Atencion

Descripcion

. criticas para el
| desempefio de
| las funciones

] del cliente.

El licitante debera considerar 3 Ingenieros en sitio de lunes a viernes de 9 a 19 horas los dias
habiles de la SECTUR, para efectuar el soporte técnico a todos los servicios solicitados en el
anexo técnico y serd responsabilidad del licitante entregar todo el equipamiento, herramientas,
papeleria, equipos de comunicacién que considere necesarios para que los Ingenieros puedan
llevar a cabo las tareas operativas encomendadas.

Adicionalmente el Licitante sera responsable de proveer a los Ingenieros todo el equipo de
proteccién necesario para salvaguardar su integridad y salud ante las problematicas de salud
por el SAR-COV-2. Es importante mencionar que la secretaria cuenta con todos los protocolos
sanitarios necesarios para la operacion diaria de manera segura.

6. Lugar de Entrega

El lugar de entrega de los servicios por el licitante se muestra en la siguiente tabla:

ID  Inmueble Direccién fisica Referencia

1 | Masaryk | Presidente Masaryk 172, Colonia Bosques de Esguina con Hegel.

i | Chapultepec, Miguel Hidalgo, C.P. 11580, Ciudad de
2 Schiller | Schiller 138, Colonia Bosques de Chapultepec, Miguel | Entre Homeroy Ejército |
| Hidalgo,CP.T1580,Ciudad de México. | Naciemal.
}:3 Viaducto | Viaducto Miguel Aleman 81, Colonia Escandén, Miguel | Esquina con General '

| Hidalgo, C.P. 11800, Ciudad de México. | Salvador Alvarado y casi
! esguina con
Patriotismo.

7. Transicién del servicio

Treinta dias naturales previos al término del contrato, el Proveedory la Dependencia acordaran
el proceso de transicion para la prestacion del servicio, con la finalidad de que no se afecte la
operacién y los niveles de servicio requeridos por la Dependencia correspondiente en el
presente anexo técnico. Derivado de lo anterior, el Proveedor se obliga a:

a) Participar en las reuniones gue soliciten las Dependencias o Entidades para realizar la
transicién con el Proveedor adjudicado al final del contrato.

b) Durante este proceso de transicién el Proveedor debera seguir prestando el servicio por
un periodo méaximo de treinta (30) dias naturales sin costo para la Dependencia o
Entidad a partir de la conclusién del contrato, el que podra ser reducido en la medida
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gue el nuevo Proveedor que resulte adjudicado implemente el servicio.

c) En caso de rescision del contrato del servicio objeto del presente anexo técnico, este no
podra ser suspendido hasta que se asegure la transicion en los términos previstos en el
parrafo que antecede.

8. Condiciones y Forma de pago

Pagos a mes vencido, (a partir de marzo) de acuerdo con la normatividad vigente y con el visto
bueno de la Direccion de Control y Soporte Técnico. El importe sera pagado en moneda nacional.
Conforme al ultimo parrafo del articulo 51 de la LAASSP.

La factura de los servicics realmente devengados se hard a mes vencido. Dicha factura se
elaborara conforme a las disposiciones fiscales vigentes y lo sefialado en las cldusulas del
contrato. Se dara por recibida la factura cuando sea aceptada la totalidad de los documentos del
servicio del mes que corresponda segln lo especificado en el procedimiento de recepcién y
revision de entregables.

El cobro de las penas convencionales y de las deducciones, se llevardn a cabo observando las
disposiciones correspondientes en la materia.

En caso de detectar algun cobro indebido posterior a la aceptacién del detalle del servicio
respectivo, la Secretaria presentardn su inconformidad por correo electrénico o escrito al
Proveedor quien debera reintegrar la cantidad pagada en exceso conforme a lo especificado en
el contrato y la normatividad que resulte aplicable.

Las aclaraciones y/o modificaciones a los detalles de los documentos del servicio y factura no
impediran que se continle prestando el servicio.

Es requisito indispensable contar con toda la documentacion solicitada para autorizar y tramitar
el pago. Dicha documentacién consiste en: La documentacion mensual soporte del servicio,
factura, nota de crédito en su caso.

La no entrega oportuna de cualquiera de los documentos anteriormente mencionados impedira
al administrador del contrato autorizar y tramitar antes las instancias correspondientes de |a
Secretaria el pago en los términos de la cldusula correspondiente del contrato,
independientemente de aplicacion de las penas convencionales y deducciones que
correspondan.

9. Penas y Deductivas

Durante la vigencia del contrato, la SECTUR podrd imponer penas convencionales al proveedor,
por atraso en la prestacion del servicio o deducciones por incumplimiento parcial o deficiente
en que pudiera incurrir el proveedor respectivamente La SECTUR podra optar entre promover
su rescision o exigir el cumplimiento del mismo, sin necesidad de intervencién judicial al efecto.

Viaducta Presidente Miguel Aleman Valdés No. 81, Colenia Escanddn 1 Seccién, CP. 11800, Alcaldia Miguel Hidalgo, COMX, 2023
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3. Las penasconvencionalesse aplicaran porla SECTUR, cuando el proveedor incurra en retraso
en el cumplimiento oportuno de la prestacion del servicio en cuyo caso se aplicara un
porcentaje del 1% por cada dia natural de retraso y hasta por el 10% del monto total de los
servicios no prestados oportunamente.

4. Las deducciones se aplicaran cuando el proveedor incurra en incumplimiento parcial o
deficiente en la prestacién del servicio conforme a los requerimientos de calidad, contenidos
y especificaciones técnicas sefaladas en el contrato y su Anexo Técnico. Dicha deductiva
corresponde al 1% de los servicios proporcionados parcial o deficiente por cada dia natural,
hasta el 10% del monto total del contrato.

Los montos a deducir se deberan aplicar en la factura que el proveedor presente para su cobro,
una vez que el drea usuaria haya cuantificado la deduccién correspondiente.

Las penas convencionales se aplicardn con base en la parte proporcional de la garantia de
cumplimiento del monto total del presente contrato.

La aplicacién de las penas convencionales y deducciones no son excluyentes la una de la otra,
esto es. Pueden aplicarse simultaneamente y no excederan en su conjunto al monto de la fianza
de garantia de cumplimiento, por lo tanto, no seran acumulativas, para los efectos de |a rescision
administrativa prevista por el articulo 54 de la Ley de Adquisiciones Arrendamientos y Servicios
del Sector Publico y el articulo 98 de su Reglamento

Las penas convencionales seran determinadas por la SECTUR por conducto del ENLACE
designado por el area usuaria en funcién de los servicios no prestados.

10. Perfil del licitante.

El licitante debera demostrar su especialidad, capacidad y experiencia a través de la siguiente
documentacion:

e Curriculo de la empresa y personal calificado que acredite al menos un afo de experiencia
en la prestacion de servicios similares a los solicitados en el presente Anexo Técnicoy que
contenga la lista de sus principales clientes.

e Presentar copia simple de al menos un contrato celebrado en los dltimos tres anos, cuyo
objeto sea igual o similar a los servicios objeto del presente ANEXO, para acreditar al menos
un afio de experiencia en la prestacion del servicio.

El licitante debera entregar los documentos siguientes:

e Matriz de escalamiento, donde se detallardn los nombres completos del personal del
proveedor, roles, nimeros de teléfonos fijos, numeros de teléfonos moviles, correos
electrénicos, horario de disponibilidad de cada uno de ellos.

e Procedimiento a través del cual resolvera cualquier falla presentada en la prestacion del
servicio.

e Proporcionar un plan de trabajo de implementacion de todos los equipos que compongan
las soluciones de seguridad informatica. Este puede ser implementado en fases, las cuales




Licitacion Publica de Caracter Nacional Electrénica
N° LA-21-510-021000999-N-6-2023

_ /TURISMO

“Solucion de infraestructura de red (LAN,
WIFI) seguridad perimetral y servidores”

podran ser actividades paralelas o secuenciales considerando la complejidad de la
infraestructura en operacion. El plan de trabajo debe ejecutarse para proporcionar los
servicios el 16 de marzo de 2023,

e Incluir para el servicio de Seguridad Perimetral una carta de fabricante membretada en la
cual sefale que cuenta con la autorizaciéon de venta, reventa, distribucion o
comercializacién de los productos del fabricante, firmmada por la persona autorizada por el
fabricante de la solucién propuesta.

¢ Incluir para el servicio de Seguridad Perimetral al menos copia de los certificados de dos
ingenieros calificados para implementar y soportar la solucién ofertada.

e Para el servicio de Antispam, el licitante deberd especificar por escrito, que su solucidn
ofrecera la garantia de poder detectar correctamente el correo que sea spam,
combinaciones spam, virus, exploits o contenido grafico de spam.

e Incluir para la solucién de Antivirus una carta de fabricante membretada en la cual sefale
gue cuenta con la autorizacion de venta, reventa, distribucién o comercializacién de los
productos del fabricante, firmada por la persona autorizada por el fabricante de la solucidn
propuesta.

e Incluir para la solucién de Antivirus al menos copia de los certificados de dos ingenieros
calificados para implementar y soportar la solucion ofertada.

e Incluir para esta solucion una carta en papel membretado firmada por el representante
legal del fabricante del software de respaldos en la que manifieste que el proveedor es un
distribuidor o partner de la marca.

¢ Lamesa de servicios deberd operar siguiendo el marco de referencia ITIL versién 4, para lo
cual el licitante debera presentar el certificado de al menos 6 ingenieros certificados.

e Incluir copia de certificacién NMX-|-27001 NYCE 2015 |ISO/ IEC 27001:2013: En su proceso de
incidentes, problemas y niveles de servicio para la operacién del servicio.

e Incluir copia de certificacién NMX-[-20000-1 NYCE 2019 | ISO/IEC 20000-1:2018: En sus
procesos de cambios, solicitudes de servicio y niveles de servicio con los que opera la Mesa
de Ayuda.

Nota: Estos documentos se presentaran de acuerdo con lo solicitado en el procedimiento de
contratacion.

1. Anticipos.

No aplica.

12. Prérrogas.

No aplica

13. Garantia de cumplimiento.

El proveedor debera garantizar el cumplimiento de sus obligaciones a través de una fianza por
el 10 % del monto total del contrato/pedido sin considerar el IVA.

La garantia sera divisible.

14. Suspension de la prestacion.

Viaducto Presidente Miguel Aleman V o. 81, Colonia Escandon 1 Seccign, CP. 11800, Alcaldia Miguel Hidalgo, CDMX.
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Cuando en la prestacién del servicio se presente caso fortuito o fuerza mayor, o bien por causas
atribuibles a la SECTUR, ésta bajo su responsabilidad podra suspender la prestacion del mismo,
sin que ello impligue la terminacién del contrato, en cuyo caso Unicamente se pagaran aquellos
servicios que hubiesen sido efectivamente prestados.

Asimismo, las PARTES convienen en apego a lo consagrado en el articulo 91 del Reglamento, una
vez que se acrediten los supuestos establecidos en el parrafo que antecede, las PARTES podran
modificar la vigencia del Contrato, en este supuesto se debera formalizar a traves del convenio
modificatorio respectivo, no dando iugar a la aplicacion de las penas convencionales por atraso
del proveedor.

Cuando la suspension obedezca a causas imputables a la SECTUR, previa peticidony justificacion
del proveedor, ésta reembolsara al proveedor los gastos no recuperables gue se originen durante
el tiempo que dure esta suspensién, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con el Contrato, de conformidad con lo dispuesto
por el articulo 55 Bis de la Ley.

En cualguiera de los casos previstos en esta clausula, las PARTES pactaran el plazo de
suspensién, a cuyo término podra iniciarse la terminacién anticipada del Contrato, ¢ bien, una
vez que haya desaparecido la causa que motivo la suspension, el Contrato podra volver a
producir sus efectos legales.

La suspension de la prestacion de servicios se sustentard mediante dictamen gue precise las
razones o las causas justificadas que den origen a las mismas, de conformidad con lo dispuesto
con el articulo 102 del Reglamento.

15. Servidor Publico del drea responsable de administrar y verificar el cumplimiento del
contrato.

E| titular en funciones de la Direccién de Control y Soporte Técnico, fungiréd como responsable
de administrar y verificar el cumplimiento de los servicios descritos en el presente documento.

16. Normas Oficiales Mexicanas, las Normas Mexicanas y a falta de éstas, las Normas
Internacionales que aplican al bien o servicio solicitado.

La mesa de servicios debera operar siguiendo el marco de referencia ITIL, para lo cual el licitante
debera presentar el certificado de al menos 6 ingenieros certificados en ITIL Fou ndations v4.

La mesa de ayuda debera operar en sus procesos de cambios, solicitudes de servicio y niveles de
servicio el estandar NMX — | — 20000-1:2019 / ISO/IEC 20000-1:2018, para lo cual el licitante debe
presentar copia del certificado vigente.

El servicio de monitoreo de red debera operar en sus procesos de incidentes, problemasy niveles
de servicio bajo el estandar NMX — | - 27001:2015 / ISO/IEC 27001:2013 , para lo cual el licitantes
debera presentar copia del certificado vigente.

¥ Fravcisco
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17. Seialar si se entrega, en su caso, muestras y/o catalogos respectivos (fotografias,
folletos, disefios, planos, entre otros.)

Se deberan entregar las hojas técnicas del fabricante donde especifique las caracteristicas de los
equipos propuestos, para lo cual los licitantes deberdn entregar una relacién de las
especificaciones técnicas contenidas en el anexo técnico con la traduccién simple de las
especificacicnes contenidas en la documentacion oficial del fabricante y adjuntar los
documentos del fabricante en su idioma original sefialando las especificaciones técnicas
referidas en espafol. No se aceptaran cartas de fabricante sefialando especificaciones no
soportadas contenidas en el presente anexo técnico.

Los certificados que avalan la capacidad de los recursos humanos podran ser presentados en su
idioma original identificando claramente el nombre del recurso propuesto.

FIN DEL ANEXO TECNICO
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1. PROPUESTA TECNICA

Propuesta Técnica Desarrollando todos los puntos del anexo técnico

Aviso de Privacidad y Derechos de Autor

La informacion que aqui se presenta no debera ser divulgada fuera de su empresa, ni ser duplicada, utilizada o dada
a conocer parcial o totalmente para propdsitos que no sean de evaluacion; previa autorizacion escrita de Soluciones
Integrales Saynet, S.A.de C.V. Lasideas, conceptosy planteamientos presentados en este documento son y seg uiradn
siendo propiedad de Soluciones Integrales Saynet, S.A. de C.V. y/o empresas asociadas. Su empresa o la compafiia
receptora de esta propuesta, se compromete a la custodia de este documento en calidad de confidencial, tanto en
sus versiones originales como en sus copias.
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ANEXO UNO: ESPECIFICACIONES TECNICAS

1. Descripcién del Bien y/o Servicio
1.1 Identificacién del proyecto

Solucién de infraestructura de red (LAN, WiFi) seguridad perimetral y
servidores

1.2 Objetivo

Soluciones Integrales SayNet S.A. de C.V. brindard el servicio de suministro y
equipamiento mediante soluciones integradas de red aldémbrica e inaldmbrica,
seguridad informatica y computo en los inmuebles de |a Secretaria de Turismo
(SECTUR) derivado de las funciones sustantivas y adjetivas que se realizan en
ellos y contribuir a la mision de la SECTUR.

1.3 Vigencia

Fecha de inicio del servicio
16 de marzo de 2023

Soluciones Integrales SayNet S.A. de C.V. entregara el servicio funcionandoy
operado al 100 % a partir del 16 de marzo de 2022.

Para este efecto Soluciones Integrales SayNet S.A. de CV. contara para su
implementacion, con el plazo comprendido a partir de la firma de contrato y
hasta el 16 de marzo de 2023, el equipo puede ser no nuevo y encontrarse en
optimas condiciones de operacidn.

Fecha de fin de servicio

31 de diciembre de 2023

Soluciones Integrales SayNet S.A. de C.V. tiene presente que
La etapa de cierre del servicio, aplicable a la infraestructura de cémputo Institucional, iniciara
45 dfas naturales previos a la conclusion de la vigencia.

1.4 Relacién de los Servicios a Contratar

+« Serviciode infraestructura dered.

« Servicio de Seguridad perimetral.

« Servicio de Antivirus

s Servicio de Respaldos

« Servicio de Infraestructura deServidores

1
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« Servicio de Monitoreo de red y Mesa de Ayuda
+ Escaneo de Vulnerabilidadesy certificados digitales
+ Soporte a SITE, cuartos de comunicacionesy cableado estructurado

1.4.1. Requerimientos de recuperacion de bienes al término del contrato:

a) Soluciones Integrales SayNet S.A. de CV. en un término no mayor a 30
dias naturales posteriores al término del contrato retirara la
infraestructura activa de las instalaciones de la SECTUR previa
demostracién de que los equipos son de su propiedad.

b) Los equipos de infraestructura activa que no sean retirados en un plazo
de 90 dias naturales posteriores al término del contrato atribuible a
Soluciones Integrales SayNet S.A. de C.V,, la SECTUR tomara las medidas
legales y administrativas correspondientes para que dichos bienes pasen
a ser parte del inventario de la SECTUR.

1.4.2. Requerimiento de migracién de servicios al término del contrato

Al término de la vigencia del contrato, Soluciones Integrales SayNet S.A. de
C.V. se obliga a realizar las actividades propias de transferenciay migracion
de los servicios hacia un nuevo Prestador de servicios.

1.4.3 Otros requerimientos que deberd cumplir Soluciones Integrales SayNet S.A.
de C.V., para la prestacién del servicio.

a) Todos los requerimientos y especificaciones sonminimos.

b) Toda la solucién se debe proporcionar como un servicio integral, por
tanto, Soluciones Integrales SayNet S.A. de C.V. considerogue todos
los requerimientos, especificaciones técnicas y servicios expresados
en este anexo técnico, asi como lo necesario para llevar a cabo la
implantacién, la operacién, el soporte técnico, contar con los
recursos humanos y materiales para cumplir con lo solicitado por Ia
SECTUR.

c) Toda la infraestructura suministrada y empleada para la prestacion
delserviciointegral por parte de Soluciones Integrales SayNet S.A.de
C.V. sera de su propiedad y entera responsabilidad.

d) Toda la infraestructura pasiva suministrada para la prestacion del
servicio integral por parte de Soluciones Integrales SayNet S.A. de
C.V. pasara a ser propiedad de la SECTUR al término del contrato.
Entiéndase como infraestructura pasiva como los elementos
accesorios que proporcionan soporte a la infraestructura activa,
entre otros, bastidores, cableado subterraneoc y aéreo,
canalizaciones, construcciones, ductos, obras, postes, sistemas de
suministro y respaldo de energia eléctrica, sistemas de
climatizacion, sitios, torres y demas aditamentos, dentro de las

instalaciones de las dependencias o entidades, que sean necesarios
WWW.Saynet.com.mx - © Circuito Dramaturgos Na 47 Cd. Satélite C.P. 53100, Edo. de México
© SaynetOficial © SayNet_Mx @ 5558 716090 @ ventas@saynet.com.mx

000047



SayNet &

)

LA-21-510-021000989-N-6-2023

“Solucién de infraestructura de red (LAN, WIFI), seguridad perimetral y servidores”

RFC: 51S04081711A

SOLUCIONES INTEGRALES SAYNET S.A. DE C.V.

para la instalacion y operaciéon de las redes, asi como para la
prestacion de servicios de procesamiento de datos, de
telecomunicaciones y radiodifusion .

Soluciones Integrales SayNet S.A. de CV. serd responsable de |a
legalidad y autenticidad de los derechos de autor, derechos de
propiedad industrial o patentes del software y/o hardware utilizados
para brindar el serviciointegral.

Soluciones Integrales SayNet S.A. de C.V. sdlo exigira el pago de los
conceptos que especificamente se encuentren detallados en la
propuesta econdmica. Cualquier otro concepto que no aparezca en
dicha propuesta no sera exigible. Por lo anterior, Soluciones
Integrales SayNet S.A. de C.V. considero todos los costos inherentes
de los servicios, requerimientos, especificaciones técnicas, niveles de
servicio, documentos, recursos humanos, materiales, equipos,
infraestructuras entre otros en el precio final de los servicios que son
parte de su propuesta econdmica.

Es responsabilidad de Soluciones Integrales SayNet S.A. de CV. el
disefio de la arquitectura tecnolégica de cada una de las soluciones
de servicio gue propongay en la que debera considerar cada uno de
los requerimientos, especificaciones técnicas y servicios de cada
solucion. Si durante el proceso de implementaciéon, pruebas y
operacion de cada soluciéon se detecta que esta no cubre
adecuadamente algln requerimiento, especificacién técnica y
servicio expresado en este anexo técnico o existan problemas de
compatibilidad e integracién entre los componentes de cada
solucion, Soluciones Integrales SayNet S.A. de C.V. realizara los
cambios de arquitectura tecnolégica, componentes, equipos,
accesorios, software, licenciamiento y cualquier otro elemento que
sean necesarios para solucionar esta deficiencia sin costo adicional
para la Secretaria de Turismo.

Soluciones Integrales SayNet S.A. de CV. entiende que las
caracteristicas, capacidades y funcionalidades que no sean
especificamente detalladas en este anexo técnico y que sean
incluidas en cualquiera de las soluciones ya sea que estas estén
integradas en el hardware, software o que se encuentren amparadas
por el uso de la licencia seran puestas en operacién y usados como
parte integral del servicio.

1.5 Requerimientos del Servicio / Consideraciones para todos los componentes

Requerimientos funcionales:

www.saynet.com.mx © Circuito Dramaturgos No 47 Cd. Satélite C.P, 53100, Edo. de México
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Soluciones Integrales SayNet S.A. de C.V. realizara el suministro, distribucion,
instalacion, configuracién, puesta a punto y entrada en operacion de
equipos y componentes fisicos especializados que provean:

Servicio de infraestructura dered.

Servicio de Seguridad perimetral.

Servicio de Antivirus

Servicio de Respaldo

Servicio de Infraestructura deServidores

Servicio de Monitoreo de red y Mesa de Ayuda
Escaneo De Vulnerabilidadesy certificados digitales

Soporte a SITE, cuartos de comunicaciones y cableado estructu rado

Requerimientos no funcionales:

.

Soluciones Integrales SayNet S.A. de C.V. cumplird con los Niveles de
servicio conforme a lo detallade en la seccién 5 “Niveles de Servicio”.

Soluciones integrales SayNet S.A. de C.V. proveera el Soporte
documental delservicio.

Requerimientos y controles de seguridad:

Soluciones Integrales SayNet S.A. de C.V Efectuara el borrado
seguro de cualquier dispositivo de almacenamiento que sea
retirado durante la vigencia del servicio.

Soluciones Integrales SayNet S.A. de CV Efectuara el borrado
seguro de cualquier dispositivo de almacenamiento antes de
retirarlo al finalizar la vigencia del servicio.

Requerimientos de implementacién y puesta en operacion:

Soluciones Integrales SayNet S.A. de C.V. contemplo toda la
logistica necesaria para realizar el reemplazo de los equipos que
componen la soluciédn que proponga en cada uno de |os
inmuebles de la SECTUR.

Soluciones Integrales SayNet S.A. de C.V contempla las siguientes
consideraciones generales para todos los componentes:

www.saynet.com.mx

Todos los equipos suministrados durante la vigencia del servicio
son de caracteristicas iguales o superiores a los solicitados en las
especificaciones técnicas de este documento.

Soluciones Integrales SayNet S.A. de CV. contempla en su
propuesta todos los accesorios, cables de alimentacidn, cables de
red, cables de fibra, rieles, herrajes y todo lo necesario para la
adecuada instalacidn e integracién entre si y en condiciones
seguras de operacién para todos los componentes de la solucion
que propone.

Soluciones Integrales SayNet S.A. de CV. contempla en su
propuesta toda la canalizacién, ductos y herrajes para
interconectar los racks que proponga hacia el rack de
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comunicaciones existente en el centro de datos de Masaryk, asi

como también, las adecuaciones al piso falso que requiere la

implementacion de su solucidn de seguridad informatica.

Soluciones Integrales SayNet S.A. de CV. contempla en la

solucion de seguridad informatica la adecuada integracion

con la infraestructura existente en el centro de datos de la

SECTUR.

Soluciones Integrales SayNet S.A. de CV. contempla la

instalaciéon de los circuitos y proteccidon eléctrica (aterrizaje de los

equipos de las soluciones que sean instalados hacia el sistema de
tierra existente) en el centro de datos de Masaryk planta baja para
los equipos de las soluciones que sean instalados en el mismo. La

SECTUR cuenta con un tablero de distribucién trifasico localizado

en el centro de datos. La distancia maxima de los circuitos

eléctricos es de 12 metros.

+ Soluciones Integrales SayNet S.A. de C\V. contempla la
instalacion fisica de todos los equipos, rack’s, componentes,
cableados, accesorios y cualquier dispositivo de la solucion de
seguridad informatica usado para el proceso de implementacion
estara correctamente ensamblado, adecuadamente colocado vy
ser seguro bajo los criterios que margue el supervisor del servicio.

» La operacion de la solucion de seguridad informatica propuesta
por Soluciones Integrales SayNet S.A. de C.V. estd garantizada
conforme a los niveles de servicio solicitados en este anexo
técnico durante toda la vigencia delcontrato.

+ Soluciones Integrales SayNet S.A. de C.V. tendra actualizado el
inventario y resguardos de los equipos de hsoluciéon propuesta,
incluyendo altas, bajas, cambios y reubicacion.

« El personal "Soluciones Integrales SayNet S.A. de CV" que labore
durante la vigencia del contrato y efectuUe trabajos relacionados
con el servicio de este anexo técnico firmaran el documento de
acuerdo de confidencialidad suministrado por el administrador
del contrato.

-

Soluciones Integrales SayNet S.A. de C.V realizaré la implementacién y
puesta en operacién de acuerdo con lo siguiente:

+ Soluciones Integrales SayNet S.A. de CV proporcionard un plan de
trabajo de implementacién de todos los equipos que compongan las
soluciones de seguridad informatica. Este puede serimplementado en
fases, las cuales podran ser actividades paralelas o secuenciales
considerando la complejidad de la infraestructura en operacién. El
plan de trabajo serd aprobado por el administrador del contrato. El
plan de trabajo se ejecutara para proporcionar los servicios el 16 de
marzo 2023.

+ Soluciones Integrales SayNet S.A. de C.V. iniciara la etapa de operacién el

16 de marzo 2023 hasta la vigencia del contrato que corresponda y
www.saynet.com.mx : © Circuito Dramaturgos No 47 Cd. Satélite C.P. 53100, Edo. de México
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consistira en la administracion, mantenimientoy soporte de losrecursos
que se encuentren instalados y operando de toda la solucion.

. Soluciones Integrales SayNet S.A. de C.V. realizara la instalacion de los
circuitos eléctricos en el centro de datos de Masaryk con la capacidad
suficiente para soportar los rack's con su respectivo equipamiento.

+ Soluciones Integrales SayNet S.A. de C.V. realizara las adecuaciones
y/o reposiciones de galletas del piso falso derivado de |a instalacion de
los equipos.

+ Soluciones Integrales SayNet S.A. de C.V. realizara la instalacion de los
rack’s de la solucién.

« Soluciones Integrales SayNet S.A. de CV. Realizara la instalacion,
configuracién y puesta a punto de todos los equipos de |a solucidn, su
software y componentes.

En cada una de las actividades de implementacion pueden realizarse
actividades de validacién, verificaciény pruebas del hardwarey software para ser
aprobadas antes de su puesta en operacion y paso a produccion las cuales seran
autorizadas por el supervisor del servicio.

2. Caracteristicas Técnicas y Funcionalidades

Soluciones Integrales SayNet S.A. de C.V. entiende que SECTUR tiene alojados en
su centro de datos buzones de correo electrénico para 1500 cuentas habilitadas, la
operacién de los sistemas administrativos y sustantivos da servicios de Internet a
alrededor de 900 usuarios activos, los cuales son usados para desempefar
funciones orientadas a los objetivos institucionales y cuyas actividades requieren,
entre otros los servicios de navegacién segura, conexiones seguras y proteccion a
la informacioén gue se genera.

Soluciones Integrales SayNet S.A. de C.V. comprende que para preservar la
operatividad de los servicios que SECTUR otorga a las areas responsables para su
adecuado funcionamiento, requiere contar con las soluciones y/o herramientas
tecnoldgicas.

Soluciones Integrales SayNet S.A. de C.V. comprende que SECTUR requiere de
cada una de las soluciones tecnoldgicas de acuerdo con lo siguiente:

Seguridad Perimetral para usuario y datacenter: Las soluciones de seguridad
perimetral protegen a las redes institucionales de la entrada de codigo
malicioso o malware, permiten filtrar el trafico del exterior hacia la red
institucional. Ademéds, se han presentado atagques de ransomware ante los
cuales no se puede reaccionar de manera preventiva, para lo anterior se
requiere de la proteccién a al centro de datos y de |os usuarios desde el
perimetro y en sus estaciones de trabajo, para garantizar la disponibilidad,
autenticidad e integridad de la informacién, previniendo también de posibles
secuestros de la informacion.
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Soluciones Integrales SayNet S.A. de C.V. cumplird con los siguientes
servicios administrados:

» Servicio de infraestructura dered.

+ Servicio de Seguridad perimetral.

» Servicio de Antivirus

+ Servicio de Respaldos

+ Servicio de Infraestructura deServidores

+  Servicio de Monitoreo de red y Mesa de Ayuda

s Escaneo De Vulnerabilidades y certificados digitales

s Soporte a SITE, cuartos de comunicaciones y cableado estructurado

2.1 Servicio de Infraestructura de Red

La solucion de switches Core propuesta por Soluciones Integrales SayNet S.A.
de C.\V. es de alta disponibilidad, alto rendimiento y seguridad.

Soluciones Integrales SayNet S.A. de C.V tiene considerado proveer una red de
datos de dos niveles, Nlcleo (CORE) y Accescademas de un controlador de Red
LAN inalambrica (WLAN) igualando el nimero de Puntos de Acceso (Access
Points), que se encuentran actualmente operando, por lo que se consideran 65
AP “s.

La solucién propuesta por Soluciones Integrales SayNet S.A. de C.V,
proporcionara una red capaz de soportar la convergencia de trafico de datos,
voz, video y de la red inalambrica, esconsiderada como prioridad en la propuesta
presentada por Soluciones Integrales SayNet S.A. de C.V, para ello el Soluciones
Integrales SayNet S A. de C.V propondra el equipamientoy sistemas necesarios
para lograr tal propdsito, entre ellos se destacan:

+ Analisis del equipamiento actual de red LAN y la red WLAN
+ Proporcionaraequipoigual oelevandosuscaracteristicasy
funcionalidadesalasrequeridas en el presente anexo técnico.

Solucién requerida

La red actual de la SECTUR estd conformada por redes LAN en los tres sitios
principales, donde hay un equipo operando como unidad de Nucleo (CORE TIPO 2)
en cada edificio y diferentes equipos de acceso.

Los equipos propuestos por Soluciones Integrales SayNet S.A. de C.V son Marca:
Extreme Networks, Modelo: BlackDiamond 8806 para el CORE Tipo 2 y Marca:
Extreme Networks, Modelo: Summit X450e-48P para el SWITCH DE ACCESO 48
PUERTOS POE CAPA 2 los cuales igualan o mejoraran estas caracteristicas. En la
Tabla 1, se muestra la distribucién de los equipos a remplazar por Edificio y por IDF.

1
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- NUMERO

TOTALDE  NUMERO
PUERTOS
COBRE

CONTROLADORAS /| FUENTES
PROCESADORAS DE PODER

Centro
de CORETIPO 2 1 48 48 24 2 3
Datos
SWITCH DE
MDF- ACCESO 48
PR PUERTOS POE 7 48 336 o} DEFAULT DEFAULT
CAPA 2
SWITCH DE
ACCESO 48
IDF-P2 PUERTOS POE 5 48 240 5 DEFAULT DEFAULT
CAPA2
SWITCH DE
ACCESO 48
IDF-P5 PUERTOS POE 4 48 192 4 DEFAULT DEFAULT
CAPA 2
SWITCH DE
IDF- ACCESO 48
P8 PUERTOS POE 3 48 144 4 DEFAULT DEFAULT
CAPA 2
SWITCH DE
ACCESO 48
IDF-PTI PUERTOS POE 3 48 144 2 DEFAULT DEFAULT
CAPA?2
Red SWITCH DE
DMZ ACCESO 48
PUERTOS POE 1 48 48 o} DEFAULT DEFAULT
CAPA 2

SCHILLE
IDF CORE TIPO 2 ] 48 48 16 2 3
SWITCH DE
MDF- ACCESO 48
PB PUERTOS POE 3 48| 144 3 DEFAULT DEFAULT
CAPA2
SWITCH DE
MDF- ACCESO 48
P3 PUERTOS POE 3 48] islen 3 DEFAULT DEFAULT
CAPA 2
SWITCH DE
MDF- ACCESO 48
P6 PUERTOS POE B 48| 144 3 DEFAULT DEFAULT
APA 2
SWITCH DE
MDF- ACCESO 48
P9 PUERTOS POE 2 48| 144 3 DEFAULT DEFAULT
CAPA 2
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SWITCH DE
MDF- ACCESO 48
St i 2 48 96 ) DEFAULT DEFAULT
CAPA?2
VIADUCTO
IDF CORE TIPO 2 1 48 48 16 2 3
SWITCH DE
MDF- ACCESO 48
PR Remeraioond 4 48 192 4 DEFAULT DEFAULT
CAPA?2
SWITCH DE
ACCESO 48
IBERL| (e e s 5 48 240 4 DEFAULT DEFAULT
CAPA?2
oF SWITCH DE
- ACCESO 48
Cap_oalcn: PUERTOS POE 1 48 48 (0] DEFAULT DEFAULT
acion
CAPA 2
AIFA
SWITCH DE
ACCESO 4
AIFA PUERTOS POE 1 24 24 o) DEFAULT DEFAULT
CAPA?2

Tabla 1. Distribucion de los equipos a reemplazar por inmueble e IDF.

Adicionalmente Soluciones Integrales SayNet S.A. de C.V, considera que debera
proporcionar el soporte, mantenimiento y administracion de un Switch de 48 puertos de |a
SECTUR, con las siguientes caracteristicas:

Modelo: Summit X460

Marca: Extreme Networks

En cuanto a la red inalambrica WLAN, Soluciones Integrales SayNet S.A. de
C.V. propone una arquitectura centralizada donde un switch/controlador
(CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1) con equipos Marca:
Extremne Networks, modelo: XCC VE6120 para Mazaryk y modelos: C35 para
Schiller y Viaducto, que administra, monitorea, controla y valida la operaciéon
de la red inaldambrica como un todo superpuesto a la red cableada.

La solucién propuesta por Soluciones Integrales SayNet S.A. de C.\V. es en
modo de arrendamiento, contiene el equipamiento, instalacién vy
administracion de la solucidn que considera el equipamiento de la tablal.

1
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OSPF
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MDF PISO PB PB-
CAPACITACION
Switch
Asceso : e
CTRL_MDFPB_A s

IDF PISO 1

Red del Edificio de Viaducto

Cada uno de los equipos Centrales (CORE TIPO 2) Marca: Extreme Networks
modelo: BlackDiamond 8806 y de |los equipos de acceso Marca: Extreme
Networks modelo: Summit X450-48P propuestos por Soluciones Integrales
SayNet S.A. de C.V. cubren las caracteristicas sefialadas en este anexo.

Red Inaldmbrica

La Red inalambrica WLAN de la SECTUR estd formada por 65 Access Points (PUNTO DE
ACCESO PARA INTERIORES TIPO 1) simplemente proporcionando entrada a la red LAN
Institucional.

La solucién propuesta por Soluciones Integrales SayNet S.A. de C.V es centralizada
que controla la funcion, operacién y seguridad en la red inaldmbrica (CONTROLADORA
PARA PUNTOS DE ACCESO TIPO 1) con equipos Marca: Extreme Networks, modelo:
XCC VEG6120 para Mazaryk y modelos: C35 para Schiller y Viaducto. La solucién
propuesta por Soluciones Integrales SayNet S.A. de CV utilizara las mismas
ubicaciones de cobertura existente y reforzar en la cobertura en caso de
necesitarse.

Para garantizar un mayor grado de seguridad los AP actuales fueron requeridos
parasuoperacion en modo centralizado.

2.11 Funcionalidades de los equipos

Los equipos propuestos en la solucion de Soluciones Integrales SayNet S.A. de
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C.V., independientemente si éstos son para el Nucleo (CORE TIPO 2) Marca:
Extreme Networks Modelo: BlackDiamond 8806 de la red o el Acceso (SWITCH
DE ACCESO 48 PUERTOS POE CAPA 2) Marca: Extreme Networks Modelo:
Summit X45048P alamismacuentan con las siguientes caracteristicas:

+ Arquitectura no-bloqueable: Necesaria para soportar aplicaciones de
tiempo real, tales como, la voz y el video que requieren obligatoriamente
de esta caracteristica de arquitectura interna que le permite manejar
todos los puertos de red al 100% de su capacidad sin pérdida depaquetes.

+ Alta Disponibilidad: Poder tener una disponibilidad de 99.999% para el
Nicleo de la Red (CORE TIPO 2) Marca: Extreme Networks Modelo:
BlackDiamond 8806 y 29.99% para el Acceso (SWITCH DE ACCESO 48
PUERTOS POE CAPA 2) Marca: Extreme Networks Modelo: Summit
X45048P, para lo cual todos los sistemas proveen mecanismos redundantes
tales como procesamientoy control, fuentes de poder, ventiladores y sistema
operativo en los equipos para el Nucleo (CORE TIPO 2) Marca: Extreme
Networks Modelo: BlackDiamond 8806, v por lo menos una fuente de
poder y un sistema operativo para los equipos de Acceso (SWITCH DE
ACCESO 48 PUERTOS POE CAPA 2) Marca: Extreme Networks Modelo:
Summit X45048P.

» Calidad de Servicio: Para poder diferenciar y tratar de manera adecuada
todas lasaplicaciones que corren en la red, todos |los equipos propuestos
deberan soportar las mismas caracteristicas técnicas y asi proveer Calidad
de Servicio.

s Altos niveles Seguridad: Todas las unidades propuestas cuentan con
sistemas de seguridad de alto nivel tales como proteccion contra
ataques de Negacion de Servicio, Seguridad Avanzadaparael Protocolo
IP, monitoreo de flujosde IP en todos los puertos de red de los equipos.
Capacidadesparaeldesplieguedesistemasdecontroldeaccesode red,
asi como el soporte para sistemas de autenticacion de usuario. Los
equipos deberan contar con un motor de seguridad que les permita
reaccionar ante amenazas de seguridad, atagques, o comportamientos
maliciosos einiciaralgun mecanismode remediacion.

«  Facil Administracién: Todoslos sistemas propuestos deberan contarcon el
mismo sistema operativo y linea de comandos. Esto aplica para los
equipos para el Nucleo de la red, asi como para los de Acceso. Si
Soluciones Integrales SayNet SA. De C.V, sustituye equipos que
actualmente se encuentran en la red de la SECTUR, los equipos
propuestos deberan soportar algin tipo de emulacion de la linea de
comandos de los equipos existentes. Soluciones Integrales SayNet S.A. de
CV. considera proveer un Sistema de Administracion de Redes
compatible Marca: Extreme Networks, modelo: Ridgeline Network and
Service Management Software con los equipos propuestos, y permitir la
administracion, monitoreo, configuracién y aprovisionamiento
automatizado de los equipos de manera facil y l6gica.

« Red Convergente: La solucién propuesta debera ser capaz de soportar
aplicaciones propias de una red convergente, para poder ser el medio de
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conduccion de trafico dedicado a datos, VolP, video encapsulado en IP, y
eltrafico proveniente de la red WLAN. Como parte de la propuesta técnica
Soluciones Integrales SayNet S.A. de C.V. presenta un “Plan de Ingenieria
de Trafico” que describe la forma en cémo la red propuesta tratarad cada
uno de estos escenarios de trafico, de manera eficiente y de facil
administracioén.

Cada uno de estos requerimientos generales, son minimos e imprescindibles,
por lo que estan respaldadas mediante el soporte y manejo de protocolos y
arquitecturas abiertas. Mas adelante en la presente propuesta técnica, se
presentan las especificaciones técnicas a detalle para cada uno de los tipos de
nodos de red, solicitados en la presente convocatoria.

Niveles de Redundancia para Alta Disponibilidad del Servicio

+ La solucidon propuesta por Soluciones Integrales SayNet SA. de CV
proveera todos los niveles de redundancia necesarios para asegurar la
alta disponibilidad y contempla los siguientes niveles de redundancia:

Redundancia en Hardware

¢ Redundancia en los tipos de nodos para el Nucleo (CORE TIPO 2) Marca:
Extreme Networks Modelo: BlackDiamond 8806 de la red. Los equipos
propuestos cuentan con:

o Redundancia en tarjetas procesadoras (Switch Fabric) y de
control/administracién.

o Redundancia en Fuentes de Poder, que permite la agregacién
sobre demanda de mayor potencia, con la adicién de Fuentes de
acuerdo con la carga presente o agregada a la unidad. Por esta
razén se requiere de equipos que cuenten con Fuentes de Poder
en arreglo N+1.

+ Redundanciaen lostiposde nodos para el Accesode la red Marca Extreme
Networks, Modelo Summit X45048P. Los equipos propuestos cuentan
con:

o Redundancia en Fuentes de Poder
o Redundancia en Software

» Los equipos propuestos para el Nucleo de |la red son Marca Extreme
Networks, Modelo BlackDiamond 8806, cuentan para la redundancia en
software con las siguientesfuncionalidades:

o Doble almacenamiento en memoria FLASH para imagenes del S.O. y
archivos de configuracién en la procesadora primaria.

o Doble almacenamiento en memoria FLASH para imagenes del S.O. Y
archivos de configuracién en la procesadorasecundaria.

o Sistema Operativo Modular compatible con la arquitectura POSIX,
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con procesamiento independiente para todas las tareas que
controlen los diferentes algoritmos y protocolos soportados por la
unidad. Cada proceso del S.O. se ejecuta independiente, para que, en
caso de falla de alguno, los demds sigan operando sin interrupcion.
Esto debe extenderse no solo a fallos sino también a ataques dirigidos

a un protocolo en particular.

Redundancia a Nivel de Acceso (SWITCH DE ACCESO 48 PUERTOS POE

CAPA 2) Marca: Extreme Networks, Modelo: Summit X45048P.

Q

Losequipos requeridos para el Nivel de Acceso (SWITCH DE ACCESO 48
PUERTOS POE CAPA 2) Marca: Extreme Networks Modelo: Summit
X45048P, son principalmente equipos de arquitectura apilable y
con enlaces de altavelocidad hacia el Nivel de Nucleo (CORETIPO 2)
Marca: Extreme Networks Modelo: BlackDiamond 8806. Porloque
cuentan con funcionalidades para aprovechar por lo menos dos
enlaces de alta velocidad mediante laagregacion.

« Descripcién de losenlaces

o]

Los enlaces entre los equipos de Nucleo (CORE TIPO 2] Marca:
Extreme Networks Modelo: BlackDiamond 8806 y Acceso (SWITCH
DE ACCESO 48 PUERTOS POE CAPA 2) Marca: Extreme Networks
Modelo: Summit X45048P, se entregardn con conexiones de Gigabit
Ethernet en Fibra Optica.

Los enlaces hacia los usuarios de la red incluyendc equipos periféricos,
deberan entregarse con conexiones100/1000BaseT.

« Calidad de Servicio

0

Las redes de la SECTUR estan concebidas para tener un ambiente
de red, donde varias aplicaciones vitales y servicios deben corren
indistintamente por los diferentes medios de transmision. Por lo
mismo se considera una jerarquia de los mismos. Las aplicaciones
de importancia critica sensibles a retardos, como la voz (VoIP) y la
transmision de video, deben garantizarse mediante la
implementaciéon de mecanismos de Calidad de Servicio. Por lo que
todos los equipos propuestos soportanalmenos 8 nivelesde QoSen
Capa 2 definidos por el estandar|EEE8021pqueson mapeados alos
nivelesen Capa3soportadospor los esquemas el estandar DiffServ.

+ Los criterios para la clasificacion de trafico son los siguientes:

Trafico Explicitamente Etiquetado - (i.e. los paquetes contienen
informacién o etiquetas que indican al equipo de red el nivel de
servicio requerido)

Capa 2:802.1p - De acuerdo del estandar de la evolucion de Ethernet
que afade distintos campos, entre ellos tres bits de prioridad, lo
que permite formar una diferenciacién con 8 niveles de prioridad.

www.saynet.com.mx © Circuito Dramaturgos No 47 Cd. Satélite C.P. 53100, Edo. de México
© SaynetOficial @ SayNet_Mx @ 5558 716090 @ ventas@saynet.com.mx

000059



LA-21-510-021000999-N-6-2023

Sa N et — “Solucion de infraestructura de red (LAN, WIFI), seguridad perimetral y servidores”
y ‘;—_—; RFC: SIS04081711A
SOLUCIONES INTEGRALES SAYNET S.A. DE C.V.

)

Operando en Capa 2.

o Capa 3:ToSy DiffServ - ToS (Tipo de Servicio) Que dentro del paquete
IP (Capa 3), que junto con la definicidn del estandar DiffServ, en donde
se especifica la calidad de servicio requerida.

o Trafico Implicitamente marcado, trafico que no contiene
informacion de QoS pero que debe ser inferida por el
equipamiento de red.

o Capal: Por puerto fisicoorigen.

Capa 2: Por direccion MAC origen o destino - De la misma manera
que en el rubro anterior, la direccién fisica de capa 2 puede
proporcionar el parametro de clasificacidon de trafico.

o Capa 3: Por direcciéon IP origen o destino — La direccién IP es el
parametro suficiente para su clasificacién por parte de los equipos
de red.

o Capa 4: Por socket UDP o TCP - Anélisis de los paquetes a mayor
profundidad, ya que pudiera ser trafico critico o sin importancia y
demandante en cuanto a ancho de banda, para lo cual el socket
UDP o TCP proporcionan la informacién de la naturaleza del trafico
parasu clasificaciony tratada asi por parte del equipamiento dered.

¢«  Administraciéon

Los equipos propuestos por Soluciones Integrales SayNet S.A. de C.V

son administrados por varias vias, mismas gue se describen a

continuacion:

+ CLI, Linea de Comandos:

+ La linea de comandos (command line interface) Los comandos y el
lenguaje son consistentes en todos los equipos de red, presentados de
una manera estructurada y amigable, ademas de contar con ayudas
para terminacion de comandos y posibles pardametros.

+ De manera adicional, los equipos propuestos soportan una manera de
emular la linea de comandos de los equipos actualmente instalados
con excepcidn de los encontrados en menor cantidad en la red,

+ Lalinea de comandos es accesada directamente mediante puerto serial,
Telnet o Secure Shell para conexiones remotas seguras.

¢ Interface Web:
+ Losequipostambién cuentan con acceso mediante unainterface Web
para suadministracion, monitoreo y configuracién de manera grafica
y remota. Y cuentan con el soporte para http o https.

«  Sistema de Administracion deRedes

La solucién propuesta por Soluciones Integrales SayNet S.A. de C.V. para
la Administracién de Redes es de la Marca: Extreme Networks, modelo:
Ridgeline Network and Service Management Software, esta instalada en un
servidor Windows XP, Vista W7, Solaris o Linux. Ademds de correr como
una plataforma independiente, cuenta con herramientas para:

1
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«  Administracién e Inventario de dispositivos: Que puede descubrir los
dispositivos ygenerar una base de datos central de los mismos. Los
dispositivos son monitoreados continuamente para mantener
actualizada la informacién.

«  Administrador de Configuraciones: Que posibilite la actualizacion
automatizada ys encilla de sistemas operativos de los equipos. Que
contiene un directorio local con las distintas versiones utilizadas. Que
archiva las configuraciones de los dispositivos de red periodicamente,
con el fin de contar con un respaldo actualizado de manera
automatica. Que automatiza la descarga de nuevas versiones del
sistema operativo.

+  Administrador de Alarmas: Que administra las alarmas generadas por
los equipos. Que cuenta con una lista de alarmas previamente
configuradas que reflejan los eventos mas comunes. Que pueden
configurarse alarmas personalizadas para eventos especificos consus
respectivos umbrales para cubrir necesidades especificas. Genera una
bitdcora de los eventos registrando pardmetros particulares como
hora, criticidad, etc. y se maneja un cédigo de colores para su rapida
revisién. Las alarmas también pueden provocar respuestas
automaticamente como envidé de correos electronicos, alarmas
sonoras, 0 ejecucién de un script para su ejecucion en los equipos de la
red.

«  SesionesdeAdministracion Remota: Desdeestaherramientasepueden
abrir sesiones de telnet, SSH o web. Adicionalmente, la plataforma de
administraciéon de red permite la invocacién de una sesidon de
administracién remota mediante un navegador web.

« Gestionador de Scripts de Configuracidn. Se cuenta con un editor de
scripts de configuracion, y desde esta plataforma de administracion
despliega hacia los equipos de la red y programar o disparar su
ejecucion.

« Presentacién Grafica: La plataforma presenta graficamente imagenes
de ksequipos y sus componentes como modulos de interfaz, tarjetas
centrales, fuentes de poder, ventiladores, puertos fisicos, etc. Al
seleccionar los distintos elementos, presenta informacion y estado de
los mismos. Adicionalmente se genera una representacion topologica
de la red fisica. :

« Generador de Reportes: Mismo que puede generar reportes, como:
listados de vlans, historiales de alarmas, errores de transmision, etc.
Estos reportes puedenser presentados de manera grafica, en tablas, o
exportados en distintos formatos para su uso en otras aplicaciones.

. Estadisticas en Tiempo Real: Cuenta con un sistema gue genera
histogramas que reflejen estadisticas en tiempo real, sobre puertos y
dispositivos que reflejen la utilizacidén de los mismos.

» Visualizador de Topologia de Red: Servicio que muestra de manera grafica
la topologia de la red, en la que se pueden identificar las VLANs
configuradas en la red, mostrando los puertos, enlaces y dispositivos de la

1
\NWW.Saynet.CO m.mix @ Circuito Dramaturgos No 47 Cd. Satélite C.P. 53100, Edo. de México
© SaynetOficial @ SayNet_Mx @ 5558 716090 @ ventas@saynet.com.mx

000061



LA-21-510-021000999-N-6-2023

Sa N et — “Solucién de infraestructura de red (LAN, WIFI), seguridad perimetral y servidores”
y 7 RFC: SIS04081711A
SOLUCIONES INTEGRALES SAYNET S.A. DE C.V.

VLAN seleccionada en el visualizador.

El Sistema de Administracion de Redes propuesto por Soluciones Integrales
SayNet S.A. de C.V. es Marca: Extreme Networks, Ridgeline Network and
Management center es repositorio de TRAPS via SNMP; administra la red
LAN y la red WLAN via SNMP. Adicionalmente puede monitorear cualquier
dispositivo compatible con MIB II.

El Sisterma de Administracion de Redes propuesto por Soluciones Integrales
SayNet S.A. de C.V. Marca: Extreme Networks, modelo: Ridgeline Network
and Service Management Center actda como syslog server, para almacenar
los event logs de todos los dispositivos que apunten al servidor de
administracion.

El Sistema soporta los protocolos RMON, SNMPVIA2 y SNMPv3 Via RMON se
deben graficar tasas de errores de tx, errores de rx, errores de fragmentacion,
errores de colision o CRC.

El ahorro de energia contempla:

« Ahorrodeenergia en los equipos tipo chasis con fuentes en arreglo N+1
para garantizar consumo de energia sobre demanda. Los equipos de
Nucleo (Core), cuentan con un mecanismo de hibernacién que se
activa cuando no haya trafico en algln puerto de red. Al detectarse
trafico, los puertos de manera automatica e imperceptible por los
usuariosy aplicaciones.

2.1.2 Caracteristicas Técnicas

EQUIPOS A NIVEL DE NUCLEO DE LA RED (CORE TIPO 2) de Marca: Extreme
Networks Modelo: BlackDiamond 8806, PROPUESTOS POR SOLUCIONES
INTEGRALES SAYNET S.A. DE C.V. cuentan con las siguientes caracteristicas:

ARQUITECTURAY CAPACIDADES:

e Equipo modular de al menos cuatro ranuras para interfaces de servicio.

e Cuenta con desempefio de al menos 1.9 Thps de conmutacion.

* Soporta una capacidad de reenvio de paquetes de al menos 1400 Mpps.

Ofrece al menos 250 Gbps por ranura.

Arguitectura sin bloqueos {(Non-blocking)

Soporte de interfaces 1, 10 GE.

Soporte de tarjetas de procesamiento redundantes.

s Soporte de fuentes de poder y ventiladores redundantes.

e Soporta protocolos de enrutamiento RIP, OSPF, BGP, ruteo estatico, en sus
versiones mas recientes estables liberadas, tanto en IPv4 como en IPv6.

e Soporte de al menes 512 mil direcciones MAC.

o Soporte de 4 mil VLANs
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FUNCIONALIDADES:

« Opere con protocolos IPv4/IPv6.

e Soporte de IGMPV2/v3 y IGMPv2/V3 Snooping.

¢ Soporte de PIM-DM, PIM-SM y PIM-SSM.

Capacidad instalada de VRRP o HSRP.

Administracién por Interface de linea de comandos (CLI), SNMPV2/3.
Soporte incluido de sFlow o similar.

Soporte de multiples niveles de privilegios de acceso por consola para
administrador.

Soporte de ACLs por puerto, en capas 2, 3y 4.

Soporte de Port Mirroring.

Soportar encapsulamiento de VLANs Q-in-Q.

Soporte de calidad de servicio (QoS) incluyendo:

Clasificacion de traficoencapa 2,3y 4.

¢ Temperatura de operacién de 0 a 40 °C.

L] e o o @

SEGURIDAD:

« Soporte de autenticacion 802.1X, direccién MAC y Portal.
e Soporte de RADIUS.
e Soportar defensa contra atagues de DoS.

ADMINISTRACION Y MANTENIMIENTO

e Soporte de SNMP V1, v2c y V3.
Soporte de servidor externc de NTP.
Soporte de gestién a través de linea de comando (CLI) o via web.
Soporte de administracién por puerto de consola, Telnet y SSH
Soporte de FTPy TFTP
Soporte de registros de operaciones de usuarios.

EQUIPOS SWITCH DE ACCESO 48 PUERTOS POE CAPA 2, PROPUESTOS POR
SOLUCIONES INTEGRALES SAYNET S.A. DE CV, SON MARCA: EXTREME
NETWORKS MODELO: SUMMIT X450-48P Y X460-48P, cuentan con las siguientes
caracteristicas:

ARQUITECTURA Y CAPACIDADES

e Estan equipados con 48 puertos 10/100/1000 BaseT.

e Cuentan con desempefio de al menos 250 Gbps de conmutacion.

e Soportan una capacidad de reenvio de paguetes de al menos 130 Mpps.

e Soporte de 48 puertos PoE de manera simultéanea.

e Soporte al menos cuatro puertos SFP compartidos

e Soportan protocolos de enrutamiento RIP y ruteo estatico.

¢ Soporte de al menos 8 mil direcciones MAC.

e Soporte de 4 mil VLANs

e Soporte de apilamiento o Stacking de 8 unidades, con velocidad de al menos 40

Gbps.
1
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FUNCIONALIDADES

-

Opere con protocolos [Pv4/IPv6.

Soporte de IGMPV2/v3y IGMPV2/v3 Snooping.

Soporte de PIM-SM y PIM-SSM.

Capacidad instalada de VRRP o HSRP.

Administracion por Interface de linea de comandos (CLI), SNMPv2/V3.
Soporte incluido de sFlow o similar.

Soporte de multiples niveles de privilegios de acceso por consola para
administrador.

Soporte de ACLs por puerto, en capas 2.

Soporte de Port Mirror.

Soporte de calidad de servicio (QoS) incluyendo:

o Clasificacion de trafico en capa 2.

Soporte de ITU-Y.1731,y 802.]1ag para detencidén de fallas.

Temperatura de operacién de 0 a 40 °C.

SEGURIDAD

°

Soporte de autenticacion 802.1X, direccion MAC y Portal.
Soporte de RADIUS.
Soportan defensa contra ataques de DoS.

ADMINISTRACION Y MANTENIMIENTO

Soporte de SNMP vl, v2c y V3.

Soporte de servidor externo de NTP.

Soporte de gestion a través de linea de comando (CLI) o via web.
Soporte de administracion por puerto de consola, Telnet y SSH
Soporte de FTP o TFTP

Soporte de registros de operaciones de usuarios.

2.1.3 Normas, Estandares y Protocolos

Normas, Estandares y Protocolos para todos los Switches:

IEEE 802.1D Media Access Control (MAC) Bridges

IEEE 802.1p Virtual Bridged Local Area Networks

IEEE 802.1Q Virtual Bridged Local Area Networks

IEEE 802.1ad Provider Bridges

IEEE Std 802.3ab 1000BASE-T specification

|IEEE Std 802.3ad Aggregation of Multiple Link Segments
IEEE Std 802.3ae 10GE

|IEEE Std 802.3z Gigabit Ethernet Standard

IEEE 802.1ag Connectivity Fault Management

IEEE 802.1ab Link Layer Discovery Protocol
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IEEE 802.1D Spanning Tree Protocol

IEEE 802.1w Rapid Spanning Tree Protocol

|IEEE 802.1s Multiple Spanning Tree Protocol
IEEE802.1X Port based network access control protocol
IEC 60950-1

UL 60950-1

CSA C22.2 No 60950-1

ESPECIFICACIONES TECNICAS DE LA SOLUCION WLAN.
Equipo CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1

propuestas por Soluciones Integrales SayNet S.A. de CV. son Marca: Extreme
Networks, modelo: XCC VEG6120 para Mazaryk y Marca: Extreme Networks, modelo:
C35 para Schillery Viaducto, realiza lasfunciones de controlcentralizados por sede,
sinembargo, el trafico de los usuarios no pasa por las controladoras y cumple con

las siguientes caracteristicas:

CAPACIDADES

Soportan al menos 245 Puntos de Acceso.

Soportan la gestién de al menos 4,000 usuarios conectados.
Desempefio del dispositivo de al menos 3.6 Gbps

Cuenta con al menos 6 puertos 10/100/1000 Base-Ty 2 x USB Port.
Cuenta con un puerto de consola del tipo RJ-45

Soportar al menos 16 SSID o VNS, para las sedes de Schiller y Viaducto.
Soportar al menos 30 SSID o VNS, para Mazaryk.

FUNCIONALIDADES

Maneja los estandares 802.11 a/b/g/n/ac.

Soporta balanceo de carga entre las diferentes redes.

Soporte de un portal basico para autenticacion.

Soportar asignacién dindmica de canales para optimizar la cobertura y
desempefio.

Soporte de deteccién, y capacidad de evitar, interferencia madiante la re-
calibracién de la red

Soporta los siguientes métodos de autenticacién: 802.1x, MAC, Portal Web.
Cuenta con tecnologia para el control dinamico de la radio frecuencia (RF) y
reaccionar automaticamente ante eventos de ruido e interferencia.
Cuenta con un tablero centralizado de estado de la red inalambrica.
Soporte de calidad de servicio QoS.

Cuenta con politicas diferenciadas por SSID.

SEGURIDAD
1 "
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Soportar los siguientes métodos de autenticacién: WEP, WPA/WPA2-PSK,
WPA/WPA2 con 802.1x, WPA/WPA?2.

Scporte de RADIUS.

Soporte de EAP-TLS, EAP-TTLS, EAP-SIM, EAP-FAST, PEAP

Soporte para deteccion y prevencion de intrusiones de nueva generacion
estable. -

ADMINISTRACION Y MANTENIMIENTO

e Soporte de SNMPVI/v2/v3
e Soporte de CLI e interfaz gréfica.

Equipo PUNTOS DE ACCESO TIPO1

La solucion propuesta por Soluciones Integrales SayNet S.A. de C.V. son Marca:
Extreme Networks, modelo: AP3935i-ROW son equipos con desempefo para
cubrir escenarios tipicos de oficinas o espacios con menos de 30 usuarios
concurrentes y cumplen con las siguientes caracteristicas:

CAPACIDADES

Soporte de 802.11a/b/g/n/ac.

Soporte de MIMO de al menos 4x4

Soportar al menos 16 SSID.

Soportar alimentacion PoE o PoE+.

Pueden operar en la banda de 2.4 CGHz y en la banda de 5.0 GHz.
Soportan dos puertos GE BaseT 10/100/1000.

FUNCIONALIDADES

e Cuenta con mecanismos de optimizacion de la interfaz aire, para mejorar la
experiencia de los usuarios.

SEGURIDAD

e Soporta los siguientes métodos de autenticacién: WPA, WPA2 (AES), 802.11i,
802.1x, IPSec, IKEV2, PKCS #10, X509 DER / PKCS#12, SSL, WPA/WPA2
Empresarial.

e Soporte para deteccion y prevencion de intrusiones de nueva generacién

estable.
ADMINISTRACION Y MANTENIMIENTO
e Soporte de gestidn a través de linea de comando (CLI) o via web.

2.1.3 Normas, Estandares y Protocolos

Normas, Estandares y Protocolos para la controladora y los Puntos de
Acceso:
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« Exclusivo para Puntos de acceso: IEEE 80211a, 802.11ac, 802.11b, 802119,
802.11n.

« |EEE802.11a,802.11ac, 802.11b, 80211e, 802.11g, 802.11i, 802.11n, para la controladora.

« UL 60950-1, para la controladora.

« FCCPartl15, paralacontroladora.

« EN 55022, para lacontroladora.

+  CISPR 24, para la controladora.

2.1.4 Manuales y Documentacion

Soluciones Integrales SayNet S.A. de C.V. incluye copia de |los certificados de
dos ingenieros calificados para implementary soportar la solucion ofertada.

2.2 Servicio de Seguridad Perimetral

El servicio incluye como minimo los elementos de hardware, software y
funcionalidades requeridas en el presente anexo técnico. Como referenciay para
garantizar la operacién del servicio de seguridad de red, Soluciones Integrales
SayNet S.A. de C.V. ofrece en su propuesta, soluciones en donde el fabricante
FORCEPOINT esta ubicado y reconocido dentro del cuadrantes de Gartner o en
algun otro reporte reconocido por la industria a nivel internacional.

Soluciones Integrales SayNet S.A. de C.V. incluye para el Servicio Administrado
de Seguridad Perimetral una carta de fabricante membretada en la cual sefiale que
cuenta con la autorizacion de venta, reventa, distribucién o comercializacion de
los productos del fabricante, firmada por la persona autorizada por el fabricante
de la solucién de FORCEPOINT propuesta.

221 Servicio de Firewall/IPS/Filtrado de Contenido.

Soluciones Integrales SAYNET S.A. de CV. incluye en su propuesta, todo el Licenciamiento,
Hardware y Software necesario, para proporcionar de inicio, la totalidad de Servicios de
Seguridad con funcionalidades asociadas de IPS, Filtrado de Contenido WEB que se requieran,
conforme a los perfiles y cantidades indicadas para cada tipo de Firewall. Soporta
configuraciones en alta disponibilidad solo para el sitio de Mazaryk.

2.2.1.1 Funcionalidades de los equipos

La solucién propuesta por Soluciones Integrales SayNet S.A. de C.V se compone de 2 Equipos
Marca: FORCEPOINT Next Generation Firewall (NGFW), modelo: NGFW 1065 en cldster para
Mazaryk y 2 equipos Marca: FORCEPOINT Next Generation Firewall (NGFW), modelo: NGFW
1035 en standalone, uno para Schiller y otro Viaducto, que cumplen con las siguientes
caracteristicas:

|. Control de politicas
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a) Permite a los usuarios configurar politicas de seguridad en funcién del tiempo,
usuario / grupo de usuarios / grupo de seguridad, protocolo de capa de aplicacién,
ubicacion geografica, direccién IP, puerto, grupo de nombre de dominio, categoria de
URL, tipo de acceso.

b) Son capaces de manejar protocolos tales como RADIUS o KERBEROS.

Il. Enrutamiento

a) Admite rutas estaticas, enrutamiento basado en politicas y protocolos de
enrutamiento dinamicos como OSPF, BGP en sus Ultimas versiones estables.

b) Elenrutamiento basado en politicas admite las siguientes condiciones coincidentes:
direccién IP de origen, direccién IP de destine, tipo de servicio, tipo de aplicacion,
usuario/grupo de usuarios/grupo de seguridad, interfaz de entrada y prioridad DSCP.

c) Opera con protocolos IPv4/IPv6.

lll. Protocolos Avanzados de VPN
a) Especificaciones IKE
i. Version 1, Versién 2
ii. Modo de Negociacién: Main, Aggressive
iii. Encriptaciéon: AES-256, AES-128, 3DES, DES
iv.  Autenticacién: via clave compartida o por certificado.
V. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHAT, MDS5.

vi.  vi.Grupo DH:1,2,5,14,15,16,18,19,20,21

b) Especificaciones IPSec:
i. Modo de encapsulacion: Transport, Tunnel
i. Protocolo de seguridad: ESP, AH.
iii. ESP Encriptacion: AES-GCM-128, AES-GCM-256, AES-256, AES-128, 3DES, DES
iv. ESP Autenticacion: DES, 3DES, AES-GCM-128 , AES-GCM-256.
c) GRE
d) VPN SSL

i. Portal Web para acceso a servicios basados en HTTP y HTTPS a través de formas
predefinidas y formas libres de URL

ii. Plataformas soportadas con cliente:

Android

Mac OS X

c. Windows

oo

IV. ldentificacién de aplicaciones

a) Elsistema identificara, categorizard, controlaré y visualizara trafico de mas de 7000
aplicaciones de manera granular por usuario, grupos de usuarios y, horarios.

b) Laidentificacion de la aplicacién sera independiente del puerto y protocolo hacia el
cual esté direccionado dicho tréfico.

V.IPVv6

a). Soporta el protocolo |IPve.
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VI.Control de trafico

a) Admite politicas de control de trafico basadas en el protocolo de la capa de aplicacion,
incluida la configuracién del ancho de banda méaximo, el ancho de banda garantizado
y la prioridad del trafico del protocolo.

b) Admite garantia de ancho de banda basada en usuarios y direcciones IP.

c) Admite el tréfico basado en la ubicacién geografica y el analisis de amenazas.

Vil. Gestidn de politicas

a) Admite elfiltrado de URL.

b) Escompatible con SafeSearch para filtrar el contenido no saludable devuelto por los
motores de blsqueda como Google.

c) Las reglas de firewall tendran vigencia con base a fechas (incluyendo dia, mes y afio).

VILNAT

a) Admite funciones NAT completas.
b) Permite hacer traslacién de direcciones estatico, uno a uno. Hacer traslacion de
direcciones dindmico, muchos a uno.

IX. Prevencién de intrusiones y antivirus.

a) Admite la personalizacién de plantillas de politicas de prevencion de intrusiones
basadas en escenarios.
b) Admite el filtrado basado en nombres de dominio malintencionados para bloguear

C&C.
c) Admite proteccion contra malware para protocolos como HTTP/HTTPS, FTP, SMTP,
POP3, IMAP.

d) Soporte de deteccidny bloqueo de ataques.

e) Cuenta con la funcionalidad de deteccion de anomalias y evasiones (AET - Técnicas
Avanzadas de evasion) validadas como minimo por NSS Labs

f) Tiene la capacidad de identificar como minimo 800 millones de técnicas avanzadas
de evasion

X. Proteccién de seguridad de trafico cifrado.

a) Descifra el trafico HTTPS, POP3S e IMAPS y realiza filtrado de datos, auditoriay
proteccion de seguridad en el trafico descifrado.

b) Descifra el traficoy lo refleja en dispositivos de terceros para auditoria y deteccion de
seguridad.

Xl. Gestidén Centralizada.

a. Admite la actualizacidn mediante una unidad flash USB para reducir los costos de
Q&M.
b. Soporta los protocolos SNMP, SNMPv2c 0 SNMPV3

Xll. Seleccién de enlace ascendente inteligente
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Selecciona de forma inteligente los enlaces del operador en funcién de las direcciones
IP de destino, admite la configuracién de la interfaz activa / en espera y el equilibrio
de carga por porcentaje.

Soportar QoS basada en colas inteligentes.

Cuenta con conceptos de Alta Disponibilidad y Balanceo de Enlaces, y no debera
tener restricciones con respecto a la tecnologia usada en la misma

Cuenta con minimo 2 métedos de balanceo, tipo RTT y Ratio

Cuenta con conceptos de QoS (Calidad de Servicio) integrados al ambiente de SD-
WAN

Cuenta con conceptos de priorizacion y clasificacion de trafico integrados al ambiente
de SD-WAN

Tiene la capacidad de creacion de gateways tanto standalone, asi como en cluster, e
insertarlos en el ambiente de SD-WAN

IPS

Proveerd control de acceso e inspeccién profunda del trafico.

Sera capaz de detectar técnicas de evasion (Fragmentacién de paquetes,
segmentacion TCP, etc).

Es capaz de reducir el ndmero de falsos positivos.

Es capaz de realizar andlisis de protocolos.

Es capaz de realizar la deteccion de anomalfas estadisticas. (Ej. Basado en la secuencia
de los eventos).

Es capaz de almacenar la captura de los paquetes para analisis posterior.

XIV.Filtrado de Contenido.

a)
b)
c)

d)

Elacceso de los usuarios sera comparado con listas o categorias de URL “s.

Es capaz de notificar al usuario por mensaje en el navegador.

Es capaz de configurar la opcion de PROXY HTTPR, permitiendo declarar el PROXY
HTTP dentro del EndPoint y puede ser capaz de configurar la opcidn de PROXY
HTTP de forma transparente y mediante PROXY explicito.

La categorizacion de URL escapaz de funcionar en IPv4 o IPv6.

2.2.1.2 Caracteristicas Técnicas

La

solucion propuesta por Soluciones Integrales SayNet S.A. de C.V.

cumple con las funcionalidades y caracteristicas antes descritas y aplican
para cada uno de los tipos de Firewall tipo 1 requeridos para los inmuebles

de

Viaducto y Schiller, se proveerdn 2 equipos Marca: FORCEPOINT Next

Generation Firewall (NGFW), modelo: NGFW 1035 en modo standalone, y
tipo 2 para Mazaryk, se proveerdn 2 Equipos Marca: FORCEPOINT Next
Generation Firewall (NGFW), modelo: NGFW 1065 en modo cldster.

FIREWALL TIPO 1: Sitio Schiller y Viaducto

1
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Las especificaciones son las minimas mas no limitativas.

La solucion propuesta por Soluciones Integrales SayNet S.A. de CV. esta integrada por 2
Equipos (unos para cada sitio) Marca: FORCEPOINT Next Generation Firewall (NGFW), modelo:
NGFW 1035 en Standalone, cumple con:

Requisitos de configuracién fisica. 18,000 tuneles de VPN |PSec.

Requisitos de interfaces 12 nimero maximo de puertos 4
Puertos10/100/1000 base TGE.

Requisitos de desempefio 10 Gb Rendimiento Maximo de Firewall
(Throughput).

1 Gb Rendimiento en inspeccion (UDP 1518 bytes)

150 Mbps Rendimiento inspeccién SSL.

5,000,0000 Numero de conexiones simulténeas.

35,000 numero de conexiones nuevas por segundo.
1Gbps |IPsec VPN Throughput (AES-GCM-256).

18,000 nuimero maximo de IPSec tuneles (site to site).
5,000 nimero maximo de IPSec tuneles (client to
site).

VLANs 1024

FIREWALL TIPO 2: Sitio Central Mazarik (en HA)

Las especificaciones solicitadas, son minimas mas no limitativas en modo clster (HA) para el
sitio de Mazaryk.

La solucién propuesta por Soluciones Integrales SayNet S.A. de CV. esta integrada por 2
Equipos Marca: FORCEPOINT Next Generation Firewall (NGFW), modelo: NGFW 1065 en
cluster, cumple con:

equisitos gurac
Requisitos de interfaces 12 nimero maximo de puertos
4 Puertos10/100/1000 base TGE.
Requisitos de desempefio 20 Gbps Rendimiento Maximo de Firewall (Throughput)

3 Gbps Rendimiento en inspeccion (UDP 1518 bytes)

350 Mbps Rendimiento inspeccion SSL.

8,000,0000 Numero de ccnexiones

simultaneas.

100,000 numero de conexiones nuevas por segundo.
2.5 Gbps |Psec VPN Throughput (AES-CGCM-256).

>18,000 NUmero maximo de |IPSec tuneles (site 1o site).
> 5,000 Numero maximo de IPSec tuneles (client to
site).

VLANs 1024

2.2.1.4 Manuales y Documentacion

Soluciones Integrales SayNet S.A. de C.V. incluye para el servicio de Proteccion Perimetral una
carta de fabricante membretada en la cual sefale que Soluciones Integrales SayNet S.A. de
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CV. cuenta con la autorizacion de venta, reventa, distribucién o comercializacion de los
productos del fabricante FORCEPOINT, firmada por la persona autorizada por el fabricante de
la solucion propuesta.

Soluciones Integrales SayNet S.A. de C.V. incluird para el servicio de Firewall al menos copia de
los certificados de dos ingenieros calificados para implementar y soportar la solucién ofertada
marca FORCEPOINT.

2.2.2 Servicio de AntiSpam

La SECTUR cuenta con el servicio de caorreo electrénico para 1600 usuarios, con 2 servidores
centralizados, en los que se concentra la entrada de todos los correos. El servicio consta de 2
sistemas de Filtrado de Contenido via SMTP CON ANTISPAM y Antivirus para el sistema de
correo de forma perimetral en appliance en esquema Activo - Activo. Incluyendo el
mantenimiento del hardware y licenciamiento que se alojaran en el sitio de Mazaryk.

Se contempla que el Sistema con Antispam y Antivirus para el Sistema de Correo de forma
perimetral realizara el analisis de todo el correo entrante y saliente de la organizacién. Es
obligacién de Soluciones Integrales SayNet S.A. de CV. dimensionar todos los elementos
requeridos para cumplir con las capacidades operativas de la secretaria a partir de la
informacion contenida en el presente anexo técnico.

Sera responsabilidad de Soluciones Integrales SayNet S.A.de CV. migrar las cuentas de correo
en caso de ser necesario, a la solucion de ANTISPAM propuesta.

2.2.21 Funcionalidades de los equipos

Soluciones Integrales SayNet S.A. de C.V. considera que para prestar el servicio proporcionara
2 equipos Marca: Barracuda, modelo: Barracuda Email Security Gateway 600, asi como la
instalacion, configuracién, puesta en marcha; asi como el mantenimiento de los mismos
durante la vigencia del contrato, en el entendido de que todos los equipos o equipo requeridos
formaran parte del servicio ofrecido por parte de Soluciones Integrales SayNet S.A. de C.V. y
que la convocante no adquirird ninguno de los mismos.

La solucion anti-spam propuesta por Soluciones Integrales SayNet S.A. de C.V. integrada por 2
equipos Marca: Barracuda, modelo: Barracuda Email Security Gateway 600 esta basada en un
servicio usando un dispositivo de hardware, totalmente administrable de forma remota por
Soluciones Integrales SayNet S.A. de C.V. y que radicara fisicamente en las instalaciones de la
SECTUR, el cual estara configurado en Alta Disponibilidad.

2.2.2.2 Caracteristicas Técnicas

La solucién propuesta por Soluciones Integrales SayNet S.A. de C.V. cumple las siguientes
funciones sobre las cuales trabaja la solucién:

s Filtrado de Anti-Spam en correo.

e Filtrado de Anti-Virus en correo.
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e Hacer reglas por IP, dominio, usuarios y extension de anexos o cualquier cadena de
texto en un mensaje de correo.

s Reglas basadas en formato MIME.

e Reglas basadas en listas de blogueo o de no-bloqueo, por IP, dominio, o remitente.

e Creacién de cuarentenas o carpetas de auditoria de correo en base a reglas del
Antispam de correo. Mismas que deberan ser reciclables a intervalos de tiempo
determinado por la SECTUR.

e Creacién de listas negras o blancas independientes por usuario, accesibles por los
mismos via Web.

e Creacidn de politicas a nivel global por grupos o por usuario.

s Envio de mensajes de aviso de correo en cuarentena, personalizado a los usuarios,
donde éstos puedan decidir qué hacer con su propia cuarentena.

e Sistema de respaldo de configuracién de la solucion.

e Proteccidén anti-relay para correo de entrada o de salida.

e Sistema de revisidn de mensajes en cuarentena basada en queries, por remitente,
asunto, destinatario o IP, para su consulta, que permita revisar adjuntos y cuerpos
de mensaje, en formato texto y html.

e Sisterma de revision de log “s de entrada y salida de trafico de correo que permita
realizar blsgueda de palabras, para su rapida consulta.

e Sistema de analisis de correo no entregado temporalmente o en cola de salida.

e Sisterna de anélisis de tipos de archivos para uso y creacién de formatos MIME.

e Sistema de calificacion de spam, que permita determinar que calificacion
corresponde al correo spam y cual al correo no-spam.

e Administracién via Web con manejo de contrasefias que puedan determinar el
nivel o jerarquia de acceso para administracion y/o consulta para diversos tipos de
usuarios.

2.2.2.4 Manuales y Documentacién

Se incluye para la solucién de Antispam al menos copia de los certificados de
dos ingenieros calificados para implementar y soportar la solucion ofertada por
Soluciones Integrales SayNet S.A. de C.V,, marca Barracuda.

2.3 Servicio de Proteccién de Usuario Final

Debido al avance de los ataques informéaticos y de las mejores practicas de
seguridad, es necesario contar con una herramienta de deteccion, contencion y
respuesta de los puntos finales, recolectando, inspeccionando y centralizando la
informacién importante que sucede en tiempo real, de tal forma que en el
momento o incluso posterior a un ataque informatico se pueda investigar,
prevenir, contener y responder con la mayor informacion posible, por lo que “"LA
SECTUR", tiene la necesidad de proteger la informacién y fortalecer las zonas de
riesgo de la infraestructura conectada en red que utilice servicios educativos. A la
fecha se han venido incrementando los atagques de red, los cuales afectan
vulnerabilidades de sistemas operativos, plataformas de desarrollo, versiones de
sisternas, de negacién de servicio o sobre escaneo de puertos y debilidades de
sistemas y aplicaciones, fueron contenidos por la seguridad perimetral.

|
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2.3.1 Funcionalidades de los equipos

Asi mismo, la solucion propuesta por Soluciones Integrales SayNet S.A. de C.V.
es de Marca: Kaspersky, modelo: Kaspersky Endpoint Security for Business
contempla una solucién de software antivirus para un nimero de maquinas d
1150 equipos. ;

2.3.2 Caracteristicas Técnicas

La solucion propuesta por Soluciones Integrales SayNet S.A. de C.V,, es Marca:
Kaspersky, modelo: Kaspersky Endpoint Security for Businessy cumple con las
siguientes caracteristicas:

e Proteccion para estaciones, dispositivos méviles y servidores contra todo
tipo de amenazas de Internet: virus, gusanos, troyanos, phishing y spam en
todas capas de la red.

e Analisis de todos los mensajes transmitidos a través de los servidores de
correo.

e Procesamiento de mensajes, bases de datos y otros objetos en los
servidores de correo / Domino

e Proteccidn contra atagues phishing y spam.

e Blogqueo de correo masivo (spam) vy epidemias virales

e FEscalabilidad

e Instalacion y administracion centralizadas

e Proteccidon proactiva contra programas desconocidos
Seguridad al trabajar en redes WiFi

e Escaneado al vuelo de trafico del correo e Internet.

e Reversion de cualquier cambio malicioso realizado en el sistema

e Redistribucion inteligente de recursos durante el escaneado completo del
sistema

e Puesta en cuarentena de objetos infectados y sospechosos

e Sisterma para informes sobre el estado del sistema

e Actualizacion automatica de las bases de datos.

e Compatible con cualquier sistema operativo, Estaciones de trabajo:
(incluyendo 64bit) y Linux, Dispositivos maviles, Servidores de archivos:
Microsoft Windows (incluyendo 64bit), y Linux, Servidores de correo vy
servidores para grupos: Microsoft Domino, Linux (Sendmail, Qmail,
PostfixyExim).

2.3.4 Manuales y Documentacién

La solucién propuesta incluye para la soluciéon de Antivirus una carta del
fabricante membretada en la cual sefiala que Soluciones Integrales SayNet
S.A. de CV. cuenta con la autorizacién de venta, reventa, distribucion o
comercializacion de los productos del fabricante BARRACUDA, firmada por la
persona autorizada por el fabricante.
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Soluciones Integrales SayNet S.A. de C.V incluye para la solucion de Antivirus al
menos copia de los certificados de dos ingenieros calificados para implementary
soportar la solucién ofertada marca BARRACUDA.

2.4 Servicio Administrado de Respaldos

Los servidores y equipos de computo de los cuales se requiere el respaldo de
informacién se encuentran ubicados en diferentes redes sin ningdn dominio
Soluciones Integrales SayNet S.A. de C.V. propone su solucion de Marca: ArcServe,
modelo: Arcserve® Unified Data Protection que suministrara todos los elementos
fisicos y légicos para la implementacion de un sistema de respaldo central que
realice sus actividades de manera desatendida y programada.

2.4.1 Funcionalidades de los equipos

La solucién propuesta por Soluciones Integrales SayNet S.A. de C.V, cumple con
las siguientes funcionalidades:

Los servidores de los cuales se requiere el respaldo de informacion se encuentran
ubicados en diferentes redes sin ningln dominio por lo que la solucion propuesta
por Soluciones Integrales SayNet S.A. de C.V. Marca: ArcServe, modelo: Arcserve®
Unified Data Protection suministra todos los elementos fisicos y légicos para la
implementacién de un sistema de respaldo central que realice sus actividades de
manera desatendida y programada.

La solucién propuesta por Soluciones Integrales SayNet S.A. de CV. Marca:
ArcServe, modelo: Arcserve® Unified Data Protection cumple las siguientes
Generalidades de los respaldos:

Permite respaldo de sistemas operativos Windows Server 2008 en adelante y Linux Server de
las distribuciones de CentOS, Debian, Ubuntu y RedHat en entorno fisico y virtual sobre Hyper-
VyVmware.

Soporta respaldos/recuperacion en unidades de cinta Overland y NAS.

Opera con de duplicacién y compresion.

Opera con catélogo y base de datos central.

Opera con consola central de administracion.

Opera con integracién a Directorio Activo de Microsoft.

Permite recuperacién de sistemas de archivos completos basados en fecha de respaldo.
Permite la recuperacién granular de archivos basados en fecha de respaldo.

Opera mediante esquemas de politicas de respaldo.

Opera realizando respaldos completos, incrementales o diferenciales.

Opera en base a agentes de respaldos/recuperacion.

Cuenta con licencia para respaldar 20 TB comprimidos.

Soportar tamafios de blogque minimos de 4 kb y debera permitir seleccionar el tamano de
blogue deseado.

Respalda simultdneamente servidores en operacion sin afectar la operacion de las
aplicaciones y servicios del servidor.

1
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La solucion propuesta por Soluciones Integrales SayNet S.A. de C.V, Marca:
ArcServe, modelo: Arcserve® Unified Data Protection se configurara para qué
los sabados a las 20:00 horas o cuando se acuerde con la SECTUR se programe la
realizacion de respaldos, del total de la informacién contenida en los servidores
relacionados en este inciso cuyo volumen aproximado es de 20 TB comprimidos,
sin la intervencion manual de un administrador a menos que ocurra alguna
contingencia extraordinaria. La informacion se respaldara simultdaneamente de
todos los servidores sin bajar ninguno de los servicios (on-line) y con usuarios
haciendo uso de aplicaciones durante el proceso de respaldo. Soluciones
Integrales SayNet S.A. de C.V. suministrarg, instalard y pondra a punto todos los
agentes necesarios para que el respaldo se efectle satisfactoriamente.

Todos los dias a partir de las 23:00 horas o cuando se acuerde con la SECTUR se
efectuaran respaldos incrementales o diferenciales, comprimidos, de manera
automatica sin la intervencion manual de un administrador, a menos que ocurra
alguna contingencia y la solucién deberd soportar una capacidad ilimitada de agentes. La
informacion se respaldara simultaneamente de todos los servidores sin bajar
ninguno de los servicios (on-line) y con usuarios haciendo uso de aplicaciones
durante el proceso de respaldo.

El agente permite al administrador la recuperacion de un archivo ubicado en |a
unidad de respaldo del mismo equipo por fecha de respaldo.

Entre la informacidn que al menos se reportara al administrador a través de las
vias de la consola de alertamiento, se informara el resultado del respaldo, si fue
realizado satisfactoriamente y el tiempo en que fue realizado o en su caso los
problemas que se presentaron, la cantidad de bytes que se transmitieron y el
servidor o equipo del usuario que lo efectuo.

En la consola de administracion instalada en el servidor de respaldo suministrado
se habilitard un servicio de Web para la administracion del respaldo y restauracion
de la informacion via html, para que el administrador de la red pueda administrar
sus respaldos y recuperar su informacion via internet.

Soluciones Integrales SayNet S.A. de C.V. suministrara, instalara y pondra a punto todos
los agentes necesarios para que el respaldo se efectle satisfactoriamente.

Ademas del respaldo a los servidores descritos, Soluciones Integrales SayNet S.A.
de C.V. dara respaldo a los servidores que le indique la SECTUR, siempre que en
su conjunto no rebase la cantidad de 20 TB de respaldo de diferentes sistemas
operativos y plataformas.

Adicional y tal como o solicita la SECTUR, en nuestra propuesta Soluciones
Integrales SayNet S.A. de C.V. incluimos una unidad de almacenamiento Marca:
Synology, exclusiva para los respaldos.

2.4.2 Caracteristicas Técnicas

El sistema de Respaldos propuesto por Soluciones Integrales SayNet S.A.de C.V,,
Marca: ArcServe, modelo: Arcserve® Unified Data Protection cumple con las
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capacidades siguientes:

Proteger diversos tipos de nodos de origen, incluyendo el nodo basado
en el agente, el nodo sin agentes, CIFS, Exchange Online, SharePoint
Online, OneDrive, etc.

Realiza la copia de seguridad de datos en servidores de punto de
recuperacion.

Replica datos de copia de seguridad en servidores de puntos de
recuperaciéon remotosy locales.

Archiva datos.

Copia:

+ Archivos de origen seleccionados a una ubicacion de la copia de
seguridad secundaria.

« Puntos de recuperacion a ubicaciones locales como la carpeta de
recursos compartidos.

Crea

« Magquinas de Virtual Standby a partir de datos de copia de
seguridad en el hipervisor local (Hyper-V, y Vsphere
« Maquinavirtualinstantanea en el hipervisor local (Hyper-V oVsphere

Restaura

« Datos de copia de seguridad y realiza una reconstruccion completa.
+ Objetos de correo electrénico y objetos que no lo son de Microsoft
Exchange mediante la utilidad Restauracion Granular de Exchange.

Es compatible con

« La administracion basadaen roles

+ Lainstantdnea de hardware

s  Prueba de recuperacién asegurada para los puntos de
recuperacion.

Para la Unidad de respaldo Soluciones Integrales SayNet S.A. de C.V. contemplo
una unidad de almacenamiento NAS, Marca: Synology, como dispositivo de
almacenamiento conectado a la red LAN, con las siguientes caracteristicas:

En este sistema de almacenamiente NAS se hard el respaldo de todos los
cservidores fisicos o virtuales de la SECTUR, Las caracteristicas técnicas
minimas de la unidad de almacenamiento NAS son:

Capacidad de 64 TB Utiles en Raid 5 para el inmueble de Masaryk.

Memoria interna de 2 GB DDR3L, con posibilidad de expansion hasta 16 GB.
Al menos 2 interfaces de red de 1 Gbps conector RJ-45.

Al menos 1 Puerto USB3.0.
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V. Soporte de hasta 4 discos internos de SSD/HDD SATAde 25" 035",
VI.RAID Q,1,5,6 y10.
VII. Protocolos de servicio: CIFS/SMB, AFP, NFS, HTTP Yy HTTPS y FTPS.
VIll. Integracion con Directorio Activo
IX. Soporte de virtualizacion con VMware Sphere, Hyper-V, Citrix, OpenStack
X. Consola de administracion en idioma espafiol
X. Gestion de Almacenamiento:
a. Tamarfo maximo de volumen individual: 108TB
b. NuUmero maximo de volumenes internos: 512
c. Maximo de iSCSI Target: 32
d  Maximo de iSCSI LUN:256
e. Compatibilidad con clon/instantdnea de iSCSILUN
Xll. Softwarey licencia de administracion y operacién integrada al hardware.

2.4.4 Manuales y Documentacién

Se incluye para la solucién de respaldos una carta de fabricante membretada en la
cual sefiale que Soluciones Integrales SayNet S.A. de CV. cuenta con la
autorizacion de venta, reventa, distribucién o comercializacién de los
productos del fabricante ARCSERVE, firmada por la persona autorizada por
el fabricante.

Soluciones Integrales SayNet S.A. de C.V. incluye para la solucién de respaldos
al menos copia de los certificados de dos ingenieros calificados para
implementar y soportar |la solucién ofertada ARCSERVE.

2.5 Servicio de Infraestructura de Servidores
La SECTUR tiene la necesidad de la adquisicion o arrendamiento de servidores
tipo gabinete o enclosure de servidores (Blade), para dar soporte a los distintos
servidores de aplicaciones internasy externas de la SECTUR
Servidor tipo Blade
La solucidn de servidores tipo Blade propuesta, Soluciones Integrales SayNet S.A. de

C.V. incluye 10 servidores tipo blade Marca: HP, modelo: HPE BladeSysterm c7000
Enclosure, con las siguientes caracteristicas:

Soluciones Integrales SayNet S.A. de C.V. proporcionara la
infraestructura deservidorestipo blade debera de considerar
el gabinete ¢ enclosure para este tipo de servidores con las
siguientes caracteristicas minimas:

Gabinete o enclosure que soporte o aloje servidores tipo
navaja o blade con minimo 16 bahias para el alojamiento de
10 de los servidores.

Para montaje en rack standard de 19"

Sistena de chasis de al menos 10 unidades de rack

Caracteristicas mfnimas
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Incluiye minimo 1 modulos de administracion de todos

los elementos incluidos en el gabinete o enclosure.

Incluye al menos 1 puerto de video que permita la

conexion de un monitor para la administracion local y
remota del gabinete o enclosure.

Incluye bahias o slots para la instalacién de elementos de
conexidn a red de datos redundantes con minimo 2 puertos
de conectividad Ethernet 10GB Ethernet.

Bahias o slots

Minimo 10 bahfas para servidores blade o nodos utilizables.
Capacidad de integracion hot swap de los servidores o
nodos.

Soportar procesadores E5-2697 V3.

Se debe considerar que los Slots deben contar con la siguiente

capacidad en memorias RAM cormo minimo:
Slot 1: 192Gb

Slot 2: 512 Gb

Slot 3: 512 Gb

Slot 4: 256 Gb

Slot 5: 256 Gb

Slot 6: 192 Gb

Slot 7: 512 Gb

Slot 8: 512 Gb

Slot 9: 256 Gb

Slot 10: 64 Gb

Soporta virtualizacién con Hiper-Vy VSphere.

Soporta al menos 500 GB de disco duro en configuracion RAID

de preferencia con almacenamiento en SAN.

Fuentes de poder

Incluye la minima cantidad de fuentes de poder soportadas
con redundancia, necesarias para que el chasis opere en su
carga de trabajototal, es decir, todos los servidores y opciones
de conectividad instaladas.

Redundancia de fuentes de poder N+1.

Tecnologia Hot Swap.

Mdédulo de gestidn
y administracién

Botén de encendido.

Gestion centralizada de todos los servidores Blade o nedos.
Herramientas de gestion y administracion centralizada con
interfaz grafica y acceso remoto.
Cuentaconsoftwaredeadministraciénremotaembebido
y conun puerto de red dedicado gue permita contarcon el
monitoreo de loselementosde hardware, firmmware; asi
comoelmanejode alertas que emita el sistema.

Ventiladores

Incluye la minima cantidad de ventiladores soportada con
redundancia que permita que el chasis opere en su carga
total de trabajo y enfriamiento para todos los servidores
Blade o nodos.

Redundancia de fuentes de poder N+1.

Tecnologia Hot Swap.

Mdédulos o slots para
conectividad LAN

Incluye dos maédulos o slots exclusivos para la interconexion
LAN del chasis

Cada mdédulo es escalable, de alto desemperioy baja latencia
1/10GB Ethernet.

Todos los puertos internosy externos estan licenciadosy
habilitados para suuso.

Desempefo de al menos 110 Thps.

Incluye la instalacion y configuracion de los equipos en el
chasis.
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Mdédulos de interconexion para
conectividad de
almacenamiento SAN

Incluye minimo 2 maédulos exclusivos para la interconexion
SAN del chasis.

Los puertos operan entre 8 Gbps a 16 Gbps.

Todos los puertos internos y externos estan licenciados y
habilitados para suuso.

Incluiye la instalacion y configuracion de los equipos en el
chasis.

Slstema de almacenamiento.

Incluiye sistema de almacenamiento con capacidad de:

60 TB usables configurados en RAID 6.

La conectividad es mediante cables de fibra 6ptica redundante.
Soporte comunicacion por canal de fibra e iISCSI.

Ventiladores redundantes HotSwap.

Permite operar esquemas de Thin y Think provisioning.

Es compatible con sistemas operativos Windows Server 2008 en
adelante.

Es compatible con sistemas operativos Linux Centos, Debiam,
Ubuntu y RedHat.

Todos los puertos internos y externos estan licenciados y
habilitados para su uso.

Incluye la instalacién y configuraciéon de los equipos.

Incluye todos los insumos de instalacién necesarios y para la

interconexién del sistema NAS via Red.

Soluciones Integrales SayNet S.A. de C.V. considera licenciamiento para hipervisor
VMware V5phere 7X y el VCenter correspondiente para 4 servidores blade como
parte del servicio para la solucién de Blades y el servidor donde se albergara dicha

licencia de virtualizacion..

Servidores Tipo Microserver

La solucion propuesta por Soluciones Integrales SayNet S.A. de C.V.,, incluye 4
equipos Marca: HP, modelo: HPE ProLiant MicroServer GenlO Plus, los cuales
cuentan con las siguientes caracteristicas:

s Procesador: Xeon Quad Core 3.40 GHz o superior

¢«  Memoria RAM:

16 CB

» DiscoDuro:1TB

Soluciones Integrales SayNet S.A. de C.V,, incluye 3 servidores tipo Torre marca DELL
PowerEdge T350 con las siguientes caracteristicas:

e Procesamiento: Un procesador fisico con 8 nlcleos y 3 GHz. no mayor a dos afios de
liberacion de la serie por parte del fabricante.

¢ Memoria RAM fisica: 64 GB.

e Sistema de disco en RAID 5 con capacidad 2 TB.

e Red: 2 tarjetas para RJ-45 de 1 GB de ancho de banda.

e Alimentacion eléctrica: Una fuente para voltajes 110/220 autosence con nema estandar

nacional.
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Asi mismo, Soluciones Integraies SayNet S.A. de C.V proveera el soporte y
mantenimiento correctivo a losservidores propiedad de laSECTUR siguientes:

1. Servidor marca DELL propiedad de la SECTUR:
« Marca: DELL
+  Modelo: PowerEdge R640
« Etigueta de servicio: HGDWS8N2.

2. Servidor marca HP propiedad de la SECTUR:
Marca: HP
Medelo: Proliant 360 Genl0.

Soluciones Integrales SayNet S.A. de C.V. tendra la solucién de servidores tipo Blade
lista y funcionando a partir del 16 de marzo 2023.

2.5.4 Manuales y Documentacién

La solucion propuesta por Soluciones Integrales SayNet S.A. de C.V. incluye: la
instalacion, configuracién, puesta a punto e integracion con los equipos de las
otras partidas, realizando lo siguiente: armado de opciones y montaje en el
chassis, actualizacién de Firmware de todos los componentes de hardware,
definicion de puertos de SAN y LAN, configuracion del mddulo de
administracion remota.

2.7 Servicio de Monitoreo de red y Mesa de Ayuda

2.7.1 Monitoreo de red

Soluciones Integrales SayNet S.A. de C.V. proporcionara la solucion de
monitoreo que permita alertar en tiempo real los dispositivos, tanto aplicaciones
como recursos de la red de la SECTUR. Este monitoreo lo operara e instalara en
la red de la institucién con la finalidad de mantener la operacion 7x24. El
monitoreo comprendera ese horario de servicio a través de un centro de
monitoreo de Soluciones Integrales SayNet S.A. de C.V., enlazandose mediante
un método seguro, VPN sitio a sitio o enlace dedicado.

La SECTUR entregarad durante los primeros 10 dias, después de la firma del
contrato, un inventario de aplicaciones, servidores, switches, ruteadores y
dispositivos que necesiten ser monitoreados, a partirde esta entrega Soluciones
Integrales SayNet S.A. de C.V. contard con 5 dias naturales para la
implementacion de la solucién de monitoreo.

2.7.1.1 Funcionalidad:
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+ La solucion de monitoreo considera al menos 200 monitores, donde
los monitores o probes, son los servidores, switches, routers vy
aplicaciones de la institucién.

+ Se entregard la administracion del rendimiento o performance o
deteccion 7x24.

+ Soluciones Integrales SayNet S.A. de C.V. desarrollard al menos 3
tableros ejecutivos que proporcionaran una vista de negocio
ejecutivo, una vista operativa y una de capacidad.

+ Sedetectaran eventos de seguridad en la red

2.7.1.2 Infraestructura necesaria

+ Soluciones Integrales SayNet S.A. de C.V. proporcionara el sistema de
monitoreo tanto de software y hardware para que se aloje en SECTUR
en el sitio de Mazaryk.

s Soluciones Integrales SayNet S.A. de CV. cuenta con un centro de
monitoreo formalmente establecido y con certificaciones: NMX-I-
20000-1-NYCE-2019 | ISO/IEC 20000-1:2018 y NMX-1-27001-NYCE-2015
| ISO/IEC27001:2013, el centro monitorea, detecta, valida vy hotifica los
eventos de red que sucedan en un horario 7x24 en la institucion.

+ Soluciones Integrales SayNet S.A. de C.V. proporcionara al menos 2
pantallas planas de plasma o LCD con el servicioy su respectiva tarjeta
controladora con el dispositivo que emita la sefal.

« Soluciones Integrales SayNet S.A. de C.V. cuenta con linea de atencién
telefonica con atencion 7x24 durante la vigencia del contrato

+ Soluciones Integrales SayNet S.A. de C.V.cuentacon un areaexclusiva
para el SOCla cual es independiente de las demas areas que integran
las instalaciones del licitante.

+ Soluciones Integrales SayNet S A. de CV. cuenta con controles de
acceso biométrico.

+ Soluciones Integrales SayNet S.A. de C.V. cuenta con sistemas de
respaldo de energia, sistemas contra incendios, sistemas de video
vigilancia y CCTV.

+ Soluciones Integrales SayNet S.A. de CV. cuenta con enlaces
redundantes de internet para garantizar la continuidad del servicio.

2.7.1.3 Notificacion y Escalamiento
+ Soluciones Integrales SayNet S.A. de CV. notificard las alertas del
sistema de monitoreo a través de alguno de los siguientes medios:
correo electrénico, teléfono celular, oficina o envio de SMS durante el
presente contrato.
+ Elescalamiento se revisard al menos cada 3 meses.

2.7.1.4 Especificaciones Técnicas

El sistema de monitoreo propuesto por Soluciones Integrales SayNet S.A. de C.V.
estd basado en una arquitectura inteligente y se compone de visualizaciones
interactivas que tienen como objetivo proyectar el estatus en tiempo real de la
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infraestructura de la redy de lasaplicacionescriticas y cumple conlas siguientes
caracteristicas:

« Sistema de informacién en base a tableros de control (DashBoard).

« Tableros de control operativos que muestran la comunicacion visual
efectiva y precisa de los datos de las aplicaciones en tiempo real.

+ Tableros de control ejecutivos que muestran la disponibilidad de las
aplicaciones de la organizacion en tiemporeal.

+ Los tableros de control almacenan y despliegan la informacién
histérica para conocer las tendencias e indicadores para la toma de
decisiones.

+ Elsistema debe estar desarrollado en Web 2.0 o Superior

« La extraccidon de informacién de los dispositivos y aplicaciones gque se
despliega en los tableros de control se realiza a través de SNMP, trap de
SNMP, XML, HTML o bases de datos SQL, MySQL u Oracle.

« La extraccion de informacion de dispositivos y aplicaciones no es
intrusiva, es decir no debe instalarse algunagente.

+ La agrupacién de Tableros de control debe ser de acuerdo con las
aplicaciones o cadenas de servicios en base a la infraestructura.

« El Monitoreo de aplicaciones a través de transacciones

+ Realiza asociaciones de dispositivos de red

+ Realizacién de guias de aplicativo de |los servicios.

+ Despliega la disponibilidad de servicios (el tiempo en el que esta
disponible el sistema o dispositivo).

» Despliega el tiempo de respuesta del sistema o dispositivo hacia el
usuario final.

+ Despliega el tiempo de respuesta de una transaccion de punta a
punta.

+ Despliega la capacidad del sistema o dispositivo para ejecutar los
procesos o las tareas programadas, considerando parametros como la
utilizacién de disco duro, memoeoria fisica, procesador o CPU.

+ Despliega el porcentaje de utilizacién de ancho de banda de enlaces
principales dentro de la red como son: Switch Core, Router, Puertos de
Switch, Wireless.

« El tablero principal estd disefiado estructuralmente para que
despliegue los elementos productivos de la red desde las
aplicaciones, telecomunicaciones y hasta el usuario final.

» Interactlacon los indicadores de niveles de servicio en tiempo real.

+  Procesamiento analftico en linea de los indicadores de niveles de
servicio.

« Presenta tableros sobre actividad sobre |la red de acuerdo con
puertos, categoria, direcciones IP origenes y destinos, pals.

. Detecta actividades sospechas sobre la red y alertar sobre las mismas.

+ Cuenta con listas de amenazas que se integren al monitoreo para
poder realizar analisis y deteccion, debe inciuir al menos las siguientes
listas de amenazas: direcciones IP, malware, botnet, dominios, spam,
hash, URL "sy redes TOR.

+ Prioriza eventos de red en base a criticidad

« Analiza bitacoras de los dispositivos de seguridad en tiempo real

WWW.S aynet.co m.mx : @ Circuito Dramaturgos No 47 Cd. Satélite C.P. 53100, Edo. de México

© SaynetOficial © SayNet_Mx @® 5558 716090 © ventas@saynet.com.mx

000083



LA-21-510-021000999-N-6-2023

S N .t —— “Solucion de infraestructura de red (LAN, WIFI), seguridad perimetral y servidores”
dyNetls= -

RFC: SIS04081711A
SOLUCIONES INTEGRALES SAYNET S.A. DE C.V.

Monitoreo 7x24

« El Centro de operaciones realizard las notificaciones de las
incidencias que afectan a la infraestructura (Seguridad,
Aplicativos, Telecomunicaciones) en base a un escalamiento
operativo einformativo

» El| Sistema de ticket para el registro de control de cambios o
Mmantenimiento a los sistemas y dispositivos.

* Notificacion de incidencias via telefdnica, correo electrénico y via
SMS

* Reportes de disponibilidad de servicios semanales, mensuales y
bimestrales.

» Monitoreo de disponibilidad de servicios desde internet

» Monitoreo de disponibilidad de servicios via VPN

272 MESA DE AYUDA

Soluciones Integrales SayNet S.A. de C.V. proporciona un servicio de mesa de
ayuda para recibir, dar seguimiento, resolver y cerrar tickets de las solicitudes
de servicio, incidentes, monitoreo de seguridad y monitoreo de red que se
contemplan en el servicio. Este servicio operara en modalidad 7x24 durante la
vigenciadel contrato.

La SECTUR entregara durante los primeros 10 dias, después de la firma del contrato,
una lista de personal autorizado para el contacto con la mesa de ayuda de
Soluciones Integrales SayNet S.A. de C.V.

2.7.2.1 Funcionalidad:

Soluciones Integrales SayNet S.A. de C.V garantiza la disponibilidad
de |la mesa de ayuda que es de 7 x 24 (las 24 horas del dia, los 7 dias
de la semana, durante la vigencia del contrato).

Soluciones Integrales SayNet S.A. de C.V. realizara el soporte técnico
a traveés de su Mesa de ayuda para la atencién dereportes y fallas, en
sitio o remoto conforme a su estrategia, para cumplir con los
requerimientos de Nivel deServicio.

Solucicnes Integrales SayNet S.A. de CV. generard un numero de
ticket o numero de reporte Unico por cada reporte que se reciba en la
mesa de servicio con la finalidad de llevar un control adecuado de los
tiempos de solucién.

Soluciones Integrales SayNet S.A. de C.V Gestionara el control de
cambios, atendiendo un proceso certificado por NMX-1-20000-1-NYCE-
2019 | ISO/IEC 20000-1:2018 y todos los ingenieros de la mesa de ayuda
estan certificados en ITIL Foundation v4.

Soluciones Integrales SayNet S.A. de C.V realizara la gestiéon de los
tickets mediante en la mesa de servicios certificada en NMX-1-20000-1-
NYCE-2019 | ISO/IEC 20000-1:2018 y todos los ingenieros de la mesa de
ayuda estan certificados en ITIL Foundation v4, para atender las
solicitudes realizadas por el personal autorizado por la SECTUR.
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2.7.2.2 Infraestructura necesaria

+ Soluciones Integrales SayNet S.A. de C.V. contara con un sistema
de recepcion y seguimiento de tickets

+ Soluciones Integrales SayNet S.A. de C.V cuenta con linea de
atencién telefénica con atencidon 7x24 durante la vigencia del
contrato

+ Soluciones Integrales SayNet S.A. de C.V. cuenta con medios de
comunicacién para reportar fallas de equipo (Mesa de ayuda). Los
medios para reportar fallas, al menos deberan ser un numero
convencional, un celular y un correo electrénico.

2.7.2.3 Notificacion y Escalamiento

+ Soluciones Integrales SayNet S.A. de C.V. notificara el seguimiento
de los tickets mediante correo electrénico a los contactos
involucrados.

« Elescalamiento se revisar al menos cada 3 meses.

2.7.2.4 Especificaciones Técnicas

e Soluciones Integrales SayNet S.A. de C.V. realizara el soporte técnico a través
de su Mesa de ayuda para la atencién de reportes y fallas, en sitio o remoto
conforme a su estrategia, para cumplir con los requerimientos de Nivel de
Servicio.

¢ Soluciones Integrales SayNet S.A. de CV proporcionara la administracion y
operaciéon de una mesa de servicios gue proporcione servicios de soporte de
primer, segundoy tercer nivel para los servicios

¢ Lamesa de servicios opera siguiendo el marco de referencia ITIL, para lo cual
Soluciones Integrales SayNet S.A. de C.V. presentara el certificado de al
menos 6 ingenieros certificados en ITIL Foundation version 4.

» Soluciones Integrales SayNet S.A. de C.V entiende que los problemas que se
cataloguen como de primer nivel seran resueltos directamente con el
personal de la mesa de servicios con apoyo de |la base de conocimientos con
gue cuenta.

¢ Soluciones Integrales SayNet S.A. de C.V comprende que en la atencion del
primer nivel de soporte si no tiene registro en su base de conocimiento,
invariablemente canalizard el soporte a un técnico especializado en el tipo de
problema o falla presentada.

¢ Soluciones Integrales SayNet S.A. de C.V comprende que los problemas que
se cataloguen como de segundo nivel serdn atendidos por personal
especializado de Soluciones Integrales SayNet S.A. de C.V.y directamente del
fabricante del hardware o software dependiendo de la naturaleza del
problema reportado.

e Soluciones Integrales SayNet S.A. de C.V comprende que las tareas minimas
que realizard la mesa de servicio son: Recibir solicitud, abrir el ticket, registrar
detalle del incidente, analizar la falla o evento, canalizar al soporte técnico
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interno, escalar en su caso el incidente, dar seguimiento, informar de |a
solucion empleada y cerrar el ticket del incidente.

e Lainformacion que contendra una solicitud de falla o evento es:
o NuUmero deticket.

Fechay hora de apertura del ticket.

Fechay hora de inicio de reporte de |a falla.

Nombre completo de quien levanta el reporte.

Nombre completo de la persona que atienda el ticket.

Via de notificaciéon de la falla o evento (correo electrénico o

telefdnico).

Datos del equipo o servicio afectado.

Detalle de la fallareportada.

Diagndstico de lafalla.

Solucion empleada oimplementada.

Fechay hora de cierre del ticket.

C 0O 0 0O 0

O 0 0 0 0

e La mesa de servicios de Soluciones Integrales SayNet S.A. de CV
invariablemente por cada ticket abierto, enviara un correo electrénico a las
cuentas especificadas por el administrador del contrato detallando la
apertura del tickety los correos posteriores necesarios para el seguimientoy
cierre del mismo.

¢ Soluciones Integrales SayNet S.A. de C.V. generara un nUimero de ticket o
nimero de reporte Unico por cada reporte que se reciba en la mesa de
servicio con la finalidad de llevar un control adecuado de los tiempos de
solucion.

e De manera mensual, Soluciones Integrales SayNet S.A. de C.V. entregara
estadisticas de desempefio de servicio comparadas con los Niveles de
Servicio y Niveles de Disponibilidad especificados. Las diferencias
significativas seran registradas e informadas, indicando las causas de los
desvios. El reporte especificard acciones correctivas para restaurar el
desempenodel servicio a los niveles comprometidos.

Escaneo de Vulnerabilidades y certificados digitales

Soluciones Integrales SayNet S.A. de C.V. a través del Centro de Operaciones de
Seguridad ejecutard losescaneos de vulnerabilidades delos sitios web pUblicos de Ia
SECTUR, para elcumplimiento con los estatutos del Gobierno Digital de acuerdo a
lorequerido por SECTUR.

Soluciones Integrales SayNet S.A. de CV. realizard 5 escaneos de vulnerabilidades
semestralmente para 5 FQDN 's, SECTUR decidiréd a que aplicaciones se debera aplicar
dicho escaneo

Lasolucionde escanedde vulnerabilidades deSoluciones Integrales SayNet S.A. de
C.V. ayudara a Sectur a identificar, evaluar y emitir las posibles acciones de
mitigacion de los riesgos de seguridad de las aplicaciones web, incluidos los
categorizados por el Proyectode seguridad de aplicaciones web abiertas (OWASP),

como Inyeccion deSQL,Secuenciasde comandosentresitios (XSS), Falsificacionde
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solicitudesentresitios (CSRF)y otros.

La solucién de escaneo de vulnerabilidades de Soluciones Integrales SayNet S.A.
de CV. es una herramienta no invasiva, basada en la nube, sin impacto en las
operaciones de los sitios Web de Sectur.

La solucién de escaneo de vulnerabilidades de Soluciones Integrales SayNet S.A.
de CV. escanea cualquier aplicacion web 'que sea de acceso publico,
independientemente de dénde esté alojada, ubicacion conjunta o en un servidor
de nube publica. Las aplicaciones web pueden analizarseindependientemente de
siestdn detrasde un firewall oun equilibrador de carga.

La solucidn de escaneo de vulnerabilidades de Soluciones Integrales SayNet S.A.
de CV. no recopila ninguna informacion de identificacion personal (PIl) o
registros de la base de datos de la aplicacion, independientemente de si esta
informacién es de acceso publico. La solucién de escaneo de vulnerabilidades de
Soluciones Integrales SayNet S.A. de C.V. no recoge ningun dato que pueda verse
comprometido. Solo emite el reporte del problema.

La solucién de escaneo de vulnerabilidades de Soluciones Integrales SayNet S.A.
de CV. al detectar vulnerabilidades, genera automaticamente un informe
detallado que permite identificar, evaluar y emitir las opciones de mitigacion de
las vulnerabilidades de las aplicaciones web. Durante el analisis, recopila la
informacién sobre la aplicacion para aumentar la precision y encontrar
vulnerabilidades, incluidos datos sobre las tecnologias y los componentes que
utiliza la aplicacién, la estructura de la aplicacion, asi como listas de formularios,
campos y cookies depaginas.

La solucidn de escaneo de vulnerabilidades de Soluciones Integrales SayNet S.A.
de C.V. realiza los escaneos a una velocidad razonable, para no sobrecargar el servidor
web o infraestructura dered.

Los reportes de la solucién de escaneo de vulnerabilidades de Soluciones
Integrales SayNet S.A. de C.V. presenta un resumen gjecutivo, donde presente un
vistazo rapido a su nivel de riesgo basado en las vulnerabilidades descubiertas en el
sitio web de su aplicacién, incluido un desglose por nivel de gravedad.

La solucién de escaneo de vulnerabilidades de Soluciones Integrales SayNet S.A.
de C.V. cuenta con el cumplimiento de Normas, esta seccién del reporte mostrara si
cumple con los requisitos para cumplir con varias medidas de cumplimiento con al
menos uno de los estandares de la industria, que incluyen:

«  OWASP Top10-0Open Web Application Security

« PCIDSS - Payment Card Industry Data Security Standard

«  HIPAA-The Health Insurance Portability and Accountability Act of
1996

El reporte de la solucién de escaneo de vulnerabilidades de Soluciones Integrales
SayNet S.A. de C.V. contiene a detalle lo siguiente:

« Nombrede lavulnerabilidad: el nombre oficial de cada vulnerabilidad se lista
paracadaseccion numerada

o CVSS: puntuacién y vector del sistema de puntuacion de vulnerabilidad
comun de la base de datos de vulnerabilidad nacional.
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e Recomendaciones de remediacidén: describe brevemente los métodos
mediante los cuales puede mitigar esta vulnerabilidad en su sistema

¢ Larutaen suservidor web donde se localizé la vulnerabilidad.

¢ La severidad de la vulnerabilidad. Se podrd cambiar este valor, segun la
percepcion que tenga Sectur de lagravedad.

e Confianza, probabilidad de que su sitio web tenga esta vulnerabilidad

e Detalle del problema, descripcion de cémo el escéner detectd la
vulnerabilidad.

2.8.1 CERTIFICADOS DIGITALES

Soluciones Integrales SayNet S.A. de C.V. entregard a través de su Centro de
Operaciones de seguridad los certificados digitales SSL que SECTUR requiere para
sus sitios web Certificados digitales SSL, Soluciones Integrales SayNet S.A. de C.V.
entregara al menos 10 certificados SSL, los dominios de dichos certificados seran
provistos por SECTUR de acuerdo a sus necesidades y el tamafio minimo de clave
publica tendra que ser de acuerdo a la recomendacién emitida por el ente
certificador.

Adicionalmente Soluciones Integrales SayNet S.A. de C.V. entregara 1 certificado
wildcard para el dominio sectur.gob.mx.

Dichos certificados brindan seguridad a los visitantes de las paginas web de
Sectur, es una manera de decirles a nuestros usuarios que el sitio es auténtico,
real y confiable para ingresar datos personales. Las siglas SSL responden a los
términos en inglés (Secure Socket Layer), el cual es un protocolo de seguridad
que hace que sus datos viajen de manera integra y segura, es decir, la
transmision de los datos entre un servidor y usuario web, y en retroalimentacion,
es totalmente cifrada oencriptada.

Al tener un certificado SSL confiable, nuestros datos estan encriptados, con lo
gue podremos asegurar que nadie puede leer su contenido. Todo esto nos lleva
a entender que la tecnologia que brinda un certificado SSL es la transmision
segura de informacion a través de internet, y asi confirmar que los datos estan
libres de personas no deseadas.

Dichos certificados SSL deben consistir en una clave publica y una clave privada.
La clave publica se utilizara para cifrar la informacién y la privada para
descifrarla. Cuando un navegador Webse dirige a uno de nuestros dominios
asegurado, una presentacion SSL autentica al servidor (sitio Web) y al cliente
{(navegador Web). Con este método de cifrado se establece una clave de sesién
exclusiva y posibilita el inicio de una transmision segura.

29 Soporte a SITE, cuartos de comunicacionesy Cableado Estructurado
Soluciones Integrales SayNet S.A. de C.V. otorgard a la SECTUR el servicio de

proteccion al SITE y a dos cuartos de comunicaciones de la SECTUR,
implementando las chapas electrénicas y cdmaras de video en el SITE y cuartos
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de comunicaciones. El sistema de control de acceso para el SITE y cuartos de
comunicaciones sera biométrico con teclado, lector de huellas digitales y una
camara de video vigilancia que cuenta con las siguientes caracteristicas:
Sistema de vigilancia con capacidad de conexién IP y capacidad de
almacenamiento de las grabaciones de por lo menos 30 dias para el SITE, para
lo cual el almacenamiento no podra ser considerado mediante un medio
extraible. Busqueda rapida de registro y verificacion de usuarios que entran al
sisterma. Nueve modos de operaciones para controlar la operacidn de la puerta.
Comunicaciéon TCP/IP y comunicacion Ethernet Software PLA-64 usando un PC
como Anfitrién para el registro centralizado, monitoreo en red y control.
Contrasefia para proteger el acceso no autorizado a la red mediante un sistema
de administracién con acceso protegido por contrasefia. Se debera considerar
un Teclado de Funciones Mdltiples para poder ingresar una contrasefia de
acceso manual en caso de falla de lector biométrico. La solucion propuesta es
marca: NITGEN, modelo: NAC-2500 PLUS, con teclado, lector de huellas digitales
y una camara de video vigilancia marca: GrandStream modelo: GXV36E01LL que
cumple con las caracteristicas solicitadas.

Las camaras |P de video vigilancia propuestas por Soluciones Integrales SayNet
S.A. de CV., son marca: GrandStream modelo: GXV3601LL, cuentan con una
resolucién de 720x480 (NTSC D1) y de 720x576 (PAL D)

Soluciones Integrales SayNet S.A. de C.V,, proporcionara al menos 8 camaras |IP
con resolucién minima 720 x 480, 5 lectores biométricos y las chapas
electromagnéticas necesarias que garanticen la seguridad del SITE y los cuartos
de comunicaciones. Asi mismo se consideran 2 camaras adicionales con
resolucién minima 720 x 480 y las cuales podran contar con una unidad de
almacenamiento externa y alimentacion POE.

Adicional, la SECTUR requiere una solucion para la vigilancia exterior de los edificios de sus
tres sedes Schiller, Mazarik y Viaducto, la solucién propuesta por Soluciones Integrales
SayNet S.A. de C.V marca Hikvison modelo DS-2CD3356G2-1SU/SL, cuenta con al
menos 11 cadmaras para exterior turret IP de 5 Megapixel con Lente 2.8 mm, 40 mts IR,
proteccién contra aguay polvo IP67, micréfono y bocina integrados, tecnologia contra falsas
alarmas, rango dinamico (WDR) de 120 dB, Soluciones Integrales SayNet S.A. de C.V,
incluye 3 camaras para exterior turret IP de 4 Megapixel, imagen a color 24/7 para
alimentacion POE, con Lente 2.8 mm, luz blanca 30 mts, proteccién contra agua y polvo
IP67, rango dindmico (WDR) de 120 dB que soporte H.265+/ONVIF, marca Hikvison
modelo DS-2CD2347G2-LSU/SL, Soluciones Integrales SayNet SA. de CV
considera 3 NVR con 8 canales IP con 8 Puertos POE+, que soporte cdmaras con tecnologia
contra falsas alarmas, 2 bahifas para disco duro con capacidad de almacenamiento de las
grabaciones de por lo menos 30 dias (debe ser interno, no se aceptan medios extraibles),
switch POE hasta 250 mts, salida a través de puerto HDMI en HD y 4K. marca Hikvison
modelo DS-7608NI-K2/8P NVR, Soluciones Integrales SayNet S.A. de CV incluye
todos los insumos, cableados, habilitadores y servicios necesarios para que la solucion gue
proponga, guede correctamente instalada, configurada y en operacion.
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Soluciones Integrales SayNet S.A. de C.V,, considera que el enrolamiento de los
trabajadores de |la SECTUR para los controles de acceso deberd ser de forma
manual y total responsabilidades de Soluciones Integrales SayNet S.A. de C.V.

La administracion centralizada de todos los componentes del SITE se llevara a
cabo desde el sitio Mazaryk y este deberd tener comunicacion con todas las
camaras que se instalen en los SITES de comunicaciones, por lo que Soluciones
Integrales SayNet S.A. de C.V,, considerd todo lo necesario para la adecuada
interconexion entre sitios de esta y todas las soluciones objetos del presente
anexo técnico, asi como todos los componentes, servicios y herramientas para
mantener la integridad de los equipos de los SITES de comunicaciones como
UPS, tierras y adecuaciones necesarias de acuerdo con la solucién propuesta.

2.9.1 Cableado Estructurado

Soluciones Integrales SayNet S.A. de CV. asume y entiende que el
mantenimiento consiste en ajustar, reparar y/o remplazar los componentes del
cableado de lared de vozy datos que se relacionan en el presente Anexo Técnico,
Soluciones Integrales SayNet S.A. de C.V. realizara hasta 30 servicios al afioy la
instalacion de hasta 40 nodos nuevos. que cumplan con las mejores practicas y
categorias al menos UTP Cat5e o superior.

Para los servicios de cableados estructurado podra utilizar las verticales del
instituto, pero el licitante debera considerar la ducteria, escalerillas y todo lo
necesario para la prestacion del servicio de acuerdo con lo especificado en el
anexo técnico.

Soluciones Integrales SayNet S.A. de C.V. realizara el servicio de cableado en la
Ciudad de México, en los domicilios siguientes:
+ Presidente Masaryk 172, Colonia Bosques de Chapultepec, Miguel Hidalgo,
C.P.1580.
+ Schiller 138, Colonia Bosques de Chapultepec, Miguel Hidalgo, C.P. 11580.
« Viaducto Miguel Aleman 81, Colonia Escanddén, Miguel Hidalgo, C.P. 11800.

2.9.1.1 Funcionalidades

Los nodos de datos que integran la red de voz y datos son alrededor de 1,200, con
cable UTP de categoria 5e o superior. Cuando Soluciones Integrales SayNet S.A.
de CV. efectué una reparacidon, lo hard con materiales de las mismas
caracteristicasy coloresque seencuentran instalados, si estostienen ndmeros de
parte hara que su cambio se apegue al mismo, respetando todos los estdndares:

e TIA/EIA-568-B.

¢ En todo servicio de instalacién de nodos de cableado estructurado, Soluciones
Integrales SayNet S.A. de C.V. realizard el etiquetado de los componentes del
cableado. Los extremos de los cables que llegan al sistema de paneles de parcheoy
en el drea de trabajo deberdn quedar completamente identificados mediante
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etiquetas.

Lo anterior a efecto de conservar la homogeneidad y calidad en la red, por lo
gue Soluciones Integrales SayNet S.A. de C.V., debera presentar un escrito
mediante el cual manifieste que cumple con el estandar antes mencionado

Los dafios o modificaciones en la estructura de la red que se hubiesen
registrado a causa de negligencias, ausencia de aviso a Soluciones Integrales
SayNet S.A. de C.V. manipulacién del cableado por parte de usuarios y nodos
ausentes de canalizacién, no formaran parte de este contrato y con solo
acreditar que se trata de estas acciones no podra ser exigible su atencion.
Soluciones Integrales SayNet S.A. de C.V. tiene la obligacién de no otorgar el
servicio de red a este tipo de tramos.

Soluciones Integrales SayNet S.A. de C.V. serd responsable de la limpieza de las
4reas donde labore, asi como de los resanes, pintura, reparacion de techos y
espacios que se dafien como consecuencia delostrabajos que realice.

El mantenimiento correctivo del cableado de la red deberéa otorgarse cuando:

e Falle la continuidad en un nodo ubicado en las dreas de trabajo, para lo
cual debera escanearse el patch cord ubicado en el area de trabajo; en
seguida el tramo del cable desde el jack a su acometida en el rack, y en
tercer lugar el patch cord desde el patch panel hasta el switch. Soluciones
Integrales SayNet S.A. de C.V. acreditara con el pentascanner la existencia
de esa continuidad.

En el caso de que se tenga gue sustituir un patch cord en el area de trabajo,
Soluciones Integrales SayNet S.A. de CV. lo sujetarad al equipo mediante los
mecanismos de sujecién establecidos y lo conectard al nodo. Cuando la
reparaciéon implique cambios en los tramos ubicados entre el jack y el rack se
etiquetara debidamente al cable con la falla y al nuevo, ademas a este dltimo se
sujetara e identificard con la nomenclatura del anterior. Si la reparacién implica
una sustituciéon del patch conectado al switch este se ordenara y sujetara de la
manera en que esta establecido el esquema actual, cuidando estrictamente el
orden debido a que se tiene una administraciéon central de la red y a que cada
nodo esta ligado a un puerto especifico del switch.

Si el cambio implica ocupar una nueva posicién en la regleta, Soluciones
Integrales SayNet S.A. de C.V,, identificaradebidamente lospuertos, dafado y
nuevo, cuidando de actualizar lanumeraciondel nodo enlasareasdetrabajo.

Soluciones Integrales SayNet S.A. de C.V. cuenta con un maximo de 48 horas
habiles para reparar satisfactoriamente un problema de continuidad en el nodo,
en caso de no tener una respuesta satisfactoria la SECTUR podra contratar un
servicio externo y descontar el monto del mismo, del contrato pactado
originalmente.

Cuando se presente una falla en la continuidad de los elementos de fibra
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Optica tales como:

e Falla en un patch cord de fibra dptica, en cuyo caso Soluciones Integrales SayNet
S.A. de C.V. sustituira por otro igual etiquetando sus extremos.

e Cuando falle la continuidad de la fibra 6ptica que comunica los IDF's hasta el MDF's,
Soluciones Integrales SayNet S.A. de C.V. suministrara todos los recursos necesarios
para gue los tres canales queden en servicio incluyendo la sustitucion del tramo de
fibray la conectorizacién Unicamente por el método epéxico o de calor.

e Eltiempo en que Soluciones Integrales SayNet S.A. de C.V. atendera una falla en la
fibra Optica es de 4 horas y sera resuelta en lapso de 20 horas habiles a partir de la
atencion de la misma, o en su caso la SECTUR buscara la reparacién a través de otra
empresa descontando el costo del monto del contrato.

2.9.1.2 Caracteristicas Técnicas

Los elementos que la SECTUR considera como parte de su sistema de cableado son los
siguientes:

Cableado UTP de los MDF e IDF's a las areas de trabajo

Patch cords ubicados en las areas de trabajo tanto de voz como de datos

Registros de crecimiento (es decir el crecimiento que la secretaria puede considerar para los
nodos y servicios de cableado, de acuerdo con las cantidades solicitadas en los servicios del
presente anexo)

10 | Regletas de los registros de crecimiento

1 Gabinetes de IDF's

12 Ventiladores para los equipos del Site y Cuartos de Comunicaciones

13 Regletas de energia eléctrica

1

2 Escalerilla

3 Elementos de canalizacion desde la escalerilla o registros de crecimiento al nodo

4 Elementos de sujecion del cableado entre los que se encuentran cinchos de plasticoy velcro
5 Cajas de nodos

6 Face plate

7 Jack’s

8

9

14 Racks

15 Organizadores horizontales y verticales

16 Regletas para el cableado de voz

17 Cross Conect

18 Regletas para el cableado de datos

19 Patch cords para conectar al equipo activo de datos

20 Etiquetas de los nodos, patch cord de UTP y fibra &ptica, cableado, patch panels, regletas
registros, gabinetes y equipo.

21 Patch cord de fibra

22 Patch panel de fibra

23 Espirales para el soporte de fibra

24 Fibra dptica mutimodo del back bone de tres canales

25 Tuberia externa de pared gruesa

26 Registros externos

27 El cross conect del conmutador hacia la vertical
1
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2.9.1.3 Manuales y Documentacion

Cuando la SECTUR requiera la reparacién de nodos de datos, en algdn sitio, o
solicitarad por escrito a Soluciones Integrales SayNet S.A. de CV y Soluciones
Integrales SayNet S.A. de CV. efectuard la instalacion con los estandares
indicados en el presente Anexo Técnico, con sus respectivas puestas a puntoy
actualizaciones de planos.

Los servicios de cableados seran cubiertos a solicitud de la SECTUR en las siguientes
direcciones:

1 Masaryk Presidente Masaryk 172, Colonia Bosques de Esquina con Hegel.
Chapultepec, Miguel Hidalge, C.P. 11580, Ciudad de
México.
2 Schiller Schiller 138, Colonia Bosques de Chapultepec, Entre Homeroy
Miguel Hidalgo, C.P. 11580, Ciudad de México. Ejército Nacional.
3 Viaducto | Viaducto Miguel Aleman 81, Colonia Escanddn, Esquina con General
Miguel Hidalgo, C.P. 11800, Ciudad de México. Salvador Alvarado y
casi esquina con
Patriotismo.

3. Capacitacion
Soluciones Integrales SayNet S.A. de CV. estda comprometido a realizar la
trasferencia de conocimientos de las tecnologiasimplementadas concupo para
maximo 5 personas designadas por la SECTUR. Y sera provista durante los
siguientes tres meses después de terminada la implementacion.

4. Entregables

Soluciones Integrales SayNet S.A. de C.V. entregara reportes que serviran como
elementos de andlisis y mejora a las funciones de mesa de servicioy soporte
técnico que se realiza, entre los reportes que deberan generarse se encuentran:

41 Entregables Iniciales.

Soluciones Integrales SayNet S.A. de CV. entregard como version final la
siguiente documentacién dentro de los primeros cinco dias habiles de iniciado
del servicio:

a) Soluciones Integrales SayNet S.A. de C.V. incluye la matriz de
escalamiento, especificando los nombres completos del personal,
roles, nimeros de teléfonos fijos, nimeros de teléfonos moviles,
correos electréonicos, horario de disponibilidad de cada uno de ellos.
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b) Soluciones Integrales SayNet S.A. de CJV. proporciona el
procedimiento através del cual resolvera cualquier falla presentada en
la prestacién del servicio.

Por su parte, la Secretaria de Turismo proporcionara el documento de la matriz
de escalamiento del personal interno a fin de coordinar las actividades propias
del servicio, en los siguientes 5 dias habiles de |la adjudicacién del contrato.

c) Implementacion y puesta enoperacion:
« Soluciones Integrales SayNet S.A. de C.V. entregard la memoria
técnica de implementacion del servicio.

Los documentos anteriores Soluciones Integrales SayNet S.A. de CV. los
entregara dentro de los treinta dias naturales a partir de la fecha de inicio del
servicio.

4.2 Entregables Mensuales

Soluciones Integrales SayNet S.A. de C.V. entregara los reportes mensuales a mas
tardar 5 dias habiles posteriores a la terminacion del mes que corresponda.

Soluciones Integrales SayNet S.A. de CV. entregard el reporte de Anélisis
estadistico, consistente en un anélisis estadistico de los incidentes y solicitudes
levantados y atendidos en la mesa de servicio, mismo gque se presentaran
agrupados por tipo de servicio, prioridad, causa o diagndstico, grupo o personal
de atencién, entre otros,

Soluciones Integrales SayNet S.A. de C.V. entregara el inventario de equipos que
conforman la base instalada del servicio, detallando entre otras cosas
localizacidén, nimero de serie, condiciones especiales de operacién y fecha de
implementacion, destacando las altas y bajas de equipo y configuraciones que
tuvieron lugar durante el mes.

Se podran solicitar reportes bajo demanda los cuales solo podran ser solicitados
por el administrador del contrato por escrito o el mecanismo que se acuerde
con Soluciones Integrales SayNet S.A. de C.V., estos reportes seran integrados
en los entregables mensuales en el caso de que exista alguna solicitud.

Soluciones Integrales SayNet S.A. de CV. entregard la actualizacion de la
memoria técnica en caso de ser necesario.

5. Niveles de Servicio
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Soluciones Integrales SayNet S.A. de C.V.cumplira con los siguientes niveles de
servicio, de acuerdo a la severidad de loseventos

Severidad 1| Pérdida Total de la plataforma o equipo que Notificacion del

forma parte del inventario cliente via telefdnica
5 B “ Menor a 10

cubiertoy que origine un problema grave que o generacion de i 12 hrs
interrumpa todas las funciones criticas ticket
del cliente.

Severidad 2| Pérdida parcial de la plataforma o equipo que Notificacién del cliente
forma parte del inventario cubierto, el via telefénica o Menor a 18 hrs
funcionamiento no esta al 100%, y que origine generacién de ticket 10 min
una degradacion del Servicio.

Severidad 3| Todas las funciones de |la plataforma o equipo Notificacion del cliente
que forme parte del Inventario cubierto opera| via telefénica o Menor a 24 hrs
al100%, sin embargo, el rendimiento esta generacion de ticket 10 min
degradado o muy limitado

Severidad | Se refiere al grupo de cambios, consultas de Notificacion del cliente

4 caracteristicas y otras preguntas de uso comun | via telefénica o Menor a 36 hrs

vy gue no se consideran criticas para el generacion de ticket 10 min
desempeno de las funciones del cliente.

Soluciones Integrales SayNet S.A. de C.V. considera 3 Ingenieros en sitio de lunes a
viernes de 9 a 19 horas los dfas habiles de la SECTUR, para efectuar el soporte técnico
a todos los servicios solicitados en el anexo técnico y sera responsabilidad entregar
todo el equipamiento, herramientas , papeleria, equipos de comunicaciéon que
consideren necesarios para gue los ingenieros puedan llevar acabo las tareas
operativas encomendadas.

Adicionalmente Soluciones Integrales SayNet S.A. de CV. serd responsable de
proveer a los ingenieros todo el equipo de proteccion necesario para salvaguardar
su integridad y salud ante las problemaéticas de salud por el SAR-COV-Z. Es
importante mencionar que la secretaria cuenta con todos los protocolos sanitarios
necesarios para la operaciéon diaria de manera segura.

6. Lugar de Entrega

Los lugares de entrega de los servicios que oferta Soluciones Integrales SayNet
S.A. de CV. se muestra en la siguiente tabla:

1 | Masaryk

Presidente Masaryk 172, Colonia Bosques

de México.

de
Chapultepec, Miguel Hidalgo, C.P. 11580, Ciudad

Esquina con Hegel.
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2 | Schiller Schiller 138, Colonia Bosques de Entre Homero y Ejército Nacional.
Chapultepec, Miguel Hidalgo, C.P. 11580,
Ciudad de México.

3 | Viaducto | Viaducto Miguel Aleman 81, Colonia Escandén, Esquina con General Salvador
Miguel Hidalgo, C.P. 11800, Ciudad de México. Alvarado y casi esquina con
Patriotismo.

7. Transicién del servicio

Treinta dias naturales previos al término del contrato, Soluciones Integrales SayNet
S.A. de C.V.y la Dependencia acordaran el proceso de transicién para la prestacién del
servicio, con la finalidad de que no se afecte la operacién y los niveles de servicio
requeridos por la Dependencia correspondiente en el presente anexo técnico. Derivado
de lo anterior, Soluciones Integrales SayNet S.A. de C.V,, se obliga a:

a) Participar en las reuniones que soliciten las Dependencias o Entidades para
realizar la transicion con el Proveedor adjudicado al final del contrato.

b) Durante este proceso de transicién Soluciones Integrales SayNet S.A. de CV,
deberd seguir prestando el servicio por un periodo maximo de treinta (30) dias
naturales sin costo para la Dependencia o Entidad a partir de la conclusién del
contrato, el que podra ser reducido en la medida que el nuevo Proveedor que
resulte adjudicado implemente el servicio.

En caso de rescision del contrato del servicio objeto del presente anexo técnico, este no
podra ser suspendido hasta que se asegure la transicion en los términos previstos en el
parrafo gue antecede.

8. Condiciones y Forma de pago

Soluciones Integrales SayNet S.A. de C.V. acepta que la forma de pago serd de
acuerdo a lo siguiente:

Pagos a mes vencido, (en el caso del mes de febrero sera por la fraccién del mes)
de acuerdo a la normatividad vigente y con el visto bueno de la Direccién de Control
¥y Soporte Técnico. El importe serd pagado en moneda nacional. Conforme al dltimo
parrafo del articulo 51 de la LAASSP.

La factura de los servicios realmente devengados se hara a mes vencido. Dicha
factura se elaborara conforme a las disposiciones fiscales vigentes y lo sefialado
en las clausulas del contrato. Se dara por recibida la factura cuando sea aceptada
la totalidad de los documentos del servicio del mes que corresponda segun lo
especificado en el procedimiento de recepcidn y revision de entregables.

El cobro de las penas convencionales y de las deducciones, se llevaran a cabo
observando las disposiciones correspondientes en la materia.

En caso de detectar algun cobro indebido posterior a la aceptacién del
detalle del servicio respectivo, la Secretaria presentaran su inconformidad
por correo electrénico o escrito a Soluciones Integrales SayNet S.A. de C.V.

|
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quien debera reintegrar la cantidad pagada en exceso conforme a lo
especificado en el contrato y la normatividad que resulte aplicable.

Las aclaraciones y/o modificaciones a los detalles de los documentos del
servicio y factura no impediran que se continde prestando el servicio.

Es requisito indispensable contar con toda la documentacion solicitada
para autorizar y tramitar el pago. Dicha documentacion consiste en: La
documentacion mensual soporte del servicio, factura, nota de crédito en
suU caso.

La no entrega oportuna de cualquiera de los documentos anteriormente

mencionados impedira al administrador del contrato autorizar y tramitar
antes las instancias correspondientes de la Secretaria el pago en los
términos de la clausula correspondiente del contrato,
independientemente de aplicacién de las penas convencionales vy
deducciones que correspondan.

9. Penasy Deductivas

Durante la vigencia del contrato, la SECTUR podra imponer penas
convencionalesa Soluciones Integrales SayNet S.A. de C.V,, por atraso en la
prestacién del servicio o deducciones por incumplimiento parcial o
deficiente enque pudieraincurrir Soluciones Integrales SayNet S.A.de C.V.
respectivamente La SECTUR podra optar entre promover su rescision o
exigir el cumplimiento del mismo, sin necesidad de intervencion judicial al
efecto.

1 Las penas convencionales se aplicaran por la SECTUR, a Soluciones
Integrales SayNet S.A. de C.V. en caso de que incurra en retraso en el
cumplimiento oportuno de la prestacion del servicio en cuyo caso se
aplicara un porcentaje del 1% por cada dia natural de retraso y hasta por el
10% del monto total de los servicios no prestados oportunamente.

2 Las deducciones se aplicardn cuando a Soluciones Integrales SayNet S.A.
de CV. en caso de gue incurra en incumplimiento parcial o deficiente en
la prestacién del servicio conforme a los requerimientos de calidad,
contenidos y especificaciones técnicas sefialadas en el contrato y su Anexo
Técnico. Dicha deductiva corresponde al 1% de los servicios
proporcionados parcial o deficiente por cada dia natural, hasta el 10% del
monto total del contrato.

Los montos a deducir se deberan aplicar en la factura que Soluciones
Integrales SayNet S.A. de C.V. presente parasu cobro,una vez que el &rea
usuaria haya cuantificado la deducciéon correspondiente.
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Las penas convencionales se aplicaran con base en la parte proporcional
de la garantia de cumplimiento del monto total del presente contrato.

La aplicacion de las penas convencionales y deducciones no son
excluyentes launade laotra, esto es. Pueden aplicarse simultaneamente y
no excederan en su conjunto al monto de la fianza de garantia de
cumplimiento, por lo tanto, no seran acumulativas, para los efectos de |a
rescision administrativa prevista porelarticulo 54 de la Ley de Adquisiciones
Arrendamientos y Servicios del Sector Publico y el articulo 98 de su
Reglamento

Las penas convencionales seran determinadas porla SECTUR por conducto
del ENLACE designado por el drea usuaria en funcién de los servicios no
prestados.

10. Perfil del licitante.

Soluciones Integrales SayNet S.A. de C.V. demostrard su especialidad,
capacidad y experiencia a través de la siguiente documentacion:

Curriculo de |la empresa y personal calificado que acredite al menos
un afno de experiencia en la prestacion de servicios similares a los
solicitados en el presente Anexo Técnico y que contenga la lista de
sus principales clientes.

Presentamos copia simple de al menos un contrato celebrado en los
dltimostresafios, cuyoobjeto sea igual o similar a los servicios objeto
del presente ANEXO, para acreditar al menos un afio de experiencia
en la prestacion del servicio.

Soluciones Integrales SayNet S.A. de C.V. entregara los documentos siguientes:

Matriz de escalamiento, donde se detallaran los nombres
completos del personal del proveedor, roles, nUmeros de
teléfonos fijos, nNuUmeros de teléfonos mdviles, correos
electrénicos, horario de disponibilidad de cada uno de ellos.
Procedimiento a través del cual resolvera cualquier falla
presentada en la prestaciéon del servicio.

Plan de trabajo de implementacién de todos los equipos que
compongan las soluciones de seguridad informatica. Este puede
ser implementado en fases, las cuales podran ser actividades
paralelas o secuenciales considerando la complejidad de la
infraestructura en operacion. El plan de trabajo debe ejecutarse
para proporcionar los servicios el 16 de marzo 2023.

Incluird para el servicio de Seguridad Perimetral una carta de
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fabricante membretada en la cual sefale que Soluciones
Integrales SayNet S.A. de CV. cuenta con la autorizacion de
venta, reventa, distribucién o comercializacién de los
productos del fabricante FORCEPOINT, firmada por la persona
autorizada por el fabricante de la solucion propuesta.

incluird para el servicio de Seguridad Perimetral al menos copia
de los certificados de dos ingenieros calificados para
implementar y soportar la solucion ofertada.

Para el servicio de Antispam, Soluciones Integrales SayNet S.A. de
C.V. especificara por escrito, que su solucion ofrecera la garantia
de poder detectar correctamente el correo que sea spam,
combinaciones spam, virus, exploits o contenido graficode spam.
Incluird para la solucién de Antivirus una carta de fabricante
membretada en la cual sehale que Soluciones Integrales SayNet
S.A. de CV. cuenta con la autorizacidon de venta, reventa,
distribucién o comercializacion de los productos del
fabricante, firmada por la persona autorizada por el fabricante
de la solucion propuesta marca KASPERSKY.

Incluird para la solucién de Antivirus al menos copia de los
certificados de dos ingenieros calificados para implementar y
soportar la solucion ofertada marca KASPERSKY.

Incluird para la solucion del software de respaldos una carta en
papel membretado del fabricante en la cual sefale que
Soluciones Integrales SayNet S.A. de CV. cuenta con la
autorizacién de venta, reventa, distribucién o comercializacion
de los productos del fabricante ARCSERVE, firmada por la
persona autorizada por el fabricante.

La mesa de servicios operara siguiendo el marco de referencia
ITIL versién 4, para lo cual el licitante debera presentar el
certificado de al menos 6 ingenieros certificados

Incluira copia de certificacion NMX-1-27001-NYCE-2015 / ISO/IEC
27001:2013 en su proceso de incidentes, problemas y niveles de
servicio para la operacién del servicio.

Incluird copia de certificacion NMX-1-20000-1-NYCE-2012 |
ISO/IEC 20000-1:2018 en sus procesos de cambios, solicitudes de
servicioy niveles de servicio con los que opera la Mesa de Ayuda.

Nota: Soluciones Integrales SayNet S.A. de C.V. presentara estos documentos de
acuerdo a lo solicitado en el procedimiento de contratacion.

11. Anticipos.

No aplica.

12. Prérrogas.
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No aplica
13. Garantia de cumplimiento.

Soluciones Integrales SayNet S.A. de C.V. garantizard el cumplimiento de sus
obligaciones a través de una fianza por el 10 % del monto total del contrato/pedido
sin considerar el IVA.

La garantia sera divisible.
14. Suspensién de la prestacion.

Cuando en la prestacion del servicio se presente caso fortuito o fuerza mayor, o
bien por causas atribuibles a la SECTUR, ésta bajo su responsabilidad podra
suspender la prestacion del mismo, sin que ello implique la terminacién del
contrato, en cuyo caso Unicamente se pagaran aquellos servicios que hubiesen
sido efectivamente prestados.

Asimismo, las PARTES convienen en apego a lo consagrado en el articulo 91 del
Reglamento, una vez que se acrediten los supuestos establecidos en el péarrafo
que antecede, las PARTES podran modificar la vigencia del Contrato, en este
supuesto se debera formalizar a través del convenio modificatorio respectivo, no
dando lugar a la aplicaciéon de las penas convencionales por atraso de Soluciones
Integrales SayNet S.A. de C.V.

Cuando la suspension obedezca a causas imputables a la SECTUR, previa peticion
Yy justificacion del proveedor, ésta reembolsara a Soluciones Integrales SayNet S.A.
de C.V.los gastos no recuperables que se originen durante el tiempo que dure esta
suspension, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con el Contrato, de conformidad con
lo dispuesto por el articulo 55 Bis de la Ley.

En cualquiera de los casos previstos en esta cldusula, las PARTES pactaran el plazo
de suspension, a cuyo término podra iniciarse la terminacién anticipada del
Contrato, o bien, una vez que haya desaparecido la causa que motivd la
suspension, el Contrato podra volver a producir sus efectos legales.

La suspensién de la prestacién de servicios se sustentara mediante dictarmen que
precise las razones o las causas justificadas que den origen a las mismas, de
conformidad con lo dispuesto con el articulo 102 del Reglamento.

15. Servidor PuUblico del &area responsable de administrar y verificar el
cumplimiento del contrato.

El titular en funciones de |la Direccién de Control y Soporte Técnico fungird como
responsable de administrar y verificar el cumplimiento de los servicios descritos
en el presente documento.
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16. Normas Oficiales Mexicanas, las Normas Mexicanas y a falta de éstas, las
Normas Internacionales que aplican al bien o servicio solicitado.

La mesa de ayuda de Soluciones Integrales SayNet S.A. de C.V. opera siguiendo el
marco de referencia ITIL, para lo cual Soluciones Integrales SayNet S.A. de C.V.
presentaréa el certificado de al menos 6 ingenieros certificados en ITIL Foundation
V4,

La mesa de ayuda de Soluciones Integrales SayNet S.A. de C.V. opera en sus
procesos de cambios, solicitudes de servicio y niveles de servicio el esstandar NMX-
1-20000-1-NYCE-2019 | ISO/IEC 20000-1:22018, para lo cual se presentara el certificado NMX-I-
20000-1-NYCE-2019 | ISO/IEC 20000-1:2018 vigente.

El servicio de monitoreo de red de Soluciones Integrales SayNet S.A. de C.V. opera
en sus procesos de incidentes, problemas y niveles de servicio bajo el estandar
NMX-1-27001-NYCE-2015 / ISO/IEC 27001:2013, para lo cual se presentard el certificado NMX-I-
27001-NYCE-2015 / ISO/IEC 27001:2013 vigente.

17. Sefalar si se entrega, en su caso, muestras y/o catélogos respectivos
(fotografias, folletos, disefios, planos, entre otros.

Soluciones Integrales SayNet S.A. de C\V. entregara las hojas técnicas del
fabricante donde especifique las caracteristicas de los equipos propuestos, para
lo cual se entregara una relacién de las especificaciones técnicas contenidas en el
anexo técnico con la traduccién simple de las especificaciones contenidas en la
documentacién oficial del fabricante y se adjuntaran los documentos del
fabricante en su idioma original sefalando las especificaciones técnicas referidas
en espafiol. No se aceptaran cartas de fabricante sefialando especificaciones no
soportadas contenidas en el presente anexo técnico.

Los certificados que avalan la capacidad de los recursos humanos podran ser
presentados en su idioma original identificando claramente el nombre del
recurso propuesto.

Disefio de la Solucidn.

Soluciones Integrales SayNet S.A. de C.V. propone el siguiente disefo de la
solucién distribuida en los tres sitios de la Secretaria de Turismo.

Mazaryk

Soluciones Integrales SayNet S.A. de C.V. proporcionard a la Sectur la herramienta
de borrado seguro Blancco Drive Eraser es una sélida solucion de borrado de datos
para entornos de almacenamiento, servidores, portatilesy PC.

Para que la Sectur pueda crear y mantener politicas de seguridad sdlidas y
salvaguardar sus datos confidenciales dentro de la infraestructura de la solucion
www.saynet.com mX : © Circuito Dramaturgos No 47 Cd. Satélite C.P. 53100, Edo. de México
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propuesta por Soluciones Integrales SayNet S.A. de C.V. Con Blancco Drive Eraser,
la Sectur puede agregar un nivel adicional de proteccién a sus politicas de
seguridad borrando permanentemente datos confidenciales de HDD y SSD,
incluidas NVM, servidores. El proceso de sobrescritura seguro desinfecta los datos
en una amplia variedad de dispositivos de almacenamiento para que Soluciones
Integrales SayNet S.A. de C.V. pueda garantizar el borrado seguro de los datos
activos de la solucidn propuesta por Soluciones Integrales SayNet S.A. de C.V.

La solucion propuesta para el Nucleo de Core tipo 2 por Soluciones Integrales
SayNet S.A. de CV., propone el equipo Marca: Extreme Networks, modelo:
BlackDiamond 8806, el cual cumple las caracteristicas solicitadas en el Anexo
Técnico, cuenta con una tarjeta de puertos Ethernet de 48 puertos PoE modelo:
G48Tc(PoE), la cual sera utilizada para la conexién de dispositivos mediante
Ethernety brinda energia sobre los puertos Ethernet (PoE), una tarjeta de puertos
de 24 Puertos a fibra modelo: G24Xc incluye 24 transeivers SFP-based 1-gigabit, la
cual sera utilizada para la interconexién a fibra de los 5 IDF “s del sitio Mazaryk
(MDF-PB, IDF-P2, IDF-P5, IDF-P8, IDF-P11) con el CORE tipo 2 formando un anillo
conlos5IDF “s para garantizar la redundancia hacia cada uno de los IDF “s del sitio
de Mazaryk, dos tarjetas de administracién o procesadoras modelo: MSM-48c, con
lo que se garantiza la redundancia en la administracién del Switch CORE Tipo 2, y
tres fuentes de poder HOT SWAP modelo: PS-2431 con las tres fuentes se obtiene
la redundancia en la alimentaciéon del Switch de CORE tipo 2. En el NUcleo de Core
tipo 2, se configuraran las VLANs y el direccionamiento IPv4, para que este Niicleo
de Core tipo 2, sea el Gateway de las diferentes redes de la Secretaria en el sitio de
Mazaryk.

La solucién propuesta para el SWITCH DE ACCESO 48 PUERTOS POE CAPA 2 por
Soluciones Integrales SayNet S.A. de CV. propone 21 equipos Marca: Extreme
Networks, modelo: Summit X450e-48p, el cual cumple las caracteristicas
solicitadas en el Anexo Técnico, la distribucion de los switches sera de la siguiente
manera; para el MDF-PB se realizard una interconexion de 7 Switches Summit
X450e-48p y 1 switch Surmmit X450e-48p (DMZ) , los mismos que se uniran al
switch de CORE Tipo2 BlackDiamond 8806, mediante fibra dptica conectada en
el primeroy ultimo switch de la apilamiento de Switches Summit X450e-48p, para
el IDF-P2 se realizara un apilamiento de 5 Switches Summit X450e-48p, los
mismos que se uniran al switch de CORE Tipo2 BlackDiamond 8806, mediante
fibra Optica conectada en el primero y ultimo switch de |la apilamiento de Switches
Summit X450e-48p, para el IDF-P5 se realizarda un apilamiento de 4 Switches
Summit X450e-48p, los mismos que se unirdn al switch de CORE Tipo2
BlackDiamond 8806, mediante fibra dptica conectada en el primero y ultimo
switch de la apilamiento de Switches Summit X450e-48p, para el IDF-P8 se
realizara un apilamiento de 3 Switches Summit X450e-48p, los mismos que se
uniran al switch de CORE Tipo2 BlackDiamond 8806, mediante fibra &ptica
conectada en el primero y ultimo switch de la apilamiento de Switches Summit
X450e-48p, para el IDF-P11 se realizard un apilamiento de 3 Switches Summit
X450e-48p, los mismos que se uniran al switch de CORE Tipo2 BlackDiamond
8806, mediante fibra optica conectada en el primero y ultimo switch de la
apilamiento de Switches Summit X450e-48p.
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La solucién propuesta para el Sistema de Administraciéon de Redes por Soluciones
Integrales SayNet S.A. de C.V., propone 1 software Marca: Extreme Networks,
modelo: Ridgeline Network and Service Management Software y sera
implementado en un PC con las siguientes caracteristicas: Procesador: Intel Core
i5 a 2.0 GHz, Memoria RAM: 8 GB, Disco Duro: 1 Tb HDD, el cual cumple con las
caracteristicas solicitadas en el Anexo Técnico. Este sistema de administracién de
redes administrara los equipos de red de los tres sitios Mazaryk, Schiller y Viaducto.

La solucién propuesta para la CONTROLADORA PARA PUNTOS DE ACCESO TIPO
1 por Soluciones Integrales SayNet S.A. de C.V,, propone 1 equipo Marca: Extreme
Networks, modelo: WLAN XCC VEG120, la cual cumple las caracteristicas
solicitadas para la CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1.

La solucién propuesta para los PUNTOS DE ACCESO TIPO 1 por Soluciones
Integrales SayNet S.A. de C.V, la distribucién se acoplara a las necesidades de
ubicacion de los PUNTOS DE ACCESO TIPO 1, conforme a las necesidades de |a
Sectur, los PUNTOS DE ACCESO TIPO 1, son 65 equipos Marca: Extreme Networks,
modelo: AP3935i-ROW y seran implementados de acuerdo a las ubicaciones que
la Sectur indique. Los AP3935i-ROW, seran conectados y alimentados por los
switches Summit X450e-48p, y seran controlados por la CONTROLADORA PARA
PUNTOS DE ACCESO TIPO 1 Marca: Extreme Networks, modelo: XCC VEG120 en la
sede de Mazaryk y la CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1T marca
Extreme Networks modelo C35 en las sedes de Schiller y Viaducto.

La solucién propuesta para el Servicio de Firewall/IPS/Filtrado de Contenido,
FIREWALL TIPO 2 por Soluciones Integrales SayNet S.A. de C.V, para la sede de
Mazaryk, propone 2 equipos Marca: FORCEPOINT Next Generation Firewall
(NGFW), modelo: NGFW 1065, los cuales cumplen con las caracteristicas
solicitadas en el Anexo Técnico, el modo de operacién del clister de firewalls
NGFW 1065, sera en Activo-Pasivo, en este clister de Firewalls NGFW 1065, se
activaran las funcionalidades de IPS para la prevencion de ataques informaticos y
Filtrado de Contenido, para el control de acceso a sitios web y aplicaciones, asi
mismo serd el concentrador de VPNs Site-to-Site y Client-To-Site, en el clUster de
Firewalls NGFW 1065, se controlaran los enlaces de Internet, L2L, MPLS, elc, con
los que cuenta la Secretaria y serd el Unico punto de contacto entre las redes
internas de la Secretaria y los enlaces de Internet de la Secretaria garantizando la
seguridad de acceso de los usuarios hacia redes publicas y protegiendo los
portales web de la Secretaria de los accesos desde el Internet, la Gestidn
Centralizada, se realizard con el software FORCEPOINT NGFW Security
Management Center (SMC) y sera instalado como un ambiente virtual controlado
por VMWare ESXi 6.5, sobre un servidor con las siguientes caracteristicas: marca:
HP, Modelo: Proliant DL20 Gen?9, Procesador: 4 CPUs Intel Xeon CPU E3-1220 v6 @
3.00 Ghz, memoria ram: 8 Gb, disco duro 45 TB, este sistema de Gestion
Centralizada, sera el encargado de gestionar los firewalls de los sitios de Mazaryk,
Schiller y Viaducto.

La solucién propuesta para el Servicio de AntiSpam, por Soluciones Integrales
SayNet S.A. de C.V,, propone 2 equipos Marca: Barracuda, modelo: Barracuda Email
Security Gateway 600, los cuales cumplen con las caracteristicas solicitadas en el
Anexo Técnico, el modo de operacion del cliuster de Appliance de AntiSpam
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Barracuda Email Security Gateway 600, serd en Activo-Activo este clister
AntiSpam protegera el envio y recepcién de correo electrénico via SMTP del
sistema de correo electrénico de la Sectur.

La solucién propuesta para el Servicio de Antivirus, por Soluciones Integrales
SayNet S.A. de CV, propone 1150 licencias de Proteccion de EndPoint Marca:
Kaspersky, modelo: Kaspersky Endpoint Security for Business, el cual cumple con
las caracteristicas solicitadas en el Anexo Técnico, el despliegue de los agentes de
Antivirus Kaspersky Endpoint Security for Business, se realizard a través de |la
integracion del directorio activo de |la Secretaria, con apoyo del Administrador del
Directorio Activo de la Sectur se realizara |la distribucion del agente a los endpoints,
la consola de administraciéon para los agentes Kaspersky Endpoint Security for
Business sera Kaspersky Security Center, y sera instalado como un ambiente
virtual controlado por VMWare ESXi 6.5, sobre un servidor con las siguientes
caracteristicas: marca: DELL, Modelo: Power Edge R730, Procesador: 10 CPUs
Intel(R) Xeon(R) E5-2630 v4 @ 2.20 Ghz, memoria ram: 16 Gb, 2 discos duros 1 TB.

La solucion propuesta para el Servicio de Respaldos, por Soluciones Integrales
SayNet S.A. de C.V, propone el software de respaldos Marca: ArcServe, modelo:
Arcserve® Unified Data Protection, el cual cumple con las caracteristicas
solicitadas en el Anexo Técnico, la solucién de respaldos de Arcserve® Unified Data
Protection, funciona con y sin agentes, la operacién de respaldos se definira en
conjunto con el cliente para la opcidn que mas le convenga con o sin agente, la
solucién de Arcserve® Unified Data Protection, cuenta con licenciamiento para
respaldar 20Tb con compresién, la solucién sera instalada como un ambiente
virtual controlado por VMWare ESXi 6.5, sobre un servidor con las siguientes
caracteristicas: marca: DELL, Modelo: Power Edge R730, Procesador: 10 CPUs
Intel(R) Xeon(R) E5-2630 v4 @ 2.20 Ghz, memoria ram: 16 Gb, 2 discos duros 1 TB.
Para garantizar el almacenamiento de los respaldos Soluciones Integrales SayNet
S.A. de C.V, proporcionara una NAS con las siguientes caracteristicas, Marca:
Synology, Modelo: RS818+, con arreglo en disco en Raid5 quedara un espacio
utilizable de 64 Tb, 2 GB DDR3L de memoria RAM (expandible a 16 GB), 4 puertos
ethernet a 1GbE (RJ-45), esta unidad NAS serd el repositorio exclusivo de los
Respaldos que la herramienta de respaldos Arcserve® Unified Data Protection
realizados para la Sectur.

La solucion propuesta para el Servicio de Servidores Tipo Blade, por Soluciones
Integrales SayNet S.A. de CV, propone 1 equipo Marca: HP, modelo: HPE
BladeSysterm c7000 Enclosure, con 16 Bahias y con 10 Blades Modelo: HP Proliant
BL460c Gen 9, con las siguientes caracteristicas por Blade, Procesadores: 2 Intel(R)
Xeon(R) E5-2697 v3 con 14 Cores a 2.6 Ghz, 6 fuentes de poder Hot Swap, Memoria
RAM: 4 slots 512Gb, 3 slots hasta 256 Gb y los slots restantes al menos 64 Gb, el
sistema de almacenamiento para este chasis seran: Marca: HP Modelo: Storage
Virtual 4330 en Cluster(10 Unidades), el arreglo de discos en RAID 6 con espacio
usable de 60Tb, con dos fuentes de poder Hot Swap por unidad, la interconexion
entre el HPE BladeSystem c7000 Enclosure y el almacenamiento Storage Virtual
4330 en Cluster se realiza a través de tarjetas 10 Gb Fiber Channel.

La solucion propuesta para el Servicio de Servidores Tipo Torre, por Soluciones
Integrales SayNet S.A. de C.V, propone 3 equipos Marca: DELL PowerEdge T350
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con las siguientes especificaciones: Procesamiento: Un procesador fisico con 8
nucleos y 3 GHz. no mayor a dos afnos de liberacion de la serie por parte del
fabricante, Memoria RAM fisica: 64 GB, Sistema de disco en RAID 5 con capacidad
2 TB, Red: 2 tarjetas para RJ-45 de 1 GB de ancho de banda, Alimentaciéon

eléctrica: Una fuente para voltajes 110/220 autosence con nema estandar nacional.

La soluciéon propuesta para el Servicio de Servidores Tipo MicroServer, por
Soluciones Integrales SayNet S.A. de C.V, propone 4 equipos Marca: HP, modelo:
HPE Proliant MicroServer GenlO Plus, con las siguientes caracteristicas,
Procesadores: 1 Xeon E-2224 @ 3.40 GHz con 4 Cores, Memoria RAM: 16 Gb, Disco
Duro:1Th.

La solucion propuesta para el Servicio de Servidores, por Soluciones Integrales
SayNet S.A. de C.V., proporcionard el soporte a los siguientes servidores propiedad
de la Sectur:

1. Servidor marca DELL propiedad de la SECTUR:
» Marca: DELL
» Modelo: PowerkEdge Re40
« Etiqueta de servicio:HGDWS8SNZ2.

2. Servidor marca HP propiedad de la SECTUR:
o« Marca: HP
+ Modelo: Proliant 360 GenlO.

Soluciones Integrales SayNet S.A. de C.V. considera una licencia para virtualizacion
de servidores como parte del servicio para la solucién de Blades que permitira Ia
virtualizacidn de 4 hosts, para el servidor que la SECTUR destine.

La solucién propuesta para el Servicio de Monitoreo de red y Mesa de Ayuda, por
Soluciones Integrales SayNet S.A. de C.V,, propone el sistema de monitoreo Marca:
Paessler AG, modelo: PRTG Network Monitor, con las siguientes caracteristicas:

e PRTG Network Monitor sigue y analiza los flujos red y no requiere software de terceros

e Monitoreay alerta sobre tiempos de inactividad o servidores lentos

s Monitoreo del estado del sistema de sus diversos dispositivos de hardware

s« Monitoreo de dispositivos de red, visibilidad de ancho de banda

e Monitoreo de aplicaciones

e Monitoreo de servidores virtuales

e Supervision del acuerdo de nivel de servicio (SLA)

e Supervision del uso del sistema (por ejemplo, cargas de CPU, memoria libre, espacio
libre en disco)

e Monitoreo del rendimiento de la base de datos y valcres de la tabla

e« Monitoreo del servidor de correo electrénico y revision de varias soluciones de respaldo

e Supervision del entorno fisico de su red

e Clasificacion del trafico de la red por origen o destino, asi como por contenido

e Descubre actividad inusual, sospechosa o maliciosa con dispositivos o usuarios

o Medicién de pardmetros de calidad de servicio (QoS) y voz sobre IP (VoIP)

e« Descubrimiento y evaluacion de dispositivos de red
WWW.SayHEt.CO m.mx : © Circuito Dramaturgos No 47 Cd. Satélite C.P. 53100, Edo. de México
@ SaynetOficial @ SayNet_Mx @ 5558 716090 O ventas@saynet.com.mx

000105



LA-21-510-021000999-N-6-2023

“Solucion de infraestructura de red (LAN, WIFI), seguridad perimetral y servidores”
RFC: SIS04081711A

SOLUCIONES INTEGRALES SAYNET S.A. DE C.V.

SayNet

(i

e Recopilaciéon de informacion del sistema para varios tipos de hardware
e Encuentra relaciones inesperadas entre los componentes de su red para detectar
posibles problemas de seguridad y evaluar el uso real de su red y hardware

®* Monitoreo a prueba de fallas mediante una configuracién de clister de conmutacién
por error

Para la solucion de monitoreo propuesta por por Soluciones Integrales SayNet S.A. de C.V,
se instalara una PC en las instalaciones de Mazaryk, con un agente o sonda de PRTG
Network Monitor en una PC con las siguientes caracteristicas; CPU Intel Core i3 @ 2.6 Ghz,
Ram: 32 Gb y disco duro de 500Gb, este agente mostrard las alertas en tiempo real de los
dispositivos y aplicaciones de la Sectur este mismo agente tendrd comunicacién directa
con el sisterna de monitoreo central del SOC de Soluciones Integrales SayNet S.A. de C.V,
con esta configuracion se tendran dos Probes de Monitoreo el local en las instalaciones de
la Sectury el Remoto en el sistema de monitoreo central del SOC de Soluciones Integrales
SayNet S.A. de C.V. La comunicacién de la informacion del agente de monitoreo local en la
Sectur sera enviada al sistema de monitoreo central del SOC de Soluciones Integrales
SayNet S.A. de C.V, via VPN con lo que se garantiza la seguridad de la informacién de la
Sectur.

Solucicnes Integrales SayNet S.A. de C.V, proporcionara a la Sectur 2 Pantallas Marca: SONY
Bravia de 32 pulgadas Modelo: KDL-32EX520 y Soluciones Integrales SayNet S.A. de C.V,
realizara los trabajos de montaje de las pantallas en acuerdo con personal de la Sectur.

{//’—.M\\h .
\S\E;&“CEE"_.- o7 il
\ \ugme/ MR
\"__.WEB PAGE_!!: s 7 7 DK‘, \
P, st / \ _,_,.mr:\ STATUS j
8-°0\ WHAT Y -
\ REQUESTS 17 ~— CAN PRTG .
o MONITOR? (T)
UPTIME
ENV‘!RON-
PRTG [~}
NETWORK
MONITOR

Manitoring with PTG

La resolucion de cambios, altas y bajas en la configuracion de la solucién propuesta por
Soluciones Integrales SayNet S.A. de C.V., asi como el monitoreo se realizara a través del
SOC-NOC Horus de Soluciones Integrales SayNet S.A. de CV. en un horario de atencion
7X24x365 es decir de lunes a domingo las 24 horas del dia, se proporcionara la capacitacion
al personal de Sectur sobre el proceso de generacién de solicitudes de servicio (Altas, Bajas
y Cambios) dentro del sistema de Mesa de Ayuda del SOC-NOC Horus de Soluciones
Integrales SayNet S.A. de C.V.

El SOC-NOC-HORUS ofrecido por Soluciones Integrales SayNet S.A. de C.V. cuenta con una
amplia gama de certificaciones tecnoldgicas, que le permite abarcar practicamente
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cualquier solucién en el mercado. Soluciones Integrales SayNet S.A. de CV. cuenta con las
certificaciones globales y nacionales NMX-1-20000-1-NYCE-2019 | ISO/IEC 20000-1:2018 para
garantizar la entrega y operacién de servicios de tecnologias de la informacion, NMX-1-
27001-NYCE-2015 | ISO/IEC27001:2013 para garantizar la disponibilidad, integridad vy
confidencialidad de la informacion, CERT — Carnegie Mellon que certifica al SOC NOC Horus
como una agencia de raspuesta a incidentes a nivel global. Soluciones Integrales SayNet
SA. de C.V. cuenta con procesos y politicas apegadas a los marcos normativos mas
reconocidos a nivel internacional que garantizan las mejores practicas en el
dimensionamiento, implementacién, operacién y entrega de los servicios ofertados.

Para garantizar la disponibilidad del servicio Soluciones Integrales SayNet S.A. de CV.
cuenta con las siguientes caracteristicas:

Enlaces redundantes de Internet
Redundancia en equipos de comunicaciones

Planta de Emergencia
UPS
Sistema de enfriamiento para control de temperatura y extintores en caso de incendios
Acceso Biométrico

Sistema de CCTV

Servicio de Mesa de Ayuda 7x24

Como valor agregado a la Sectur, Soluciones Integrales SayNet S.A. de CV, brindara e
incorporara el servicio de monitoreo de Seguridad con la herramienta de correlacion del SOC-
NOC Horus de Soluciones Integrales SayNet S.A. de C.V. con el cual se fortalecera la seguridad
de las operaciones de la Sectur, los elementos que se integraran al sistema de monitoreo de
Seguridad son los firewalls de los 3 sitios, el sistema de AntiSpam y la Consola de Antivirus.

Matriz de escalamiento.

Niveles de
Escalacion

Responsable

Horario Puesto

Ingenieros SOC/Mesa de Ayuda
I - /c=ron @saynet.com.mx
emendieta@saynet.com.mx
drodas@saynef.com.mx
hflores@saynet.com.mx rises dis
_emendozo@sovnef.com‘mx 24 hrs _—
Ingenieros Implementadores y Soporte SOC
Lineas Directas (Numero de Teléfonos Moviles):
ler Nivel I
[
Ingenieros en Sitio
gromero@saynet.com.mx LifEs Ingenieros de
Cel: I Viernes Soporte de
I, fiiconc @saynet.com.mx 09:00 hrs @ Primer Nivel en
€t 19:00 hrs sitio
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Puesto

Escalacién
Ingenieros en Sitio 2do Nivel
I S
- Cel: Ingeniero de
e atencion@noc-horus.com.mx = Segundo Nivel
5871-6090 Ext. 1411, 1422y 1511
Direccién de Ingenieria
ﬂrguﬁerrez@soymetcommx - Administrador
3er Nivel - 24 Hrs de Plataforma
Raul Eleno Garcia releno@saynet.com.mx : / Director de
5871-6090 Ext. 1411 Ingenieria
Inieniero Auditor Lider de 1SO27001
: jpacheco@saynet.com.mx Lunes a viernes .
Ingeniero de . p = - ) Ingeniero de
: Ingeniero de apego a las mejores practicas en la operacion del 09:00 hrs a 5
Calidad o . Calidad
servicio. 19:00 hrs
WG SIEM
Ardlists y cormlacian
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Dl tnattaskin v Clarms
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=L 3

La solucion propuesta para el Servicio de Escaneo De Vulnerabilidades vy
certificados digitales, por Soluciones Integrales SayNet S.A. de C.V, propone el
sistema de Escaneo de Vulnerabilidades del SOC-NOC Horus de Soluciones
Integrales SayNet S.A. de C.V. La solucién de escaneo de vulnerabilidades se ubica

Www.saynet.com NARRS
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(i

SayNet

en las instalaciones del SOC-NOC Horus de Soluciones Integrales SayNet S.A. de
C.V., ayudara a la Sectur a reducir su exposicién a amenazas al permitirle evaluary
responder a los cambios en su entorno en tiempo real y priorizando el riesgo a
través de vulnerabilidades, configuraciones y controles.

Las violaciones de datos estan creciendo a un ritmo alarmante. Su superficie de
atague cambia constantemente, el adversario se vuelve mas agil que sus equipos
de seguridad y su junta quiere saber qué esta haciendo al respecto. Nexpose le
brinda la confianza que necesita para comprender su superficie de ataque,
concentrarse en lo que importa, y crear mejores resultados de seguridad.

No puede reducir el riesgo si no puede encontrarlo, validarlo y contextualizarlo. La
solucién de escaneo de vulnerabilidades ubicada en las instalaciones del SOC-
NOC Horus de Soluciones Integrales SayNet S.A. de C.V,, descubre dinamicamente
su superficie de ataque completa y encuentra las vulnerabilidades. Ayudara a la
Sectur a gue comprenda su exposicion a amenazas determinandoc si sus
vulnerabilidades pueden explotarse y si se implementan sus controles de
compensacion exitosamente.

La soluciéon de escaneo de vulnerabilidades esté ubicada en las instalaciones del
SOC-NOC Horus de Soluciones Integrales SayNet S.A. de C.V., se ejecutara bajo
demanda siendo solicitada por el personal de |a Sectur en la herramienta de mesa
de ayuda del SOC-NOC Horus de Soluciones Integrales SayNet S.AA.de C.V.

Una vez terminado el escaneo de vulnerabilidades el SOC-NOC Horus de
Soluciones Integrales SayNet S.A. de C.V, generara y entregaré el reporte via la
mesa de ayuda del SOC-NOC Horus de Soluciones Integrales SayNet S.A. de C.V.

La solucién propuesta para el Servicio de certificados digitales, por Soluciones
Integrales SayNet S.A. de C.V, propone realizar la solicitud del o los certificados que
requiera la Sectur en el sistema de mesa de ayuda SOC-NOC Horus de Soluciones
Integrales SayNet S.A. de C.V. una vez en un tiempo maximo de 12 Horas se
generara el certificado digital solicitado por la Sectur mismo gue sera entregado
via el ticket en la mesa de ayuda del SOC-NOC Horus de Soluciones Integrales
SayNet S.A. de C.V.

Soluciones Integrales SayNet S.A. de C.V, entregara a la Sectur 10 certificados S5L
y un certificado wildcard emitidos por la entidad certificadora.

La solucién de Soporte a SITE, cuartos de comunicaciones y Cableado
Estructurado, se realizara la solicitud del servicio de cableado a reparar, ajustar y/o
reemplazar que requiera la Sectur en el sistema de mesa de ayuda SOC-NOC
Horus de Soluciones Integrales SayNet S.A. de C.V. una vez generado el ticket en
la mesa de ayuda Soluciones Integrales SayNet S.A. de C.V., coordinara con el
personal de la Sectur y el personal en sitio de Soluciones Integ rales SayNet S.A. de
C.V, la asistencia a sitio del personal de cableado para ajustar, reparar y/o
remplazar los componentes del cableado de la red de la Sectur que fueron
reportados.

El personal de Sectur proporcionara los accesos necesarios para realizar los
trabajos de ajuste, reparacion y/o remplazo de los componentes del cableado de

1
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la red de la Sectur. Este apartado se incluiran las solicitudes para los 3 sitios de |a
Sectur, Mazaryk, Schiller, Viaducto.

Biometricos, Chapas Electromagnéticas y Cadmaras IP de Video Vigilancia.

Soluciones Integrales SayNet S.A. de C.V. instalara las camaras de videovigilancia
de la siguiente forma; una Cadmara IP marca: GrandStream modelo:
GXV3601LL en el SITE de Planta Baja, una Cadmara IP marca: GrandStream
modelo: GXV360I1LL vigilando a la entrada de personal de area de soporte, una
Camara IP marca: GrandStream modelo: GXV3601LL vigilando la salida de
emergencia, una Camara I[P marca: GrandStream modelo: GXV3601LL vigilando
la entrada de la salida de emergencia, las 4 caAmaras |P a instalar cuentan con al
mMenos una resolucion 720x480, de acuerdo con la respuesta de |la convocante en
la Junta de Aclaraciones.

Soluciones Integrales SayNet S.A. de C.V. instalard las chapas de acceso
electromagnético de la siguiente forma; una chapa electromagnética en la
entrada del personal del drea de soporte de la planta baja con el botédn de control
de salida para la misma chapa electromagnética, la segunda chapa
electromagnética en la entrada del Site de la planta baja con el botén de control
de salida para la misma chapa electromagnética. Los Biométricos a instalar seran
de la marca: NITGEN, modelo: NAC-2500 PLUS

El sistema de administracién de las camaras de Video Vigilancia de Mazaryk y
control de acceso de los biométricos de los tres sitios Mazaryk se instard en una
PC en el SITE con las siguientes caracteristicas: Procesador: Intel CORE i7, 32 Gb de
RAMy 6 TB de Disco Duro, , las 4 camaras IP a instalar cuentan con al menos una
resolucion 720x480, de acuerdo con la respuesta de la convocante en la Junta de
Aclaraciones.

Schiller.

Soluciones Integrales SayNet S.A. de C.V., propone que para la comunicacién entre
Mazaryk y Schiller se realizara via un enlace que serd controlado por los Firewalls
Instalados en los sitios de Schiller y Mazaryk. La comunicacidn hacia el sitio de
Viaducto se enviara a Mazaryk y de Mazaryk se enviara a Viaducto.

La solucion propuesta para el Nucleo de Core tipo 2 por Soluciones Integrales
SayNet S.A. de CV , propone el equipo Marca: Extreme Networks, modelo:
BlackDiamond 8806, el cual cumple las caracteristicas solicitadas en el Anexo
Técnico ,cuenta con una tarjeta de puertos Ethernet de 48 puertos PoE modelo:
G48Tc(PoE), la cual sera utilizada para la conexién de dispositivos mediante
Ethernety brinda energia sobre los puertos Ethernet (PoE), una tarjeta de puertos
de 24 Puertos a fibra modelo: G24Xc incluye 24 tranceivers SFP-based 1-gigabit, |a
cual sera utilizada para la interconexidén a fibra de los 5 MDF “s del sitio Schiller
(MDF-PB, MDF-P3, MDF-P6, MDF-P9, MDF-PH) con el CORE tipo 2 formando un
anillo con los 5 MDF “s para garantizar la redundancia hacia cada uno de los IDF “s
del sitio de Schiller, dos tarjetas de administracién o procesadoras modelo: MSM-
48¢c, con lo que se garantiza la redundancia en la administracién del Switch CORE
Tipo 2,y tres fuentes de poder HOT SWAP modelo: PS-2431 con las tres fuentes se
obtiene la redundancia en la alimentacion del Switch de CORE tipo 2. En el Nucleo
WWw.sayn et.com.mx : @ Circuito Dramaturges No 47 Cd. Satélite C.P. 53100, Edo. de México
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de Core tipo 2, se configuraran las VLANs y el direccionamiento IPv4, para que este
Nucleo de Core tipo 2, sea el Gateway de las diferentes redes de la Secretaria en el
sitio de Schiller.

La solucién propuesta para el SWITCH DE ACCESO 48 PUERTOS POE CAPA 2 por
Soluciones Integrales SayNet S.A. de C.V , propone 14 equipos Marca: Extreme
Networks, modelo: Summit X450e-48p, el cual cumple las caracteristicas
solicitadas en el Anexo Técnico, la distribucion de los switches sera de la siguiente
manera; para el MDF-PB se realizara un apilamiento de 3 Switches Summit X450e-
48p, los mismos que se unirdn al switch de CORE TipoZ2 BlackDiamond 8806,
mediante fibra éptica conectada en el primero y ultimo switch de apilamiento de
Switches Summit X450e-48p, para el MDF-P3 se realizard un apilamiento de 3
Switches Summit X450e-48p, los mismos que se uniran al switch de CORE Tipo2
BlackDiamond 8806, mediante fibra éptica conectada en el primero y ultimo
switch de la apilamiento de Switches Summit X450e-48p, para el MDF-P6 se
realizard un apilamiento de 3 Switches Summit X450e-48p, los mismos que se
uniran al switch de CORE Tipo2 BlackDiamond 8806, mediante fibra optica
conectada en el primero y ultimo switch de la apilamiento de Switches Summit
X450e-48p, para el MDF-P9 se realizarad un apilamiento de 3 Switches Summit
X450e-48p, los mismos que se uniran al switch de CORE Tipo2 BlackDiamond
8806, mediante fibra 6ptica conectada en el primero y ultimo switch de la
apilamiento de Switches Summit X450e-48p, para el MDF-PH se realizard un
apilamiento de 2 Switches Summit X450e-48p, los mismos que se uniran al switch
de CORE Tipo2 BlackDiamond 8806, mediante fibra optica conectada en el
primero y ultimo switch del apilamiento de Switches Summit X450e-48p.

La solucién propuesta para la CONTROLADORA PARA PUNTOS DE ACCESO TIPO
1 por Soluciones Integrales SayNet S.A. de C.V, propone 1 equipos Marca: Extreme
Networks, modelo: C35 appliance la cual cumple las caracteristicas solicitadas en
el Anexo Técnico.

La solucién propuesta para los PUNTOS DE ACCESO TIPO 1 por Soluciones
Integrales SayNet S.A. de C.V, propone de forma inicial para el disefio de la
solucion, la distribucién se acoplaréd a las necesidades de ubicacion de los PUNTOS
DE ACCESO TIPO 1, conforme a las necesidades de la Sectur, los PUNTOS DE
ACCESO TIPO 1, son 19 equipos Marca: Extreme Networks, modelo: AP3935i{-ROW
y seran implementados de la siguiente forma; 1 AP Marca: Extreme Networks,
modelo: AP3935i-ROW, para la Planta Baja, 2 APs Marca: Extreme Networks,
modelo: AP3935i-ROW, para el Piso 1, 2 APs Marca: Extreme Networks, modelo:
AP3935i-ROW, para el piso 2, 2 APs Marca: Extreme Networks, modelo: AP3935i-
ROW, para el Piso 3, 1 AP Marca: Extreme Networks, modelo: AP3935i-ROW, para
el Piso 4, 1 AP Marca: Extreme Networks, modelo: AP3935i-ROW, para el Piso 5, 2
APs Marca: Extreme Networks, modelo: AP3235i-ROW, para el Piso 6, 2 APs Marca:
Extreme Networks, modelo: AP3935i-ROW, para el Piso 7, 1 AP Marca: Extreme
Networks, modelo: AP3935i-ROW, para el Piso 8, 2 APs Marca: Extreme Networks,
modelo: AP3935i-ROW, para el Piso 9, 1 AP Marca: Extreme Networks, modelo:
AP3935i-ROW, para el Piso 10y 2 APs Marca: Extreme Networks, modelo: AP3935i-
ROW, para la Piso H, las 19 APs Marca: Extreme Networks, modelo: AP3335i-ROW,
seran conectadas y alimentadas por los switches Summit X450e-48p, y seran

1
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controladas por la CONTROLADORA PARA PUNTOS DE ACCESO TIPO 1 Marca:
Extreme Networks, modelo: C35.

La solucion propuesta para el Servicio de Firewall/IPS/Filtrado de Contenido,
FIREWALL TIPO 1 por Soluciones Integrales SayNet S.A. de C.V, propone 1 equipo
Marca: FORCEPOINT Next Generation Firewall (NGFW), modelo: NGFW 1035, el
cual cumple con las caracteristicas solicitadas en el Anexo Técnico, en el Firewall
NGFW 1035, se activaran las funcionalidades de IPS para la prevencidn de ataques
informaticos y Filtrado de Contenido, para el control de acceso a sitios web Y
aplicaciones, asi mismo seré el concentrador de VPNs Site-to-Site y Client-To-Site,
se controlaran los enlaces de Internet, L2, MPLS, etc, con los que cuente la
Secretaria y serd el dnico punto de contacto entre las redes internas de la
Secretaria en Schiller y los enlaces de Internet de la Secretaria garantizando la
seguridad de acceso de los usuarios hacia redes publicas y protegiendo los
portales web de la Secretaria de los accesos desde el Internet, la Gestion
Centralizada, se realizard con el software FORCEPQOINT NGEW Security
Management Center (SMC) y sera instalado como un ambiente virtual controlado
por VMWare ESXi 6.5, sobre un servidor con las siguientes caracteristicas: marca:
HP, Modelo: Proliant DL20 Gen9, Procesador: 4 CPUs Intel Xeon CPU E3-1220 v6 @
3.00 Ghz, memoria ram: 8 Gb, disco duro 45 TB, este sistema de Gestidn
Centralizada instalado en el Site del sitio Mazaryk, sera el encargado de gestionar
los firewalls de los sitios de Mazaryk, Schiller y Viaducto.

Biomeétricos, Chapas Electromagnéticas y Camaras IP de Video Vigilancia.

Soluciones Integrales SayNet S.A. de C.V. instalara las camaras de videovigilancia
de |la siguiente forma; una Camara IP marca: GrandStream modelo:
CXV3601LL en el SITE de Planta Baja, la cdmara |P a instalar cuentan con al menos
una resolucién 720x480.

Soluciones Integrales SayNet S.A. de C.V. instalard las chapas de acceso
electromagnético de la siguiente forma; una chapa electromagnética en la
entrada del Site de |la planta baja con el botén de control de salida para la misma
chapa electromagnética. Los Biométricos con teclado a instalar serdn de la marca:
NITGEN, modelo: NAC-2500 PLUS

El sistema de administracién de las camaras de Video Vigilancia de Schiller, se
instalara en una PC en el SITE con las siguientes caracteristicas: Procesador: Intel
CORE i7,16 Gb de RAM y 1 TB de Disco Duro el control de acceso del biométricos
con teclado se realizara desde la PC Instalada en el site de Mazaryk, la cdmara IP a
instalar cuentan con al menos una resolucién 720x480, de acuerdo con la
respuesta de la convocante en la Junta de Aclaraciones.

Viaducto.

Soluciones Integrales SayNet S.A. de C.V, propone que para la comunicacién entre
Mazaryk y Schiller se realizara via un enlace que sera controlado por los Firewalls
Instalados en los sitios de Viaducto y Mazaryk. La comunicacién hacia el sitio de
Schiller se enviara a Mazaryk y de Mazaryk se enviara a Schiller.
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La solucién propuesta para el Nucleo de Core tipo 2 por Soluciones Integrales
SayNet SA. de CV , propone el equipo Marca: Extreme Networks, modelo:
BlackDiamond 8806, el cual cumple las caracteristicas solicitadas en el Anexo
Técnico, cuenta con una tarjeta de puertos Ethernet de 48 puertos PoE modelo:
G48Tc(PoE), la cual serd utilizada para la conexion de dispositivos mediante
Ethernety brinda energia sobre los puertos Ethernet (PoE), una tarjeta de puertos
de 24 Puertos a fibra modelo: G24Xc incluye 24 transeivers SFP-based 1-gigabit, la
cual sera utilizada para la interconexién a fibra del MDF a cada IDF del sitio
Viaducto (CTRL_MDFPB_A, PB- CAPACITACION, IDF PISO 1) con el CORE tipo 2
formando un anillo con el CORE y cada IDF para garantizar la redundancia hacia
cada uno de los IDF del sitio de Viaducto, dos tarjetas de administracion o
procesadoras modelo: MSM-48c, con lo que se garantiza la redundancia en la
administracién del Switch CORE Tipo 2, y tres fuentes de poder HOT SWAP
modelo: PS-2431 con las tres fuentes se obtiene la redundancia en la alimentacion
del Switch de CORE tipo 2. En el Nucleo de Core tipo 2, se configuraran las VLANSs
y el direccionamiento IPv4, para que este Nucleo de Core tipo 2, sea el Gateway de
las diferentes redes de la Secretaria en el sitio de Viaducto.

La solucién propuesta para el SWITCH DE ACCESO 48 PUERTOS POE CAPA 2 por
Soluciones Integrales SayNet S.A. de CV , propone 14 equipos Marca: Extreme
Networks, modelo: Summit X450e-48p, el cual cumple las caracteristicas
colicitadas en el Anexo Técnico, la distribucién de los switches sera de |la siguiente
manera; para el CTRL_MDFPB_A se realizard un apilamiento de 3 Switches
Summit X450e-48p, los mismos que se unirdn al switch de CORE TipoZ2
BlackDiamond 8806, mediante fibra dptica conectada en el primero y ultimo
switch de la apilamiento de Switches Summit X450e-48p, para el PB-
CAPACITACION se conectara 1 Switch Summit X450e-48p, el mismo se unira al
switch de CORE Tipo2 BlackDiamond 8806, mediante fibra éptica conectada al
mismo switch Summit X450e-48p, para el IDF PISO 1 se realizara un apilamiento
de 4 Switches Summit X450e-48p, los mismos gue se uniran al switch de CORE
Tipo2 BlackDiamond 8806, mediante fibra 6ptica conectada en el primero vy
ultimo switch de la apilamiento de Switches Summit X450e-48p.

La solucién propuesta para la CONTROLADORA PARA PUNTOS DE ACCESO TIPO
1 por Soluciones Integrales SayNet S.A. de C.V, propone 1 eqguipos Marca: Extreme
Networks, modelo: C35 appliance la cual cumple las caracteristicas solicitadas en
el Anexo Técnico.

La solucién propuesta para los PUNTOS DE ACCESO TIPO 1 por Soluciones
Integrales SayNet S.A. de C.V, propone de forma inicial para el disefio de la, la
distribucién se acoplard a las necesidades de ubicacion de los PUNTOS DE
ACCESO TIPO 1, conforme a las necesidades de la Sectur, los PUNTOS DE ACCESO
TIPO 1, son 17 equipos Marca: Extreme Networks, modelo: AP3935i-ROW y seran
implementados de la siguiente forma; 3 APs Marca: Extreme Networks, modelo:
AP3935i-ROW, para la Planta Baja, 6 APs Marca: Extreme Networks, modelo:
AP3935i-ROW, para el Piso 1, 8 APs Marca: Extreme Networks, modelo: AP3935i-
ROW, para el piso 2, seran conectadas y alimentadas por los switches Summit
X450e-48p, y seran controladas por la CONTROLADORA PARA PUNTOS DE
ACCESO TIPO 1 Marca: Extreme Networks, modelo: C35.
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La solucion propuesta para el Servicio de Firewall/IPS/Filtrado de Contenido,
FIREWALL TIPO 1 por Soluciones Integrales SayNet S.A. de C.V, propone 1 equipo
Marca: FORCEPOINT Next Generation Firewall (NGFW), modelo: NGFW 1035, el
cual cumple con las caracteristicas solicitadas en el Anexo Técnico, en el Firewall
NGFW 1035, se activaran las funcionalidades de IPS para la prevencién de ataques
informaticos y Filtrado de Contenido, para el control de acceso a sitios web vy
aplicaciones, asi mismo serd el concentrador de VPNs Site-to-Site y Client-To-Site,
se controlaran los enlaces de Internet, L2L, MPLS, etc, con los que cuente la
Secretaria y sera el Unico punto de contacto entre las redes internas de |a
Secretaria en Schiller y los enlaces de Internet de la Secretaria garantizando la
seguridad de acceso de los usuarios hacia redes publicas y protegiendo los
portales web de la Secretaria de los accesos desde el Internet, la Gestién
Centralizada, se realizaréa con el software FORCEPOINT NGFW Security
Management Center (SMC) y sera instalado como un ambiente virtual controlado
por VMWare ESXi 6.5, sobre un servidor con las siguientes caracteristicas: marca:
HP, Modelo: Proliant DL20 Gen9, Procesador: 4 CPUs Intel Xeon CPU E3-1220 v6 @
3.00 Ghz, memoria ram: 8 Gb, disco duro 45 TB, este sistema de Gestidn
Centralizada instalado en el Site del sitio Mazaryk, sera el encargado de gestionar
los firewalls de los sitios de Mazaryk, Schiller y Viaducto.

Biomeétricos, Chapas Electromagnéticas y Camaras IP de Video Vigilancia.

Soluciones Integrales SayNet S.A. de C.V. instalara las cdmaras de videovigilancia
de la siguiente forma; una Camara IP marca: GrandStream modelo: GXV3601LL en
el SITE de Planta Baja, una Camara IP marca: GrandStream modelo:
GXV360I1LL en la entrada al cuarto de soporte de la Planta Baja, las cdmaras IP a
instalar cuentan con al menos una resolucion 720x480.

Soluciones Integrales SayNet S.A. de C.V. instalard 11 cdmaras de videovigilancia
para exterior en las 3 sedes de la SECTUR, Masaryk, Schiller y Viaducto, de la marca
Hikvision con las siguientes caracteristicas: camara Turret IP 5 Megapixel / Lente
2.8 mm / 40 mts IR / Exterior IP67 / Micréfono y Bocina Integrado / ACUSENSE
(Evita Falsas Alarmas) / WDR 120 dB

Adicionalmente Soluciones Integrales SayNet S.A. de C.V. instalara 3 cadmaras de
videovigilancia para exterior turret IP de 4 Megapixel, imagen a color 24/7 para
alimentacion POE, con Lente 2.8 mm, luz blanca 30 mts, proteccién contra agua y
polvo IP&7, rango dinamico (WDR) de 120 dB que soporte H.265+/ONVIF y
considerar 3 NVR con 8 canales IP con 8 Puertos POE+, que soporte cdmaras con
tecnologia contra falsas alarmas, 2 bahias para disco duro con capacidad de
almacenamiento de las grabaciones de por lo menos 30 dias

Soluciones Integrales SayNet S.A. de C.V. instalard las chapas de acceso
electromagneético de la siguiente forma; una chapa electromagnética en la
entrada del Site de |la planta baja con el botdn de control de salida para la misma
chapa electromagnética. Los Biométricos a instalar seran de la marca: NITGEN,
modelo: NAC-2500 PLUS

El sistema de administracion de las cdmaras de Video Vigilancia de Viaducto se
instalara en una PC en el SITE con las siguientes caracteristicas: Procesador: Intel

CORE i7,16 Gb de RAM y 2 TB de Disco Duro, el control de acceso del biométrico
WWW.sayn et.com.mx : © Circuito Dramaturgos No 47 Cd. Satélite C.P. 53100, Edo. de México
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se realizara desde la PC Instalada en el site de Mazaryk, las 2 camaras IP a instalar
cuentan con al menos una resolucion 720x480.

Diagrama Global de la Arguitectura.

=
Diagrama de la Solucion

Diagrama de la Solucién Sitio Schiller

Sitio Mazaryk

Diagrama de la Solucién

Sitio Viaducto
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Formato 7: Propuesta Econémica

Aviso de Privacidad y Derechos de Autor

La informacién que aqui se presenta no debera ser divulgada fuera de su empresa, ni ser duplicada, utilizada o dada a conocer parcial o totalmente para propdsitos que no sean de evaluacién; previa
autorizacion escrita de Soluciones Integrales Saynet, S.A. de C.V. Las ideas, conceptos y planteamientos presentados en este documento son y seguiran siendo propiedad de Soluciones Integrales
Saynet, S.A. de C.V. y/o empresas asociadas. Suempresa o la compafiia receptora de esta propuesta, se compromete a la custodia de este documento en calidad de confidencial, tanto en sus versiones
originales como en sus copias.
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FORMATO 7: PROPUESTA ECONOMICA
SECRETARIA DE TURISMO
PRESENTE

Nombre de la Empresa Licitante: Soluciones Integrales SAYNET S.A. de C.V.
Licitacién Publica de Caracter Nacional Electrénica No.: N° LA-21-510-021000999-N-6-2023
Denominada: “Solucién de infraestructura de red (LAN, WIF1), seguridad perimetral y servidores”

Servicio de infraestructura de red. g 119,963.00 $ 239,926.00 $ 2,279,297.00
Servicio de Seguridad Perimetral {Firewall /IPS filtrado de
Contenido) $ 70,556.00 $ 141,112.00 $ 1,340,564.00
Servicio de Antispam $ 90,538.00 $ 181,076.00 $ 1,720,222.00
Servicio de Antivirus $ 55,499.00 $ 110,298.00 $ 1,054,481.00
UNICA Servicio de Respaldos $ 57,312.00 $ 14,624.00 $ 1,088,928.00
Servicio de Infraestructura de servidores $ 113,486.00 $ 226972.00 $ 2,156,234.00
Servicio de Monitoreo de red y Mesa de Ayuda $ 64,308.00 $ 128,616.00 $ 1,221,852.00
Escaneo de vulnerabilidades y Certificados digitales $ 12,862.00 $ 25,724.00 $ 244,378.00
Soporte a SITE, cuartos de comunicaciones y cableado estructurado $ 61,098.00 $ 122,196.00 $ 1,160,862.00
Rl $ 645,622.00 $ 129124400 | $ 12,266,818.00
VA $ 103,299.52 $ 206,599.04 $ 1,962,620.88
Weyl  $ 74892152 $ 149784304 | $ 14,229,508.88
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Consideraciones Comerciales:

e Todos los precios estan expresados en moneda nacional.

* ElMonto Total Reflejado de la presente cotizacion incluye el IVAy los impuestos aplicables

e Elservicio cotizado incluye todos los precios de los conceptos detallados en el anexo uno como una sola unidad de cobro.
e Vigencia de la cotizacién: 4 meses.

ATENTAMENTE
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APODERADO LEGAL
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